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Kierunek: przysziosc!

tyjskiego operatora telekomunikacyjnego BT, co pe-
wien czas upubliczniali swoje predykcje w dokumencie
,BT Technology Timeline”. Jego ostatnia wersja powstala
w2006 1. Publikacja zawierataliste kilkuset tematéw i zagadnien,

P onad dekade temu futurolodzy, zatrudnieni przez bry-

ktore miaty wplynaé na nasze codzienne zycie w przysztosci. Jej
autorzy zarzekalisie, ze przepowiednie nie sg wrozeniem z fusow,
a wiekszo$¢ powstata w efekcie uwaznej
lektury artykutéw w uznanych mediach
i obserwacji prac naukowcow. Podobno
z dokumentu opublikowanego w latach
90. spelnilo sie az 90 proc. przewidywan.
Dlatego, gdy w 2006 1. trafitem na - $wieza
woweczas — wersje tej listy, postanowitem jg
zachowaé, aby po 10 latach sprawdzié, czy

Firmy MSP

autorzy mieli racje.

Noi,jak sie okazuje, w mniej wiecej po-
towie przypadkéw jej nie mieli. W prze-
ciwnym razie do 2017 r. wojny pomiedzy
panstwami prowadzono by wylgcznie korzystajac z wirtualnych
zolierzy w sieci, komputery osobiste bytyby szybkie jak ludzki
mozg, mogliby$my korzystac z hoteli umieszczonych na orbicie
okotoziemskiej i... przezywaé ,orgazmy przez e-mail” (cokol-
wiek to znaczy). A to tylko niewielka cze$¢ niesprawdzonych
prognoz. Niemniej polecam lekture tego opracowania BT, ktore
weciaz jest dostepne w Internecie.

Przewidywac przysztos¢ w dobie nowoczesnych technologii
jestbardzo trudno. Kto wlatach 80., gdy bawili$my sie 8-bitowy-
mi komputerami Spectrum czy Atari, przypuszczal, ze dekade
pdzniej wszyscy bedziemy potaczeniglobalngsiecig? A po kolej-
nych 10 latach, Ze bedziemy nosi¢ urzadzenie dostepowe do tej
sieci w kieszeni? Ze z rynku telefonii komérkowej znikng tacy
producenci jak Nokia, Motorola i Ericsson, a pojawig sie - jako
liderzy — Apple, Huawei oraz Xiaomi? Podobne przyktady znaj-
dziemy w innych branzach, np. fotografii cyfrowej. Wymyslit ja
Kodak, ktorego dzi$ - jako producenta aparatow - juz nie ma.
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szczegolnie fatwo
absorbuja innowacje.

W kwestii funkcjonowania IT w przysztosci mozemy by¢
pewnijedynie wzrostu szybko$ci komputeréw, przepustowo-
$ci sieci i pojemnosci pamieci masowych oraz tego, ze nasze
systemy IT i dane bedg pod nieustannym ostrzalem cyber-
przestepcoéw. A jak postep techniczny zostanie wykorzysta-
ny, zalezy od nas samych. Wspominam o tym m.in. w kontek-
$cie opublikowanego na kolejnych stronach Vademecum wy-
wiadu z Maciejem Kranzem, szefem
ds. innowacyjnosci w globalnych struk-
turach Cisco. Stanowczo podkresla on,
ze ogranicza nas tylko wyobraznia i je-
zeli nie poprzestaniemy na ulepszaniu
istniejagcych rozwiagzan, lecz spojrzymy
na $wiat od nowa, zobaczymy nieskon-
czone mozliwosci.

Ma to szczegélne znaczenie dla inte-
gratorow iresellerow obstugujacych ma-
teisrednie przedsiebiorstwa. To wiasnie
tacy klienci, ze wzgledu na swojg rézno-
rodnos$é, nieustanne poszukiwanie biznesowej niszy i wieksza
sktonno$¢ do ryzyka, tatwiej absorbujg innowacyjne rozwia-
zania. To w mniejszych firmach najbardziej sprawdza sie zdal-
na praca, to one sg idealnym nabywca wszelkiego typu ustug
chmurowych. Poza tym takze w takich przesiebiorstwach po-
trzebna jest analityka biznesowa, okreslana w przypadku naj-
wiekszych korporacji mianem Big Data.

Czy do matych przedsiebiorstw takze trafi sztuczna inteli-
gencja? Jestem przekonany, ze tak. Na razie warto jedynie ob-
serwowac filozoficzne spory na ten temat, np. ten prowadzony
przez Elona Muska i Marka Zuckerberga, ale od sztucznej inte-
ligencji - w tej czy innej postaci - raczej nie uciekniemy. Swo-
ja droga, juz dekade temu autorzy ,,BT Technology Timeline”
poswiecili jej caty rozdzial.

KRrzYszTOF JAKUBIK

redaktor prowadzacy
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CRN Wsrod uzytkownikow rozwig-
zan IT mozna zauwazy¢ dwie duze,
rozlaczne grupy. Pierwsza stanowiq
entuzjasci, ktorzy z nieukrywanag nie-
cierpliwoscia czekaja na nowa wersje
ulubionego gadzetu czy oprogramo-
wania. Druga - i tu dominuja pracow-
nicy wielu firm - ,malkontenci”,
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ktorym wszelkie nowosci przeszka-
dzaja, bo zmuszaja do ponownej nauki
obslugi, wyrabianianowych przyzwy-
czajen itd. Czy, a jesli tak, to jak bar-
dzo, przedstawiciele drugiej grupy
blokuja innowacyjnosé¢ w branzy I'T?

Macies Kranz Tego rozpedzonego po-
ciggu juz nie da sie zatrzymac... W kaz-

dej branzy, w ktorej jako narzedzia
wykorzystywane sg rozwigzania IT, za-
chodza tak szybkie zmiany, Ze nie main-
nego wyjscia, tylko dostosowac sie do
nich. W duzych firmach technologicz-
nych zaobserwowano trend, ze wyraz-
na transformacja nastepuje co 3-7 lat.
Dotyczy nie tylko stosowanych narze-



dzi i procesOw biznesowych, ale takze
ludzi. Zmieniajg sie zajmowane przez
nich stanowiska, a przedsiebiorstwa po-
szukujg nowych specjalistow z zupelnie
innych dziedzin niz dotychczas. Prawda
jestbrutalna - jezeli kto$ uparcie nie be-
dzie chciat sie dostosowa¢, predzej czy
poOzniej straci prace.

CRN To pracownicy. A zarzad?
Macies Kranz Przed zarzadami przed-
siebiorstw stoi podobne wyzwanie. Je-
zeli firma raz przegapi duza zmiane
technologiczng na rynku, nic sie nie sta-
nie, bedzie mogta to nadrobié. Ale gdy
zarzadowi nie uda sie zaobserwowaé
konieczno$ci przeprowadzenia trans-
formacji dwa lub trzy razy, prawdopo-
dobienstwo upadku przedsiebiorstwa
jest niemal stuprocentowe. Kazdy z nas
potrafi wymienié¢ nazwy firm, ktorych
produktow kiedys uzywali$my i ktore
wowczas wydawaly nam sie nieznisz-
czalne, a dzi$ ich nie ma. Firma kon-
sultingowa Boston Consulting Group
opublikowala raport, z ktorego wynika,
ze dzis funkcjonuje tylko 19 proc. pod-
miotéw wymienianych kiedy$ w indeksie
S&P 500. W znakomitej wiekszo$ci przy-
czyng upadku pozostatych byto wtasnie
przegapienie zmian technologicznych
i biznesowych lub zbyt p6zne dostoso-
wanie sie do nich.

CRN Z czego wynika, ze powaznym
firmom, o wysokiej kulturze bizneso-
wej, zdarza si¢ tak duze wizjonerskie
zaniedbanie?

Macies Kranz Przez dziesigtki lat zmia-
ny obserwowane w roznych branzach
byly ewolucyjne, a nie rewolucyjne.
Z prawdziwymi rewolucjami mamy do
czynienia od mniej wiecej dwoch dekad.
Tradycyjnie zaczelo sie od branzy tele-
informatycznej — od Internetu, a w na-
stepnej dekadzie doszta mobilnosé. Tu
najlepszym przykladem jest pojawie-
nie sie iPhone’a, na ktérego wlasciwie
zareagowal Samsung, a — zgubnie dla
siebie - zignorowaty Nokia i Motorola.
Dzi$ rewolucyjne zmiany pojawiaja sie
wszedzie i zaczynaja dotyczy¢ kazdego.
Autonomiczne pojazdy, przesytki do-
starczane przez drony, roboty przepro-
wadzajace operacje w ciele cztowieka,

Internet rzeczy - narzedzia I'T spowo-
dowaty, ze wlasnie jestesmy swiadkami
gigantycznego skoku cywilizacyjnego, za
ktorym nie wszyscy nadgza. I chyba moz-
na zatozyé, ze to jest naturalny proces.

CRN No wlasnie, innowacyjnos¢ ko-
jarzy sie dzi$ glownie ze startupami.
Czy zatem duza, obecna na rynku od
kilku dekad firma, np. Cisco, moze by¢
innowacyjna?

Macies Kranz Ciekawe, ze to pytanie
stysze wyjatkowo czesto... Odpowiedz
oczywi$cie jest twierdzgca, chociaz in-
nowacyjnos¢ w starszych przedsiebior-
stwach realizowana jest troche inaczej
niz w startupach. Duze firmy w tym za-
kresie dzialajg na znacznie szerszg ska-
le. W naszym przypadku innowacyjno$¢
zapewniana jest na bazie pigciu filarow:
budujemy wiasne rozwigzania, kupujemy
inne spoiki, zawigzujemy partnerstwa,
dokonujemy strategicznego inwesto-
wania w inne przedsiebiorstwa, a takze
wspolpracujemy z innymi w celu wspol-
nego wypracowania innowacyjnego roz-
wigzania. Natomiast trzeba przyznac, ze
nasiinzynierowie z dziatlubadanirozwo-
jupracuja przewaznie nad rozbudows ist-
niejgcych rozwiazan, wedtug zalozonej
wcze$niej roadmapy.

Ale zdarza sie tez, ze wewnatrz naszej
struktury budujemy startupy, ktérych
funkcjonowanie znaczaco odbiega od tra-
dycyjnych korporacyjnych realiow. Dzieje
sie tak, gdy w wyniku analiz biznesowych
dojdziemy do wniosku, ze musimy stwo-
rzy¢jakis$ produktnp. w dziewigé miesiecy,
a w normalnym trybie zajetoby to oko-
to trzech lat. Albo chcemy wej$¢ na nowy
rynek, lecz nie mamy ludzi z odpowiedni-
mi kwalifikacjami. Do takiego wewnetrz-
nego startupu najcze$ciej zatrudniane sg
wiec osoby z zewngtrz, ale nie na normal-
nych zasadach. Otrzymuja wynagrodzenie
bonusowe za osiggniecie wyznaczonych
wezeséniej kamieni milowych. Ale promu-
jemy rowniez innowacyjnos¢ wsrod obec-
nych pracownikow. W biezacym roku
1,2 tys. zespotoéw z Cisco wyszto z inicja-
tywa pomystow nowych rozwigzan, do
Hfinatu” weszto 30. Dali$my im pienigdze
i zgode na odejscie od dotychczasowych
zadan, aby skupili si¢ narozwijaniu zapro-
ponowanego przez siebie projektu.

CRN Czy mozna zatem powiedzie¢,
Ze innowacyjno$¢ w duzym przed-
siebiorstwie jest bardziej dojrzala?
Mhniej szalona?

Macies Kranz Na pewno jest inna, trud-
niejsza, bo pojawiajg sie naturalne barie-
ry — jest duzo wiecej ludzi, biurokracja,
budzety itd. Ale absolutnie jest mozliwa.
To wtasnie do moich zadan nalezy mie-
dzy innymi dbato$¢, aby nasi pracownicy
mogli realizowaé swoje pomysty w firmie
inie musieli odchodzi¢, aby zatozy¢ wia-
sng. Co prawda wowczas dla cztonkoéw
zespotu ,nagroda” jest troche mniejsza,
ale znacznie mniejsze jest tez ryzyko
w przypadku niepowodzenia. I najwaz-
niejsza rzecz - dostep do klientow. Duze
przedsigbiorstwa majg ich pokazng ba-
ze i zawsze znajda grupe zainteresowang
nowym rozwigzaniem, od ktorej ustyszg
szczere opinie na jego temat. Dlatego tez
czesto startupy wchodzg w partnerstwa
znami i innymi korporacjami.

CRN W jakim obszarze dzis najbar-
dziej potrzebna jest innowacyjnosé
- W sprzecie, oprogramowaniu czy
ushugach?

Macies Kranz W kazdym, bo wszystkie
te dziedziny sg ze sobg powigzane. Nie
powinni$my skupia¢ si¢ na jednej, bo in-
nowacyjnos¢ powoduje, ze zmieniajq sie
cate struktury rynku. Wezmy przyktad
chyba najlepszy dzi$, czyli autonomicz-
ny samochod. W jego przypadku inno-
wacyjne podejscie musiato by¢ obecne
i w sprzecie, i w oprogramowaniu,
iw ustugach. Kiedys firmy specjalizowa-
ty sie np. w budowaniu stacji benzyno-
wych czy hut. I dostarczaty wszystko - od
A do Z. Ten model sprawdzat sie przez
duza cze$¢ ubiegtego wieku, gdy zmia-
ny techniczne nie nastepowaty tak szyb-
ko. Obecnie nie ma szans, aby taka firma
we wszystkich potrzebnych do jej funk-
cjonowania dziedzinach nadazyta za po-
stepem. Stad taki nacisk na powstawanie
systemow otwartych, wspolpracujacych
ze sobg iogromna rolaintegratorow, kto-
rzy powinni umie¢ pozenic ze sobg czesto
ogien z woda.

CRN Niemniej jednak mozna za-
uwazyé¢, ze ponad 90 proc. powsta-

jacych startupow zaangazowanych
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jest w rozwoj oprogramowania i/lub
uslug. W tworzenie nowego sprzetu
nie inwestuje prawie nikt, zaklada-
jac, ze moc obliczeniowa jest uniwer-
salnailatwo dostepna - coraz czesciej
z chmury publicznej...

Macies Kranz To poprawna obserwacja,
chociaz przyczyna dostrzezonego zjawi-
ska nie jest raczej zanikajgca rola sprze-
tuw procesach tworzenia nowoczesnych
rozwigzan. Bez specjalizowanych ukta-
dow, procesorow i kart graficznych
niemozliwe byloby dzi§ prowadze-
nie obliczen sztucznej inteligencji,
transakcji cyberwalut, tworzenie sieci
neuronowych. Ja nie zgadzam si¢ z po-
wiedzeniem, ze ,sprzet jest pozerany
przez oprogramowanie”. Trend zwig-
zany z popularnoscig oprogramowania
iustugwynika z tego, ze - obserwujac po-
pularnos¢ Facebooka i Google’a - kazdy
chcialby stworzy¢ najpopularniejszg na
$wiecie aplikacje, zeby uzywato jej mi-
liard ludzi, a wtedy pienigdze same przyj-
da... Wiemy, ze rzeczywistosc z reguty
do$é szybko weryfikuje marzenia. Wy-
grywaja ci, ktorzy do sprawy podchodzg
metodycznie, awiec analizujg wszystkie
aspekty, takze te zwigzane z konieczno-
$cig zapewnienia odpowiedniej mocy
obliczeniowej, bezpiecznego przecho-
wywania i przesytania danych itd.

CRN Czy mozna zalozy¢, ze z innowa-
cyjnoscia bedziemy mieli do czynienia
gléwnie w niszowych dziedzinach lub
wybranych branzach, takich jak trans-
port czy ochrona zdrowia?

Macies Kranz W kilku dziedzinach
postep techniczny jest spektakularny.
Oprocz wymienionych dwoch na pew-
no do innowacyjnych obszaréw nalezy
wszystko, co zwigzane jest z Big Data
i sztuczng inteligencja. A jak rézne in-
ne rozwigzania wptyna na nasze zycie
w dhuzszym okresie, czasami trudno
przewidzie¢. World Wide Web miat by¢
projektem do tatwego udostepniania do-
kumentacji naukowej. Do jakiej postaci
ewoluowat, wszyscy wiemy. Ogranicza
nas tylko wyobraznia. Jezeli nie poprze-
staniemy na ulepszaniuistniejacych roz-
wigzan, lecz spojrzymy na $wiat od nowa,
zobaczymy nieskonczone mozliwo$ci.
Swietnym przyktadem sg drony, ktore
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pomagaja dokonywaé inspekcji terenu
w miejscach trudno dostepnych dla ra-
townikéw w gorach czy podczas pozaru.
Albo okulary wirtualnej lub rozszerzonej
rzeczywisto$ci, ktore utatwiajg ludziom
naprawianie sprzetuijego obstugiwanie.

Ale modernizacja procesow na juz ist-
niejgcych rynkach réwniez moze przy-
nies¢ ciekawe efekty. Obecnie widzimy
silny trend zwigzany z personalizacjg
kupowanych przezklientow przedmiotow,
ktora czesto nastepuje na etapie produk-
cji w fabryce. Przedstawiciele firmy
Harley Davidson przyznali, ze kiedy$
wprowadzenie do oferty nowej konfigu-
racji opracowanego juz wezesniej modelu
motocykla zajmowato im ponad rok.
Dzisiaj, dzieki Internetowi rzeczy, moga
zaproponowaé¢ klientom do wyboru
rozne elementy, ktore beda stanowity
wykonczenie motocykla, i w ciggu dwoch
tygodni od zlozenia zamodwienia oddaé
gotowy produkt. Kiedy$ taki sperso-
nalizowany motocykl kosztowat fortune.
Dzi$ kosztuje tyle samo lub niewiele wiecej
niz zwykly masowy produkt.

CRN Jaka role w tej walce na innowa-
cje majq uczestnicy kanatu dystrybu-
cyjnego IT - resellerzy i integratorzy?
Macies Kranz W ich przypadku kwe-
stia innowacyjnosci moim zdaniem jest
W ogromnym stopniu niewystarczajaco
zagospodarowana. Cata branza zdecy-
dowanie za mato o tym méwi i niewiele
z tymrobi. Tymczasem wiasnie partnerzy
producentow majg do odegrania bardzo
wazngrole. To oni utrzymujg bezposred-
ni kontakt z odbiorcami, a czesto pelnig
role firmy obstugujacejich na wylacznosé
i cieszacej si¢ ich duzym zaufaniem. Ale
nasi klienci skarzg sie czasem, ze wspot-
pracujgcy z nimiresellerzy i integratorzy
nie sg gotowi na wspotprace w dziedzi-
nach, w ktorych innowacyjne podejscie
stalo sie decydujace. Oni nie cheg juz
tylko kupowac konkretnych rozwigzan,
czasami wrecz chcieliby je wspottwo-
rzy¢ z kim$, kto mainnowacyjne spojrze-
nie na rynek i potrafi wypracowaé¢ nowg
warto$¢.

CRN Na jakich dziedzinach zatem fir-
my partnerskie powinny szczegolnie
sie skupiac¢?

Macies Kranz Resellerzy i integratorzy

powinni przede wszystkim postawié¢ na
specjalizacje. Ona moze dotyczy¢ kon-
kretnych rozwigzan technicznych, takich
jak analityka lub sztuczna inteligencja, al-
bo obstugi konkretnych branz, np. ochrony
zdrowia czy handlu. Powinni takze zato-
zy¢é, ze w zadnej z tych dziedzin nie bedg
ekspertami we wszystkim i podczas kaz-
dego wiekszego wdrozenia konieczna
bedzie wspolpracaz producentem, dystry-
butorem badZ innym integratorem, ktory
wypracowal kompetencje winnej dziedzi-
nie. Poza tym partnerzy powinni bardziej
wspiera¢ swoich klientow w transforma-
cjiich biznesu - nie tylko krecac sie wokot
technologii cyfrowej jako takiej, ale wia-
$nie skupiajac nainnowacyjnym podejsciu
do rynku, z wykorzystaniem technolo-
gii jako fantastycznego narzedzia. Nalezy
zacza¢ od probleméw i wyzwan bizneso-
wych, a takze zarzadzania zmiang. Dopie-
ro, gdy ustali sie z klientem jak jego firma
mawygladacd zapieé¢lat, moznazaczaé roz-
mowe o sprawach technicznych.



CRN Ale trzeba tez przyznaé, ze
klienci nie zawsze ulatwiaja zadanie.
W niektorych dziedzinach wrecz cha-
rakteryzuja si¢ duza indolencja. Pro-
ducenci i dystrybutorzy skarza sie
czasami, ze klienci bardzo czesto al-
bo wcale nie cheg lub nie potrafia ob-
liczy¢ tak podstawowych parametrow
jak TCO czy ROL...

Macies Kranz Rzeczywiscie bywa, ze robi
sie projekty bez szczegdtowych obliczen,
bonie madlanich wtasciwego punktu od-
niesienia. Po prostu nikt weze$niej czego$
takiego nie robil, wiec trudno oszacowaé
skutek lub obliczy¢ efekty. Tak bedzie
w przypadku wiekszos$ci innowacyjnych,
eksperymentalnych projektow, zwigza-
nych np. z Internetem rzeczy. Wowczas
czesto zaczyna sie od objecia projektem
wycinka dziatalnosci firmy, zeby zoba-
czyé, czy w ogble pomyst sie sprawdza.
Jesli tak — mamy podstawy do obliczen,
aby projekt rozszerzy¢. Natomiast przy
wigkszych projektach réznego typu ana-
lizy finansowe sg konieczne i nie ma od

MACIEJ KRANZ ma 30-letnie doswiadczenie

w branzy rozwigzan sieciowych, a przez ostatnich
15 lat pracowat nad rozwojem rynku Internetu rzeczy.
W kalifornijskiej centrali Cisco petni funkcje wice-
prezesa i szefa dziatu Corporate Strategic Innovation
Group - przewodniczy grupie 0s6b odpowiedzial-
nych za tworzenie nowych komorek biznesowych,
rozwoj innowacyjnosci wewnatrz korporacji, a takze
inspirowanie klientow do zaangazowanej wspotpracy
z Centrami Innowacji Cisco. Jest autorem ksigzki
LBuilding the Internet of Things” wpisanej przez

New York Times na liste bestsellerow.

________

________

nich ucieczki. Bez nich tatwo popetnié
biad i straci¢ niemate pienigdze. Ale spo-
tykalem sie tez z sytuacja, gdy klient obli-
czyt TCO oraz ROT, ale po zrealizowanym
projekcie nie weryfikowal poprawnosci
obliczen. Taka sytuacja tez nie powinna
mieé miejsca, bo by¢é moze przyjat zle za-
tozenia, a w przypadku kontynuacji lub
rozszerzenia projektu miatby okazje co$
zmienicidzieki temu poprawic jego opta-
calnosé.

CRN Swego czasu najbardziej inno-
wacyjne firmy wpadaly na pomyst
,zamkniecia” swoich rozwigzaniunie-
mozliwieniaich wspolpracy z systema-
mi konkurencyjnymi. Cisco tez kiedys
mialo podobny epizod, ale porzucilo
takie praktyki. Czy otwarto$¢ rozwia-
zan IT rzeczywiscie jest tak wazna dla
klientow?

Macies Kranz Potwierdzam, w latach
90. chyba kazdy duzy producent chciat
zbudowaé swoj system i zobaczy¢, jak
klienci bedg go przyjmowaé. To nie

zawsze bylo wyrachowane podejscie
w celu doprowadzenia do wystgpie-
nia zjawiska okreslanego jako ,vendor
lock-in”, ale czesto na tym sie konczy-
to. Faktycznie, my$my bardzo dawno od
wspomnianych pomystow odeszli, po-
niewaz zazadali tego klienci. Otworzy-
li§my nasze interfejsy i wspotpracujemy
z konkurentami oraz klientami nad za-
pewnieniem zgodno$ci oferowanych
rozwigzan. I widze, Ze proces otwierania
sie juz w zasadzie dokonat sie w branzy
IT, a w innych wtaénie trwa. Przedsie-
biorstwa, ktore chcg zaistnie¢ na rynku
Internetu rzeczy, widzg, Ze zamknieta
postawa nie ma sensu, bo zostanie od-
rzucona przez klientow. Zdarza sie tez,
ze klienci proszg nas, aby$my podczas
realizacji duzych projektow byli niejako
ich adwokatami i wptywali na dostaw-
cOw, aby dostarczyli takie rozwigzania,
ktore np. pozniej beda moglirozszerzy¢,
stosujgc systemy konkurencji.

CRN Czy to wlasnie Internet rzeczy
jest obecnie tym $wietym Graalem
w dziedzinie innowacyjnosci?

Macies Kranz Tak, ale nie tylko. Gene-
ralnie firmy, ktore chcg by¢ innowacyj-
ne, powinny by¢ niepokorne, uporczywie
szukaé swojej niszy, a czasem wrecz sta-
ra¢ sie wykreowaé nowy rynek. Czesto
rozmawiam z klientami i przestrzegam
ich, aby nie zajmowali si¢ technologia dla
niejsamej. Zachecamich, aby zaczynaliod
probleméw biznesowych, anie od fajnych
rozwigzan oferowanych na rynku. I tak
samo jest w przypadku IoT. Te wszystkie
mierniki, czujniki czy mikroserwery nie
beda mialy sensu, jesli nie bedzie stal za
nimi model biznesowy, ktory uzasadnia
ich wykorzystanie. Wyzwan na pewno
bedzie sporo, a z wielu nie zdajemy sobie
jeszcze sprawy. Duzym zaskoczeniem dla
nasbyto, ze nagle zaczeliSmy konkurowac
o dobrych pracownikéw z naszymi klien-
tami. Okazato sie bowiem, ze wszyscy
poszukujemy do pracy inzynierdw syste-
mowych, programistow, ekspertow od Big
Data lub sztucznej inteligencji. Bo wszy-
scy mozemy, a przede wszystkim chcemy,
by¢ innowacyjni.

Rozmawiat
KRrzYszTOF JAKUBIK

VADEMECUM CRN wrzesien 2017 9



B PRZETWARZANIE | PRZECHOWYWANIE DANYCH

nie) plerwszego wyboru

W czasach, gdy tania moc obliczeniowa i przestrzen dyskowa sg bez problemu
dostepne w chmurze, trudno podjg¢ decyzje o zakupie wiasnej infrastruktury

serwerowo-storage’owej. Szczegolnie matym i srednim firmom.

zasadzie wszystkie staty-

g ; s / styki i analizy ukazujg do-
bitnie, ze dla mniejszych
przedsiebiorstw, a szczegdlnie tych do-
piero startujacych, nie ma wiekszego
sensu kupowanie serwerdw, pamieci ma-
sowych i samodzielne budowanie catej
infrastruktury. Jedng z gltéwnych zalet
srodowiska chmurowego jest elastycz-
ny, abonamentowy model rozliczania, ale
nie chodzi tylko o koszty. Chmura pozwa-
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KRrzYszTOF JAKUBIK

la poradzi¢ sobie z wieloma wyzwaniami
organizacyjnymi, np. z brakiem zespotu
IT lub bezpiecznego pomieszczenia dla
infrastruktury.

Nie zmieniato faktu, ze w wielu firmach
korzystanie wylacznie z infrastruktury
chmurowej jest niemozliwe lub niewska-
zane. Najczesciej z trzech powodow. Po
pierwsze, ze wzgledunaregulacje prawne.
Po drugie, przeszkode stanowi zbyt duza
ilo$¢ potrzebnych (natychmiast) danych,

ktore w modelu ustugowym trzeba by-
toby przesytaé non stop przez Internet.
Po trzecie, z powodu niecheci zarzadu,
co sprowadza sie do stynnego juz stwier-
dzeniaprezesa: ,serwer jest najbezpiecz-
niejszy, gdy stoi pod moim biurkiem”. To
oznacza, ze biznes zwigzany ze sprzeda-
73 stacji roboczych, serwerdw i pamieci
masowych nadal bedzie sie niezle krecit.

Na rynku tego typu rozwigzan zaszly
ostatnio dos¢ znaczgce zmiany. Po po-

Fot. x© bluebay2014 - Fotolia.com



dziale HP na dwie cze$ci oraz potaczeniu
Della z EMC dziatla tylko czterech licza-
cychsie producentéw: Dell EMC, Fujitsu,
HuaweiiLenovo, oferujgcych komputery,
serwery, pamieci masowe i rozwigzania
backupowe. Ich przedstawiciele zgodnie
podkreslaja, ze klienci sg coraz bardziej
zainteresowani budowaniem swojego
§rodowiska IT z komponentow od jed-
nego producenta. W ten sposoéb nie tylko
zapewniajg sobie kompatybilnos$¢ rozwia-
zan, ale tez stawiajg sie w uprzywilejowa-
nej pozycji negocjacyjne;j.

W POSZUKIWANIU NISZY
Niezaleznie jednak od aktualnych tren-
dow zakupowych resellerzy oferujacy
mniejsze rozwigzania IT od lat majg do
czynieniazerozjg marz. Dlatego koniecz-
ne stalo si¢ znalezienie niszy - mozliwo-
$ci zaoferowania warto$ci dodanej albo
poszukiwania rozwigzan, dzieki ktorym
reseller wyr6zni sie ofertg wérod konku-
rencji. Zawsze musi przy tym pamietac,
ze sprzedaz produktu to tylko pierwszy
krok w catym cyklu jego uzytkowania.
Klientowi warto us§wiadamiaé, ze nie-
wielka oszczedno$¢ na tym etapie moze
skutkowac ponoszeniem wysokich kosz-
téw utrzymania systemu. Mogg one by¢
zwigzane z biezgcg eksploatacjg (optata-
mi za energie, kosztami materiatow eks-
ploatacyjnych, czeéci zamiennych), ale
tez z rozwigzywaniem roznych btahych
probleméw, ktore napotykajg uzytkow-
nicy. Dlatego reseller powinien zadba¢
oumowe z klientem, ktérabedzie niejako
kontynuacja kontraktu sprzedazy. Waz-
ne, zeby zagwarantowal sobie przejecie
od klienta odpowiedzialnosci za niekto-
re obszary zwigzane z IT, a dzieki temu
zapewnil sobie dodatkowe zyski.

W przypadku biznesowych zastosowan
komputerow przestata mie¢ znaczenie
ich konfiguracja. Wspétczes$nie moc obli-
czeniowa jest w zupelnosci wystarczajaca
do pracy, ajedyny parametr, na ktory war-
to zwracac uwagg, to ilo§¢ pamieci RAM.
Standardem dzis$ jest 8 GB, ale niewielkim
kosztem mozna rozbudowac jg do 16 GB.
Wigksza pamieé nie bedzie miata zadnego
wplywu na wydajnosé, jesli na kompute-
rze nie sg uruchamiane wirtualne maszy-
ny, wymagajgce aplikacje multimedialne

lub gry. Podobnie jest w przypadku kart
sieciowych - w wiekszos$ci urzadzen in-
stalowane sg juz gigabitowe karty sieci
przewodowej oraz moduty Wi-Fi zgodne
ze standardem 802.11ac.

Bardzo ciekawie rozwija sie oferta mi-
krokomputerow, ktore mozna stosowac
zamiast tradycyjnych rozwigzan, np.
w systemach cyfrowej wizualizacji mar-
ketingowej (Digital Signage) lub moni-
toringu wideo. Producenci wprowadzaja
do oferty miniaturowe stacje robocze,
ktére mozna przypiaé¢ do obudowy mo-
nitora, lub zyskujace popularno$é¢ kom-
putery typu Stick PC z portem HDMI,
podlaczane bezposrednio np. do telewi-
zora, monitora lub projektora. Co praw-
da rozwigzania te nie zapewniajg mocy
obliczeniowej wystarczajgcej do wyko-
nywania skomplikowanych zadan, ale sq
w zupelno$ci wystarczajace do wyswie-
tlania zdje¢ i filmow reklamowych w du-
zej rozdzielczo$ci.

Do matych i $rednich firm wkracza
takze wirtualizacja, mimo ze srodowiska
IT nie sg tam szczegolnie rozbudowane.
Aktualnie najcze$ciej przyjmuje postaé
wirtualnych serweréw, chociaz czasem
analizowane sg tez mozliwosci wdrazania
wirtualnych desktopow (tam gdzie wazna
jest poufno$é przetwarzanych informacji
i petna kontrola nad stacjami roboczymi)
lub innych nietypowych rozwigzan.

Wirtualizacja klienci interesuja sie
zrdznych powodow. Czesto chodzi o kon-
tynuacje uzytkowania starszych syste-
mow operacyjnych lub aplikacji, ktorych
nie mozna zaktualizowa¢. Wedlug opu-
blikowanych przez Net Applications

DARIUSZ OKRASA

w maju 2017 r. statystyk niewspierany od
2014 r. Windows XP nadal zajmuje trze-
cie miejsce na li$cie najpopularniejszych
systemow operacyjnych (z Windows 7
korzysta 48,5 proc. uzytkownikow kom-
puteréw, Windows 10 - 26,28 proc., Win-
dows XP - 7,04 proc.). Ryzyko zwigzane
z przenoszeniem aplikacji do nowego
srodowiska jest tak duze, ze czesto klien-
cichca - przynajmniej przez pewien czas
- korzystac ze starego systemu, ale juz na
nowym sprzecie. Zdarzasie to wyjatkowo
czesto wlasnie w przypadku mniejszych
przedsigbiorstw.

SERWERY: KONWERGENCJA

ZA ROGIEM

Od pewnego czasu dostawcy rozwia-
zan typu software-defined podkreslajg
zmieniajacy sie role serwerdw, pamieci
masowych i sieci. Ich zdaniem zostang
one zdegradowane do pozycji zwykle-
go, powszechnie dostepnego towaru,
a ,inteligencja” ma by¢ obecna wtasnie
w niezaleznym oprogramowaniu zarza-
dzajacym catym srodowiskiem IT. Pro-
ducenci serwerdw starajg sie wykazaé
innowacyjnoscig, aby temu przeciwdzia-
ta¢,izwiekszy¢ liczbe dziedzin, w ktorych
wspomniane urzgdzenia mogg znalez¢
zastosowanie.

Dlatego stale ro$nie popularno$é¢ roz-
wigzan konwergentnych. Klienci zwra-
cajg uwage na mozliwos¢ ich elastycznej
rozbudowy dzieki modularnej konstruk-
¢ji, takze z wykorzystaniem juz wcze$-
niej posiadanego sprzetu. Coraz bar-
dziejnielubiane sg systemy zamkniete, >

szef kanatu partnerskiego Dell EMC w Polsce

W mniejszych miejscowosciach jest wielu partnerow, ktorzy - by kom-
pleksowo obstugiwac swoich klientow - musza miec szerokie portfolio

produktow, sktadajace sie m.in. z komputerow, akcesoriow, serwerow,

pamieci masowych i oprogramowania. Ich oferowanie i wdrazanie na zadowalajagcym klien-

ta poziomie wymaga wiedzy, a droga do jej zdobycia jest uczestnictwo w szkoleniach.
W wielu przypadkach mniejsi partnerzy korzystajg z pomocy producenta lub dystrybuto-

ra. Widzimy, ze w wielu takich firmach szybko wytania sie dziedzina, w ktorej ich inzyniero-
wie chcieliby sie wyspecjalizowac. To dobry znak, bo dzieki temu sa w stanie nie tylko lepiej
obstuzyc klienta, ale takze w przypadku trudniejszych projektow wchodzi¢ w konsorcja

z innymi partnerami i komercjalizowac zdobyta wiedze.
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Udziaty (proc.) producentow pecetow
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> w przypadku ktorych klient skazany jest

na wytyczong precyzyjnie przez produ-
centa $ciezke rozwoju.

Konstrukcja serwerow konwergent-
nych wywodzi si¢ z infrastruktury kaseto-
wej. Charakteryzuja sie one m.in. tym, ze
trzy gtowne elementy urzadzenia - moc
obliczeniowa (procesor i pamied), kar-
ta sieciowa oraz pamie¢ masowa (dyski
twarde lub SSD) - s3 oddzielone od sie-
bie i maja postac instalowanych w obu-
dowie modutow, ktore nie sq w zaden
sposob na state przypisane do siebie. Za-
rzadzanie stworzong z nich infrastruk-
turg odbywa sie za pomocg dotgczonego
oprogramowania. Gtéwng zaletg modu-
larnych serwerow jest zmiana sposobu
inwestowania w infrastrukture centrum
danych. W przypadku serwerow kase-
towych duzy koszt stanowil zakup obu-
dowy, wiec inwestowanie w tego typu
sprzet miato sens dopiero wtedy, gdy ta-
ka obudowa byta wypeliona minimum
w 50-60 proc. Tymczasem obudowa do
systemow konwergentnych jest znacznie
tansza i optymalnie wykorzystywana.

Polskie firmy na razie do$¢ ostroznie
podchodzg do inwestowania w tego ro-
dzaju systemy. Posiadana przez nie in-
frastruktura serwerdéw kasetowych nie
jestjeszcze w pelni wykorzystana, a poza
tym nadal najpopularniejsze sg rozwia-
zania, ktorych koncepcja ma kilkanascie
lat - zwykte serwery o wysoko$ci 1U (tzw.
pizza box) instalowane w szafach infor-
matycznych.

ZAGROZONE PAMIECI MASOWE?

By¢mozebranze IT wkrotce czekajeszcze
jednarewolucja. Wigkszosé matychisred-
nich firm nie potrzebuje duzej pojemno-
$ci dyskowej, bo - jesli nie przetwarzajg
danych multimedialnych - praktycznie
w kazdym przypadku na wszystkieich da-
ne wystarczylby jeden dysk o pojemnosci
kilku terabajtow. Dlaczego zatem nawet
tak mate przedsiebiorstwa kupowaty ma-
cierze dyskowe? Po prostu do poprawnego
funkcjonowania baz danych potrzebowa-
ty wydajnosci systemu pamieci masowych
rzedu minimum kilku lub kilkunastu ty-
siecy operacji wej$cia-wyjscia na sekun-
de (IOPS). Tymczasem najszybsze twarde
dyski zapewniajq tylko kilkaset IOPS, co



rodzito potrzebe zagregowania kilkuna-
stu lub kilkudziesieciu takich no$nikéw
w macierzy dyskowej lub nabycia macie-
rzy z kilkoma dyskami SSD, ktore jednak
zapewnialy mniejsza niz HDD pojemno$¢
za znacznie wyzszg cene. Sytuacja ulega
jednak wyraznej zmianie.

Do oferty producentéw serwerdw tra-
fiajg wlasnie dyski z ko§¢mi pamieci TLC
oraz interfejsem NVMe, dzieki ktore-
mu mozna podlgczac¢ pamieé flash bez-
posrednio do magistrali serwera przez
interfejs PCI Express. W ten sposob wy-
eliminowano ograniczenia wydajnos$cio-
we interfejsu SAS. Zbudowane tg metodg

W wielu firmach
korzystanie wytacznie
Z infrastruktury
chmurowej jest
niemozliwe lub
niewskazane.

najbardziej pojemne dyski SSD majg mak-
symalnie 15 TB, a kazdy z nich zapewnia
kilka lub kilkanascie tysiecy IOPS. Wy-
starczy podlaczyé je bezposrednio do
kontrolera dyskow w serwerze, aby uzy-
skac pojemno$¢iwydajnosc stosowanych
jeszcze pare lat temu macierzy all-flash,
ktore kosztowaly dziesigtki, a czasem set-
ki tysiecy dolaréw.

Na tym jednak nie koniec. Obok dys-
koéw NVMe rozwigzaniem nastepnej ge-
neracji majg by¢ tzw. trwale pamieci
(persistent memory) NVDIMM, ktore wy-
gladem przypominajg zwykte DIMM-y,
ale utrzymuja zapisane w nich dane po
odlaczeniu zasilania (w modutach pamie-
ci zainstalowane sg kosci DRAM i flash).
W zakresie wydajnosci wypetnig one luke
miedzy szybko$cig zapisu danych w zwy-
ktych pamieciach a tg zapewniang przez
dyski SSD. Wprowadzenie do systemow
IT tego typu rozwigzania przynosi wiele
korzySci. Podstawowa jest wydajnosé - to
w pamieci NVDIMM bedg przechowywa-
ne najczesciej odezytywane informacje,
plik wymiany danych (ktory obecnie na

ogot laduje na dysku SSD lub HDD) oraz
np. rekordy baz danych wymagajace szyb-
kiego przetworzenia.

BACKUP WCIAZ W MODZIE
Stworzenie poprawnie dziatajacego sys-
temubackupu, mimo ze wiedza uzytkow-
nikéw o konieczno$ci zabezpieczania
danych jest coraz wieksza, nadal przyspa-
rza probleméw w wielu firmach. I rzad-
ko pomaga argument, ze przy pierwszej
wigkszej awarii straty biznesowe i wize-
runkowe bywajg znacznie wigeksze niz
koszt zainstalowania skutecznego syste-
mu, ktéry im przeciwdziata. Tymczasem
dzi$ jasno widac, ze inteligentne kopie
danych nalezy wykonywaé z co najmniej
dwoch bardzo waznych przyczyn: ran-
somware i RODO.

W przypadku ransomware’u sprawa
jest oczywista — backup to najlepszainaj-
szybszametoda zapewniajgca odzyskanie
danych, jesli zawiodg systemy ochronne
w przedsiebiorstwie. Konieczne jest jed-
nak zadbanie o to, aby w przypadku za-
szyfrowania danych ich kopia nie zostata
nadpisana. Dlatego przynajmniej jedna
kopia danych powinna by¢ przechowy-
wania na no$niku odtgczonym od syste-
mu produkcyjnego.

W malych i $rednich przedsiebior-
stwach zdecydowanie tatwiej zaprojek-
towaé i zbudowaé system backupu niz
wwiekszych. Wiaze sie to przede wszyst-
kim z niewielka jak na dzisiejsze czasyilo-
$cig danych, ktore trzeba zabezpieczy¢.
Do stworzenia takiego srodowiska moz-
na wykorzystaé¢ serwer NAS z dyskami
potaczonymi w strukture RAID i dota-
czonym zewnetrznym twardym dyskiem
o duzej pojemnosci na dodatkowg kopie
najwazniejszych danych. Na taki serwer
powinny by¢ wykonywane kopie plikow
zkomputerow uzytkownikow. Warto tak-
ze rozwazy¢ zainstalowanie zapasowego
serwera NAS w celu wykonywania nanie-
goreplikacji danych. Naobu powinien by¢
uruchomiony mechanizm wykonywania
migawkowych kopii danych, ktory umoz-
liwia odzyskanie plikow w przypadkuich
zaszyfrowania.

Natomiast wprowadzenie nowego roz-
porzadzenia o ochronie danych osobo-
wych spowodowato konieczno$¢ innego

PRZEMYStAW
MAZURKIEWICZ
EMEA EAST System Engineering

Director, Commvault

7k
W zwiazku z tym, ze ‘ -

coraz wiecej dziedzin

obejmuja restrykcje prawne dotyczace za-
rzgdzania danymi i ich ochrony (na przy-
ktad w obszarze RODO), zmienili sie nasi
rozmowcy po stronie klientow. Do trady-
cyjnych administratorow dotaczyty osoby
odpowiedzialne za bezpieczenstwo infor-
macji, prawnicy oraz szefowie finansowi.
Pokazujemy im, Ze profesjonalne rozwia-
zania do zarzadzania danymi moga im
pomaoc w cyfrowej transformacjii s przy-
datne nie tylko, gdy zachodzi koniecz-
nosc ich odzyskania po awarii, ale takze
chociazby do szybkiego przeszukiwania
przepastnego archiwum. Bardzo czesto
w rozmowach pojawia sie chmura, przed-
siebiorstwa sg bowiem zainteresowa-

ne ochrong danych w tym modelu, cho¢
wcigz majg watpliwosci. Dlatego aktywnie
wspotpracujemy z partnerami nad tym,
aby starali sie tworzy¢ dla swoich klientow
niszowe, specyficzne ustugi backupowe
albo archiwizacyjne, bazujace na chmurze
i przystosowane do indywidualnych po-
trzeb uzytkownikow.

spojrzenia na zabezpieczanie danych.
W przypadku bowiem, gdy wiasciciel da-
nych zazada ich usuniecia z firmowych
no$nikow, nalezy usunaé je takze z kopii
backupowych. Tak, aby np. w przypadku
konieczno$ci odzyskania danych z kopii
nie doszto doich ponownego przetwarza-
nia. To wyklucza m.in. mozliwos¢ prze-
chowywania tzw. dlugoterminowych
backupow lub traktowania kopii backup-
owych jako archiwum. Konieczne staje
sie wprowadzenie do §rodowiska IT in-
teligentnego narzedzia archiwizacyjnego,
ktore nie tylko bedzie wykonywato kopie
plikéw czy bazy danych, ale takze bedzie
w stanie dokona¢ ich analizy. Producenci
oprogramowania dobackupuiarchiwiza-
¢ji obecnie pracuja nad wprowadzeniem
do oferty jego nowych wersji, ktore bedg
gwarantowaly zgodno$¢ z wymaganiami
stawianymi przez RODO. |
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ARTYKUE POWSTAE WE WSPOLPRACY Z FIRMA QNAP

Serwer NAS

do montazu materiatow wideo

W ofercie QNAP znajduje sie serwer NAS wyposazony w ztgcza Thunderbold 3.
Przeznaczony jest gtownie do pracy w wymagajgcych srodovvlskach W ktorych
przetwarzane sg duze ilosci materiatu widt

erwer QNAP TVS-1582TU z inter-

fejsem Thunderbolt 3 zapewniabar-

dzo duzg przepustowo$¢ (dwa razy
wiekszgniz sprzet poprzedniej generacji)
oraz nieosiggalng dotychczas szybkos¢
polaczenia z urzgdzeniami wyposazo-
nymi w to zlacze, takimi jak nowy Mac-
Book Pro. Interfejs Thunderbolt 3 nowej
generacji umozliwia transmisje danych
z szybkoscig 20 Gb/s w kazdym kierunku.
Aby cieszy¢ sie maksymalng wydajnoS$cig
ioptymalnym przydzielaniem przestrzeni
dyskowej na serwerze NAS, nalezy korzy-
staé z certyfikowanego kabla (z symbolem
2 Thunderbolt 3”), w serwerze za$ powin-
ny znajdowa¢ sie dyski SSD SLC/MLC
w konfiguracji RAID 5.

GRZEGORZ
BIELAWSKI
Country Manager, QNAP

QNAP NAS z interfej-
sem Thunderbolt 3 to
serwer przeznaczony dla tworcow multi-
mediow i innych kreatywnych uzytkowni-
kow. Zapewnia ultraszybki transfer danych
imoZliwosci rozbudowy w zaleznosci

od potrzeb zwigzanych z intensywnym
wykorzystaniem wielu stacji roboczych.
Dzieki wyposazeniu w protokot SMB jest
przystosowany m.in. do pracy z oprogra-
mowaniem Apple FinalCut Pro X 10.3 oraz
Adobe Premiere Pro, w efekcie zapewnia
centralne przechowywanie materiatow
wideo w tym samym folderze udostep-
nionym na serwerze NAS. Rozwigzanie to
zZnacznie usprawnia prace catych zespo-
tow nad projektami w Srodowisku obejmu-
Jjacym wiele stacji roboczych.
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DLA PROFESJONALISTOW
Serwer przeznaczony jest do
montazu w 19-calowej szafie
komputerowej. Ma dodatko-
we wzmocnienia obudowy,
dlatego mozna go instalowaé
w transmisyjnych wozach sate-
litarnych. Jest wyposazony w port
HDMI, po cztery porty USB 3.0i USB 2.0,
dwa porty Ethernet 10 Gb/s oraz cztery
porty Thunderbold 3, ktére zapewniaja
takze wsteczng kompatybilno$é ze zla-
czami USB-C 3.1 Gen2 (10 Gb/s).

Dzigki opracowanej przez QNAP funk-
¢ji Thunderbolt-to-Ethernet (T2E) kom-
putery bez karty sieciowej Ethernet, ale
podtaczone do serwera przez port Thun-
derbolt moga korzysta¢ z zasobow siecio-
wych. To rozwigzanie przede wszystkim
dla uzytkownikéw komputeréw Apple,
ktore natywnie nie obstugujg potaczen
10 Gigabit Ethernet, wiec wczesniej do
tacznosci z takg siecig trzeba byto kupo-
wacé odpowiednie adaptery.

SKALOWANIE WEDtUG POTRZEB
Urzadzenie TVS-1582TU wyposazone jest
w czterordzeniowe procesory 7. generacji
Intel Core 15-7500 lub i7-7700 (w zalez-
nosci od modelu) oraz odpowiednio 16
lub 32 GB pamieci RAM DDR4, z mozliwo-
$cig rozszerzenia do 64 GB. Instaluje sie
w nim 15 dyskow SATA 3 lub 6 Gb/s: dzie-
wie¢ napedéw HDD lub SSD o $rednicy 3,5
lub 2,5 calaoraz dodatkowo sze$¢ 2,5-calo-
wych dyskéw SSD. Do serwera NAS mozna
podtaczy¢ maksymalnie sze$¢ modutow
rozszerzajacych TX-500P lub TX-800P
ze zlaczem Thunderbold albo modu-
tow UX-500P, UX-800P, UX-800U-RP
lub UX-1200U-RP ze zlgczem USB.
Zainstalowane w serwerze dyski o r6z-
nej wydajnosci moga by¢ podzielone na

[ A

grupy (warstwy), a wbudowana funkcja
Qtier automatycznie rozmiesci dane na
poszczegdlnych dyskach, a zaleznos$ci od
czestotliwosci ich odezytu. Funkeja ta ma
szczegoblne znaczenie podczas obrobki ma-
teriatu wideo o wysokiej rozdzielczosci
oraz w §rodowiskach wirtualizacyjnych.
Whbudowany w serwer system opera-
cyjny QTS 4.3 oferuje nie tylko funkcje
zwigzane z zarzadzaniem plikami. Za-
wiera takze m.in. oprogramowanie QRM+
(QNAP Remote Manager Plus) stuzace do
centralnego zarzadzania podtaczonymi
do sieci urzagdzeniami - serwerami, kom-
puterami, terminalami itd. Zapewnia ono
wykrywanie, mapowanie i monitorowa-
nie stanu tego sprzetu. Administratorzy
docenig tez obecnos¢ stacji wirtualizacyj-
nej (czyli bazujacego na KVM $rodowiska
wirtualnych maszyn z systemami Win-
dows, Linux, Unix oraz Android) oraz sta-
¢jiumozliwiajacej uruchamianie aplikacji
w kontenerach LXC i Docker.
Autoryzowanymi dystrybutorami serwe-
row plikow QNAP w Polsce sa: ABC Data,
Action, EPA Systemy i Konsorcjum FEN.

Dodatkowe informacje: GRzeGorz BIELAWSKI,
COUNTRY MANAGER, QNAP,
GBIELAWSKI@QNAP.COM



Najmniejsza
stacja robocza
na swiecie

Stworzona przez Lenovo stacja robocza
ThinkStation P320 Tiny jest potgczeniem prosteg

eleganckiego wzornictwa i duzej mocy obliczeniowe].

hinkStation P320 Tiny to rodzi-

I na miniaturowych komputeréw

o wyjatkowej wydajnosci, kla-
syfikujacej je do kategorii stacji robo-
czych, a nie klasycznych desktopow.
Saq wyposazone w procesory Intel Core
7.generacji, chipset Q270 oraz - w zalez-
nosci od modelu - zintegrowany modut
graficzny Intela lub profesjonalng kar-
te graficzng Nvidia Quadro P600. Moga
zawiera¢ maksymalnie 32 GB pamieci
(dwa moduty SODIMM DDR4 2,4 GHz)
oraz 2 TB przestrzeni dyskowej SSD
w dwodch podlgczonych bezposrednio
do magistrali PCIe modutach M.2 NVMe
(mozna je skonfigurowac w zarzgdzang
programowo strukture macierzy RAID 1
zapewniajacg lustrzang kopie danych).

T

Glowne zalety stacji
roboczych ThinkStation
P320 Tiny

e Profesjonalna karta graficzna i mozli-
wos¢ podtgczenia szesciu monitorow
e Certyfikaty producentéw oprogramo-
wania

e Bogaty zestaw akcesoriow

e Oprogramowanie optymalizujgce
Lenovo Performance Tuner

 k atwos¢ wdrozenia

Energie elektryczng zapewnia zewnetrz-
ny zasilacz o mocy 135 W.

Komputery ThinkStation P320 Tiny
sg oferowane z systemami operacyjny-
mi Windows 7/10 oraz Linux. Mozna
podtaczy¢ do nich az sze$é wyswietla-
czy, dzieki czemu $wietnie sprawdzajq
sie w takich zastosowaniach jak kom-
puterowo wspomagane projektowanie,
prezentacja duzej ilosci danych finanso-
wych, przetwarzanie obrazu w placow-
kach ochrony zdrowia czy prowadzenie
zaje¢ edukacyjnych z wykorzystaniem
aplikacji wymagajacych duzej mocy
obliczeniowe;.

Miniaturowa konstrukcja urzadzen
sprawia, ze $wietnie sprawdzajg sie
w miejscach o ograniczonej przestrze-
ni. Ich wymiary wynosza tylko 35 x 179 x
x 183 mm, za$ waga - 1,32 kg. Front obu-
dowy wyposazony jest w port mikrofonu,
stuchawkowy oraz dwa porty USB 3.0,
za$ w jej tylnej czesci znajdujg sie kolejne
cztery porty USB 3.0, gniazdo sieci Ether-
net, przytacze anteny Wi-Fi, sze$é portow
monitorowych oraz otwor do podigczenia
linki antykradziezowej. Komputery te sg
objete 3-letnig gwarancja.

AKCESORIA | OPROGRAMOWANIE

DLA KAZDEGO

ThinkStation P320 Tiny zostaly przete-
stowane przez wielu niezaleznych do-
stawcOw oprogramowania i uzyskaty
stosowne certyfikaty. Sprawdzono m.in.
ich kompatybilno$¢ z aplikacjami Auto-
desku (AutoCAD, Inventor i Revit), Sie-
mensa (NX, Teamcenter, Tecnomatix
iSolid Edge) oraz Bentley Micro Station,
AVEVA PDMS, Dassault SolidWorks,
Nemetschek Vectorworks i PTC Creo.

e —

Aby pracazaplikacjami dla profesjona-
listbw mogta przebiegac sprawnie, Lenovo
proponuje takze wiele opcjonalnych ak-
cesoriéw. Na liscie rekomendowanych
rozwigzan sg m.in. 27-calowe monito-
ry ThinkVision P27q z bezramkowym
wyswietlaczem UHD IPS, regulowang
podstawkq oraz gltosnikami stereo. Uzyt-
kownicy moga by¢ zainteresowani tak-
ze systemami montazu komputera pod
biurkiem, na $cianie lub na tylnym pane-
lu obudowy monitora. W sprzedazy sa tez
ergonomiczne bezprzewodowe klawiatu-
ry i myszy.

Lenovo Performance Tuner (LPT) to
bezplatne oprogramowanie, ktére da-
je uzytkownikom mozliwo$¢ dostrojenia
wydajnosci komputera do potrzeb stoso-
wanych przez nich aplikacji (mozna przy-
pisa¢ do nich nawylacznos$é np. konkretne
rdzenie procesora). Natomiast podczas ko-
rzystaniaw tle zwielowatkowego oprogra-
mowania, ktore potrzebuje wiecej zasobow
systemu operacyjnego (np. aplikacje do
renderingu grafiki lub wideo), uzytkownik
moze zarezerwowac pewna czes¢ zasobow
dlainnych zadan, aby zapewnié¢ sobie kom-
fort pracy. LPT wyposazono w predefinio-
wane ustawienia dla wielu aplikacji (w tym
wszystkich, ktorych producenci przyzna-
li certyfikaty komputerowi ThinkStation
P320 Tiny), a uzytkownicy moga dostoso-
wywac je do wlasnych potrzeb.

Lenovo.

Dodatkowe informacje: tukasz Rutkowski,
DT/WKST/Vis 4P MANAGER, LENOVO,
LRUTKOWSKIT@LENOVO.COM
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Jesli chmura,

to tylko

z warto$cig dodang

W dynamicznym Swiecie biznesu nie ma juz czasu na budowanie miesigcami
Srodowiska IT, co kiedys byto standardem. Chmura umozliwita uruchomienie
infrastruktury w kilka minut, bez gigantycznych kosztow inwestycyjnych na starcie.
Dlatego mate i srednie firmy coraz bardziej otwierajg sie na cloud computing.

przedaz ustug chmurowych fir-

mom z sektora MSP, mimo rosng-

cego popytu, nadal stanowi wieksze
wyzwanie niz w przypadku duzych od-
biorcow. Maleisrednie przedsiebiorstwa
sabowiembardziej sceptycznie nastawio-
ne do cloud computingu i skala wdrozen
ustugw chmurze jest w nich mniejszaniz
w korporacjach, co od kilku lat potwier-
dzaja obserwacje rynku. Wedtug eks-
pertoéw jedna z gldownych przyczyn tego
stanu rzeczy sg ograniczenia budzetowe.
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Przyktadowo, ustugi z chmury publicz-
nej przynosza oszczednosci, ale najwiek-
sze w przypadku duzych projektow. MSP
czesto sg zbyt male, aby osiggac¢ wyrazne
korzysci. Czynnikiem hamujgcym sprze-
daz sg rowniez obawy o bezpieczenstwo
danych, mimo ze dostawcy ustug chmu-
rowych oferujg §wietne rozwigzania do
bezpiecznego ich przechowywania. Mali
przedsiebiorcy jednak z niechecig myslg
o przenoszeniu swoich danych na pu-
bliczne serwery.

Zdrugiej strony sg czynniki, ktore nape-
dzaja zainteresowanie MSP cloud compu-
tingiem. Przyktadowo, o chmurze coraz
czesciej mowi sie w kontekscie rosngcej
liczby urzadzen mobilnych i konieczno-
$ci sprawnego zarzgdzania nimi w za-
kresie IT, a takze zabezpieczenia danych.
Kolejny trend, ktory moze wplywacé na
rozpowszechnienie rozwigzan chmuro-
wych, nawet jesli nie jest to oczywiste na
pierwszy rzut oka, to unijne rozporzadze-
nie RODO. Wchodzi ono w zycie w maju

Fot. © Syda Productions - Fotolia.com



2018 r. i zmusi firmy do zmian w obsza-
rze cyberzabezpieczen. Ustawodawcanie
wskazal jednak precyzyjnie, jakie techno-
logie muszg zosta¢ wdrozone. To stwarza
nowe szanse sprzedazowe dla resellerow
uczestniczacych w projektach dotycza-
cych dostosowania sie przedsiebiorstw do
nowych przepiséw — moga oferowa¢ do-
datkowe rozwigzania, w tym chmurowe.
Te ostatnie majq te zalete, ze ich dostawcy
niejako biorg na siebie odpowiedzialno$é¢
za wlasciwg ochrone systemow IT.

Wzrost popytu na ustugi chmurowe po-
twierdzaja dane ze Swiata. Wedlug pro-
gnoz analitykéw Gartnera sprzedaz na
tym rynku w biezacym roku ma zwiek-
szy¢ sie o prawie 20 proc. i przekroczy¢
142 mld dol. Co interesujace, najwiek-
szy wzrost ma nastapi¢ w segmencie In-
frastructure as a Service - szacuje sie, ze
zblizy sie do 37 proc.

PRZEDE WSZYSTKIM HYBRYDA
Najwiekszg szansg z punktu widzeniare-
sellerow jest oferta hybrydowa. Okazuje
sie bowiem, ze MSP cheg korzystaé z za-
let chmury publicznej (skalowalno$ci, ta-
twosci zarzadzania, elastycznosci), ale nie
zamierzajg rezygnowac z zalet chmury
prywatnej (bezpieczenstwa i posiadania
wiekszej kontroli nad danymi). Chmu-
ra hybrydowa jest juz na tyle dojrzala, ze
moznajazpowodzeniem stosowac¢ w ma-
tych i $rednich firmach, ktore dzieki ta-
kiemu $rodowisku bedg w stanie osiggaé
wymierne korzysci. Moga one dzieki temu
ogranicza¢ swojg lokalng infrastrukture
informatyczng, a wiec obniza¢ koszty IT,
a takze zwiekszac elastycznosc.

Chmura hybrydowa osiggneta punkt,
w ktorym integracja, koszty i bezpieczen-
stwo nie sg juz czynnikami uniemozli-
wiajacymi wdrozenie. W rezultacie MSP
zaczynajg wprowadzac ja u siebie, do-
strzegajac zalety, jakie daje mozliwos¢ dy-
namicznego uruchamiania potrzebnych
ustug i aplikacji. W dodatku ustugi uru-
chamiane w takim §rodowisku sa bardziej
wydajne, moze z nich korzysta¢ wieksza
liczba uzytkownikéw, a jednoczesnie ta-
twiej nimi zarzadzaé. Poniewaz biezgce
utrzymanie srodowiska staje si¢ prostsze
iplynniejsze, przeklada sie nawzrost pro-
duktywnosci.

Badania przeprowadzone przez ma-
gazyn Forbes w 2016 r. pokazaly, Zze do
2020 r. az 78 proc. amerykanskich MSP
bedzie w pelni zaspokaja¢ swoje potrze-
by IT gléwnie za sprawa chmury hybry-
dowej, ktora zapewnia pokonanie takich
problemow jak ograniczenia budzeto-
we i konieczno$¢ zwiekszania docho-
dowosci. Mozna sie spodziewac, ze na
rodzimym rynku sytuacja uksztattuje sie
podobnie.

Jednak nie wszyscy eksperci podzie-
lajg ten entuzjazm. Niektorzy wskazuja,
ze rozwigzania hybrydowe charaktery-
zujg sie nie tylko wszystkimi zaletami,
ale réwniez wadami chmury prywatnej
i publicznej. Trzeba wiec zmierzy¢ sie
z wyzwaniami charakterystycznymi dla
wdrazania lokalnej infrastruktury IT, jak
réowniez z zapewnieniem kompatybilno-
$ci z chmurg publiczna.

MIEJSCE DLA CHMURY
PRYWATNEJ

Trzeba jednak podkresli¢, ze chmura hy-
brydowa nie stanowi idealnej propozycji
dla wszystkich klientéw. Poszczegolne
rodzaje chmury zaspokajaja rozne po-
trzeby. Budujac prywatne srodowisko
IT, klient moze zastosowaé w firmie roz-
wigzanie, ktore najlepiej odpowiada je-
go potrzebom. OczywiScie wigze sie to
z kosztami infrastruktury potrzebnej do
budowy chmury prywatnej i samego jej
wdrozenia, wykorzystanie tego rozwig-
zania w firmach z sektora MSP réwniez
ma sens, a niekiedy jest wrecz konieczne.
Przyktadowo, istnieje grupa przedsie-
biorstw, dla ktorych wyniesienie danych
poza firme nie wchodzi w gre. Powodem

Klopoty firm
z chmurag

W raporcie Enterprise Management

Associates, dotyczacym problemow,

z jakimi spotkaty sie firmy zainteresowa-

ne wdrozeniem chmury, jako najczesciej

wskazywane przez ankietowanych

bolgczki wymienia sie:

>> 38 proc. - skomplikowane i nieprzewi-
dywalne ceny,

>> 38 proc.- wspotuzytkowane zasoby,
wptywajgce na wydajnose,

>> 36 proc. - drogie kontrakty serwisowe,

>> 35 proc. - przerwy w dziataniu,

>> 33 proc. - skomplikowane zarzadzanie,

>> 33 proc. - skalowalnosé.

tego moze by¢ np. wewnetrzna polityka
bezpieczenstwalub charakter prowadzo-
nej dziatalnosciizwiazane z nimregulacje
dotyczace przechowywania wrazliwych
danych. W takim przypadku firmy, kt6-
re potrzebujg elastycznosci podobnej do
tej, jaka daje chmura publiczna, a jedno-
cze$nie muszg pozostawic¢ wszystkie dane
wylacznie we wlasnych zasobach, moga
zbudowaé chmure prywatng we wtasnej
serwerowni.

Nawet jesli bedzie to minicentrum da-
nych, nalezy wzia¢ pod uwage nie tylko
zakup odpowiedniego sprzetu (m.in. ser-
werdw i pamieci masowych), ale rowniez
stworzenie odpowiednich warunkow
pracy - zapewnienie chtodzenia, zasila-
nia, bezpieczenstwa, obstugi oraz wydaj-
nej infrastruktury sieciowej. Finalnym
etapem budowy takiego $rodowiska >

Swiatowy rynek ustug chmury publicznej 2016-2020

(w mid dol.)
2016r. 2017r. 2018r. 2019r. 2020r.

Ustugi Cloud Business Process 40,812 43,772 47,556 51,652 56,176
Software as a Service 38,567 46,331 55,143 64,870 75,734
Infrastructure as a Service 25,290 34,603 45,559 57,897 71,552
Platform as a Service 7,169 8,851 10,616 12,580 14,798
Zarzadzanie chmurg

i ustugi bezpieczeristwa 7,150 8,768 10,427 12,159 14,004
Razem 118,988 142,325 169,301 199,158 232,264
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Presales Manager
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Marcin
Zmaczynski,
dyrektor
regionalny. Aruba
(loud
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Tomkiewicz,
(loud Leader,
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> jest wdrozenie narzedzi do zarzadzania
i automatyzacji, ktore przez eliminacje
czasochtonnych i powtarzalnych zadan
pozwolg zwiekszy¢ niezawodno$é oraz
wydajno$é rozwigzania.

W przypadkubudowy chmury prywat-
nej reseller ma wiele mozliwos$ci zarobku.
Poza doradztwem przedsprzedazowym
i samg sprzedaza sprzetu moze zaofero-
waé wdrozenie proponowanych rozwia-
zan nawielu poziomach - od urzadzen do
zasilaniaichlodzenia przez infrastruktu-
re sieciowg do serwerow i pamieci maso-
wych. Do tego dochodzg jeszcze ustugi
zwigzane z serwisem i opieka nad zbudo-
wang infrastruktura.

Z punktu widzenia klienta wazne jest,
ze rzeczywiste koszty budowy chmury
prywatnej czesto okazuja sie nizsze od
zaktadanych. Przyktadowo, wiele kompo-
nent6w mozna obecnie wdrozy¢ w zwir-
tualizowanej formie, co obniza koszty.
Ptacisiebowiem tylko zalicencje naopro-
gramowanie.

JAKICH BLEDOW UNIKAC?

W dzisiejszym biznesie coraz czesciej do-
stawcy sg wysoko punktowani za innowa-
cyjnosé. Za wyprzedzenie konkurencji,
pokazanie czego$, czego inni jeszcze nie
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Zdaniem producentow

TOMASZ KRAJEWSKI Chmura to duze pole do popisu dla reselleréw zainteresowanych $wiad-
czeniem ustug typu Backup as a Service czy wrecz Disaster Recovery as a Service. Polskie
przedsiebiorstwa przekonaty sie, jak bolesne sa przestoje po tegorocznych, majowych i czerw-
cowych atakach wirusow typu ransomware. Dlatego chmura i zapewnienie dostepnosci IT to

w dalszym ciggu rynek o bardzo duzym potencjalne wzrostu, szczegdlnie w naszym kraju.

MARCIN ZMACZYNSKI Chmura publiczna moze postuzy¢ do dostarczenia w zasadzie kazdej
aplikacji, ktorej potrzebuje klient koncowy. Stwarza wiec resellerom wiele mozliwosci zaistnie-
nia na rynku MSP - poczawszy od sprzedazy infrastruktury chmurowej dzierzawionej od duze-
go dostawcy (na zasadach white label) poprzez oferowanie ustug typu PaaS, a skonczywszy

na uruchomieniu wiasnych aplikacji spetniajacych indywidualne potrzeby klientow. Przykia-

dem moga by¢ chmurowe implementacije systemow CRM.

MACIEJ TOMKIEWICZ W przypadku oferowania rozwigzan do budowy chmury prywatnej

rolg resellera jest dostarczanie tzw. wartosci dodanej. Chmura zmienita bardzo mocno filozofie

kupowania, zarébwno oprogramowania jak i sprzetu. Subskrypcyjne modele oferowania rozwia-

zan IT pozwalajg natychmiast reagowac na zapotrzebowanie rynku. Niemniej jednak rola re-
sellera jest nadal kluczowa - w gaszczu oferty ustug, sprzetu i oprogramowania dodaje war-

tos¢ do oferowanych przez siebie produktow.

majg. Tutaj model chmurowy, zaréwno
technologiczny, jak i biznesowy, przycho-
dzi resellerom z pomocg. Bardzo tania ar-
chiwizacjaw chmurze, nowe podejscie do
budowania centrow zapasowych (Disaster
Recovery), wsparcie dla programistow, np.
w zakresie technologii kontenerowych - to
zauwazalne trendy technologiczne w roz-
wojuoferty chmurowej. Duzg zaleta chmu-
ry publicznej, szczegolnie doceniang przez
malych przedsiebiorcow, jest skalowal-
nos¢ zaréwno ,w gore”, jak i ,w dot’. To
oznacza, ze nie tylko mozna siega¢ po do-
datkowe zasoby, gdy rosng potrzeby infor-
matyczne, ale zrezygnowac z ustug cloud,
gdy takie zapotrzebowanie spada.

Zalety chmury dostrzegaja polskie MSP,
wiec jest to $wietna okazja dla resellerow
i integratoréw. Jednak tylko pod warun-
kiem, Ze ma si¢ wiedze o realizacji takich
projektow. Mozna wymieni¢ kilka najcze-
$ciej popetnianych btedow, ktérych nalezy
sie wystrzegac. Po pierwsze nalezy pamie-
taé, ze niezbedng podstawg opracowania
planudalszych dziatan jestinwentaryzacja
infrastruktury IT klienta oraz uzywanych
przez niego aplikacji. Nalezy ja przepro-
wadzi¢ przed rozpoczeciem migracji do
chmury, a czesto si¢ o tym zapomina. Tym-
czasem zebrane w ten sposob informacje
dajg przeciez obraz wymogow poszcze-

golnych systemow, zastosowanych zabez-
pieczen itp. Nalezy tez pozna¢ regulacje
prawne, ktorym podlega firma klienta.

Nie nalezy spieszy¢ sie z procesem
migracji. Najlepiej zaczaé¢ od matych
projektow, np. przeniesienia aplikacji
o mniejszym znaczeniu - webowych lub
narzedzido pracy grupowej. Z pozostaty-
milepiej poczekaé, co klientowi daszanse
oswojeniasie z praca w chmurze. Bledem
jestrowniez zapominanie, Ze przed prze-
niesieniem aplikacji do chmury trzeba je
dostosowa¢ do nowego srodowiska. Tym-
czasem jest to konieczne, aby zapewnié¢
ich optymalne dzialanie.

Nie wolno tez zaniedba¢ przygotowa-
nia planu awaryjnego na wypadek, gdyby
proces wdrozenia chmury nie zakonczyt
sie¢ powodzeniem. Dane mozna do$¢ tat-
wo przenie$¢ do chmury, ale operacja
odwrotna bywa skomplikowana i kosz-
towna. Z tego wzgledu przed wybraniem
dostawcy ustugbardzo wazne jest ustale-
nie, jakie zapewnia on mozliwosci migra-
¢ji, np. do innej chmury.

Istotnym elementem wdrozenia chmu-
ry, czesto niedocenianym, jest opracowa-
nie strategii backupu. Nie ma znaczenia,
czy chodzi o serwery fizyczne, czy ma-
szyny wirtualne. Jedne i drugie wymaga-
ja tworzenia kopii zapasowych. |



Chmura Oracle
— ustuga dla kazdego

Oracle zapewnia wiele ustug, dzieki ktorym kazda firma moze rozpocza¢ wtasng
droge do chmury - od przenoszenia istniejgcych srodowisk (takze zwirtualizowanych)
Z witasnej serwerowni do chmury publicznej po budowanie nowych projektow
bazujgcych od poczatku wytgcznie na chmurze obliczeniowse.

azng cechg odrdézniajaca
ustugi chmurowe $§wiadczo-
ne przez firme Oracle od in-

nych ofert jest fakt, ze w tej formie do-
stawca oferuje klientom doktadnie to
samo oprogramowanie, jakie dostepne
jest w formie tradycyjnej (on-premise).
Dzieki temu mozliwe stalo sie stworze-
nie modelu chmury hybrydowej, ktora
zapewnia tatwe, niemal niezauwazalne
przenoszenie zadan miedzy $rodowiska-
mi on-premise, a Srodowiskami dziataja-
cymi juz w chmurze publicznej Oracle.
Jest to mozliwe dzigki zastosowaniu tych
samych standardéw zarzadzania dla obu
modeli wdrozeniowych. Niezwykle istot-
nadla partneréw i klientéw jest wynikaja-
ca z tego tatwos¢ obstugi i wykorzystanie
juz istniejgcej w przedsiebiorstwie wie-
dzy. Oracle zapewnia klientom rowniez
mozliwosc¢ stworzenia chmury prywatnej
-w formie ustugi proponuje fizyczna plat-
forme Oracle Cloud Machine, ktora jest
wdrazana w serwerowni klienta i umiesz-
czana za prywatng Sciang firewall.

PROFESJONALNA
CHMURA DLA MSP
Szeroka oferta chmury Oracle umozli-
wia jej zastosowanie w biznesie o kaz-
dej skali: od dynamicznych startupow,
przez przedsiebiorstwa o ustabilizowa-
nej pozycji (posiadajace juz wlasng infra-
strukture I'T o réznym stopniu ztozonosci
i r6znym wieku) po firmy o globalnym
zasiegu, w obstudze ktorych Oracle spe-
cjalizuje sie od lat. Producent ma wyjat-
kowo ciekawg oferte dla startupow oraz
matych iérednich firm.

Zasoby mocy obliczeniowej wykorzy-
stywane do utrzymywania srodowiska

PRZEMYStAW
DOMINIAK

0D Prime Country Manager,
Oracle

Zaréwno dla klientow,
ktorzy juz korzystaja
zZ naszych produktow, jak i dla tych, ktorzy
dopiero rozwazaja te oferte, chmura pu-
bliczna Oracle jest migjscem, gdzie moc
obliczeniowa i bazy danych dostepne sa

w wielu, praktycznie nieskonczenie skalo-
walnych wersjach. Z myslg o potrzebach
roznych firm proponujemy tez wspotora-
ce z partnerami Oracle, ktorzy dostosowu-
Jja do potrzeb klientow zautomatyzowane
Srodowiska chmurowe zapewniajace
bezpieczenstwo danych dzieki wielu
rozwigzaniom: od prostego backupu po
architekture wysokiej dostepnosci z repli-
kacja danych w czasie rzeczywistym.

IT zapewniane sg przez ustuge Com-
pute Cloud Service. Klienci mogg sko-
rzysta¢ z wszelkich waznych dla poczat-
kujacych firm zalet publicznej chmury
obliczeniowej: wysokiej dostepno$ci za-
sobow, ich skalowalnosci i sprawowania
kontroli nad kosztami. ObniZone jest tez
znaczgco ryzyko biznesowe, poniewaz nie
ma konieczno$ci zakupu sprzetu.

MySQL Cloud Service w wersji open
source to najpopularniejsza na $wiecie ba-
zadanych, bardzo chetnie wykorzystywana
przez startupy. Klientom, ktorzy zdecy-
duja sie zamowi¢ te ustuge, Oracle gwa-
rantuje wsparcie klasy enterprise, czego
oczywiscie nie zapewnia wersja darmo-
wa. Tym samym firma uzyskuje dostep

do wszystkiego, co potrzebne, by rozpo-
czgé prace z aplikacjg: maszyny wirtual-
nej, pamieci RAM, przestrzeni dyskowej
oraz oprogramowania MySQL ze wspar-
ciem. Jesli klienci z jakich$ powodow zde-
cydujgsie jednak pozostac przy wersjiopen
source, Oracle rowniez ma dla nich oferte
- zainstalowanie bazy danych w ustudze
Compute Cloud Service, ktora jest odpo-
wiednikiem popularnych w Polsce ustug
VPS (Virtual Private Server).

Natomiast w sklad ustugi Exadata
Express Cloud Service wchodzi popular-
ne oprogramowanie APEX (Oracle Appli-
cation Express). Dzieki niemu w latwy
sposob, za pomocg przegladarki inter-
netowej, mozna tworzy¢ zaawansowa-
ne aplikacje, ktore bedg pracowac z bazg
danych w chmurze. Rozwigzanie to jest
bardzo popularne takze wérdd firm part-
nerskich dlatego, ze za darmo dostarcza
wiele wbudowanych narzedzi, tj. intranet,
e-commerce, CRM, HCM, zarzgdzanie
projektami i moduly raportowe. W ustu-
dze Exadata Express uzytkownicy otrzy-
muja baze danych z prostym, graficznym
interfejsem, w pelni zarzadzang przez
Oracle. W sktad tej ustugi wchodzi m.in.
gwarancja opracowywania latek bezpie-
czenstwa, backup oraz utrzymywanie naj-
bardziej aktualnej wersji sSrodowiska.

Wiecejinformacjinatemat ustugchmu-
rowych Oracle mozna znalez¢ na stronie
cloud.oracle.com oraz firmowym blogu.

ORACLE

Dodatkowe informacje:
PL.ROADTOTHE.CLOUD, ORACLE-PL.BLOGSPOT.CZ
TEL. (22) 690-89-38, ANSWER_PL(@ORACLE.COM
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Chmura od IBM

we wszystkich odmianach

IBM w swoje

ej ofercie ma rozwigzania, ktore w petni pozwalajg na korzystanie

yA dobrodZ|ertv\/ chmury - zarowno prywatnej, hybrydowej jak i publiczne;.

loud computing sprawit, ze firmy

moga pozwoli¢ sobie nauproszcze-

nie i ujednolicenie infrastruktury.
Zapewniajg to narzedzia do zarzadzania
roznymi zréodtami danych, systemami
i $srodowiskami z jednego miejsca, nieza-
leznie od tego, gdzie fizycznie systemy sg
zlokalizowane. Rozwigzania chmurowe
gwarantujg takze wigkszg elastycznosé
i skalowalno$é¢ dostepng ,,0d reki”, co jest
niezbedne, aby sprosta¢ dynamicznie zmie-
niajacym sie wymaganiom rynku.

CHMURA PRYWATNA

W $rodowisku chmury prywatnej wia-
$cicielem sprzetu i oprogramowania jest
przedsiebiorstwo. Dzieki temu ma pelng
kontrole nad zasobami i moze dowolnie
nimi zarzadzac, a w razie potrzeby rozbu-
dowywac. Rozwigzanie to stosuje sie gtow-
nie wtedy, gdy restrykcyjne zasady polityki
bezpieczenstwa nie pozwalajg, aby firmo-
we dane byty przechowywane poza jej
siedzibg. Prywatna chmura od IBM umoz-
liwia deweloperom i administratorom
wykorzystanie pelnego potencjatu $rodo-
wiska oraz zagwarantowanie, ze spetnia
ono nawet najbardziej wy$rubowane wy-
magania odnosnie do zabezpieczen.

IBM oferuje wiele rozwigzan klasy Soft-
ware Defined Storage, ktore gwarantu-
ja latwe, szybkie i bezpieczne wdroze-
nie srodowiska chmury prywatnej oraz
jej integracje z istniejacg infrastrukturg
IT w przedsiebiorstwie. Sg to produkty
z rodziny Spectrum Storage. Dzigki za-
awansowanym funkcjom, takim jak tiering,
deduplikacja i kompresja, klient moze li-
czy¢nadodatkowe oszczednosciiwiekszg
elastycznosé swojej infrastruktury macie-
rzowej. Wdrozenie chmury prywatnej nie
oznaczakonieczno$ci wymiany istniejgcej
infrastruktury, mozna ja doposazy¢ w no-
we funkcje przez zastosowanie warstwy
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wirtualizacji pamieci masowych, czyli
rozwigzania Spectrum Virtualize (daw-
niej oferowanego pod nazwa SVC). Zada-
nia analityczne i automatyzacje procesow
zapewni Spectrum Control. O ochrone
danych dbazkolei Spectrum Protect, od-
powiedzialne za tworzenie kopii zapaso-
wych danych, kopii archiwalnychiszybkie
odtwarzanie catych sSrodowisk w przypad-
ku awarii.

CHMURA PUBLICZNA
Dzigki chmurze publicznejudostepniane sg
ustugirealizowane z wykorzystaniem zaso-
bow srodowiska IT dziatajacegonasprzecie
i oprogramowaniu, ktorych wtascicielem
jest dostawca uslug. Model ten daje du-
73 elastyczno$é, gdyz firma placi jedynie
za faktycznie wykorzystane zasoby, ktore
moga by¢ dynamicznie skalowane w zalez-
nosci od aktualnego zapotrzebowania.
Chmura publiczna IBM Bluemix jest
dostarczana jako infrastruktura (Infra-
structure as a Service), platforma (Platform
as a Service) lub oprogramowanie (Soft-
ware as a Service) na potrzeby srodowisk
zaré6wno produkcyjnych, zapasowych,
jak i deweloperskich. Oferuje tez dostep
do zaawansowanej analityki bazujacej na

DTechData,

‘amazon
webservices

IBM Cloud
Object Storage

<

V)
sztucznej inteligencji IBM Watson), ktora
pozwala z nieustrukturyzowanych danych

wydoby¢ cenne informacje ulatwiajgce
uzyskanie przewagi nad konkurencja.

CHMURA HYBRYDOWA
Wykorzystanie gtownych zalet rozwigzan
publicznychiprywatnych zapewniamodel
mieszany, czyli chmura hybrydowa. Naj-
wazniejsze, newralgiczne dane mogg by¢
przechowywane bezpiecznie za firmowym
firewallem. A dzieki elastycznos$ci chmury
publicznej firma zyskuje dodatkowg moc
obliczeniowq i przestrzen dyskowa w mo-
mentach wiekszego zapotrzebowania.

Rozwigzania IBM klasy Software De-
fined Storage — rodzina Spectrum Storage
- zapewnia latwg implementacje hybrydo-
wej chmury w istniejacej infrastrukturze,
bez wymiany posiadanego sprzetu. Dzie-
ki technologii Transparent Cloud Tiering
tatwo przechowywaé¢ w chmurze kopie
danych/woluminéw i archiwa, a takze
w dowolnym momencie je przywracad,
odtwarzac lub zamieniac.

Dodatkowe informacje: ANDRzEJ Bucowski,
IBM BusiNEss UNIT MANAGER, TecH DATA,
ANDRZEJ.BUGOWSKI@TECHDATA.COM
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Rodzina rozwigzan IBM typu
Software Defined Storage

Antidotum na szybko rosnaca ilos¢ przechowywanych
danych i zwigzanych z tym nieplanowanych kosztow

(k) IBM Software Defined Storage — rodzina rozwigzan IBM pozwa- «}g IBM Bluemix — chmura w trzech
lajgcych tatwo wdrozy¢ hybrydowa chmure i dostosowac istniejaca wydaniach: publiczna, prywatna,
infrastrukture do standardow SDS bez koniecznosci jej wymiany hybrydowa
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Aruba

Cloud:

chmura bez granic

Dzieki wspotpracy z Aruba Cloud partnerzy firmy moga
w petni dostosowac wykupione ustugi do potrzeb
wiasnych oraz klientow. Utatwia to model white label
oraz roznorodnos¢ metod rozliczania sie za zamowione
ustugi. Dzieki temu klienci firm IT nie muszg wiedziec,
ze ich dane s3 przechowywane w centrach danych
innego ustugodawcy.

alozona w 1994 r. grupa Aruba,
z dzialajaca w Polsce pod mar-
ka Aruba Cloud, specjalizuje sie
w hostingu ustug chmurowych, serwerow,
stron internetowych, w ustugach poczto-
wych orazrejestracji domen. Aruba posia-
da siedem centrow danych: w Czechach,
Francji, Niemczech, Wielkiej Brytanii
i trzy we Wloszech, a wkrotce w Polsce
otworzy kolejny obiekt. Inzynierowie te-
go dostawcy zaprojektowali i uruchomili
wiele ustug chmurowych, z ktorych moga
korzysta¢ klienci nie tylko z tych krajow,
ale z calego swiata.
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Firmy korzystajace z ustug Aruba Cloud
majg dostep do catlodobowej pomocy
technicznej - jej potrzebe zgtasza sie te-
lefonicznie lub za pomocg formularza in-
ternetowego. Moga takze zarzadzaé swoimi
serwerami wirtualnymi przez prosty w uzy-
ciu, intuicyjny panel, ktory pozwala m.in.
nakontrolowanie pracy serwera, aktualiza-
cje oprogramowaniaiarchiwizacje danych.

SERWERY W CHMURZE
Wirtualne prywatne serwery Cloud VPS
to jedna z najpopularniejszych ustug

$wiadczonych przez Aruba Cloud. Jest
przeznaczona gtownie dla matych przed-
sigbiorstw, programistow i wszystkich
potrzebujacych srodowiska testowego dla
swoich aplikacjiiustug.

Ustuge mozna tatwo i szybko akty-
wowacé - jeden lub wiecej serwerow
tworzy sie i uruchamia w zaledwie kil-
ku prostych krokach. Do jej swiadcze-
nia w 100 proc. wykorzystywana jest
chmurowa infrastruktura Aruba Cloud,
co gwarantuje wydajny i niezawodny
hosting VPS.

Wirtualne serwery sg oferowane
w czterech rozmiarach (maty, $redni,
duzy i bardzo duzy) i predefiniowanych
konfiguracjach. Mozna wybra¢ ich moc
obliczeniows, potrzebna przestrzen dys-
kowa, limit transferu danych i zmienia¢
te parametry (zwiekszac je lub zmniej-
sza¢) w zaleznosci od biezacych potrzeb.
Dla kazdego z serwerdéw dostepnych jest
wiele szablonéw o zréznicowanych para-
metrach oraz prekonfigurowanych syste-
moéw operacyjnych gotowych do uzycia.
W przypadku Cloud VPS z systemem
Windows Server licencja jest wliczo-
na w koszt ustugi. Infrastruktura wirtu-
alnych serwerdéw bazuje na technologii
VMware, a wirtualne maszyny przecho-
wywane sg na dyskach SSD.

ELAsTYCZNE zAsoBY IT
Ustuga Cloud PRO to rozwigzanie typu
Infrastructure as a Service, ktore pozwa-
la na stworzenie infrastruktury chmuro-
wej sktadajacej sie z jednego lub wiecej
serwerow. Umozliwia tez rozszerzanie
lub zmniejszanie dostepnych zasobow
sprzetowych w czasie rzeczywistym,
w zaleznosci od potrzeb klienta. Jest
przeznaczone przede wszystkim dla firm,
w ktorych stopien wykorzystania zaso-
bow serwerowych jest zmienny w czasie.
Cloud PRO nie wymaga znacznego
wstepnego wktadu finansowego. Opta-
ty sg pobierane jedynie za zuzyte zasoby,
nie marnuje sie zatem $§rodkéw na oplaty
zaniewykorzystywang infrastrukture. Co
wiecej, ruch sieciowy dla kazdego serwe-
rajestnieograniczony, ajego koszt zawar-
ty w cenie ustugi. Nigdy nie sg naliczane
dodatkowe oplaty z tytutu wigkszej ilodci
wystanych lub otrzymanych danych.



Serwery stworzone w ramach Cloud
PRO sg redundantne, a dostawca gwaran-
tuje przeznaczone do ich obstugi zasoby,
bez popularnego u innych overbookingu
lub oversellingu. Dzieki dostepnemu na
stronie ArubaCloud.pl kalkulatorowi moz-
nawstepnie skonfigurowa¢ chmureiprze-
analizowac¢ godzinowe i miesieczne koszty
osobno dla kazdej wirtualnej maszyny.

Elastycznos¢ ustugi Cloud PRO umoz-
liwia takze zaplanowanie konkretnych
dziatan na wirtualnych serwerach. Admi-
nistratorzy moga rozszerzaé lub reduko-
wacichrozmiary, archiwizowac wirtualne
maszyny w celu pdzniejszego wykorzysta-
nia, zmienia¢ ich parametry, korzystajac
z ogromnej liczby prekonfigurowanych
szablonow isystemow operacyjnych. Ustu-
ga jest w pelni skalowalna, dzieki czemu
moznadostosowac jej zasoby do wlasnych
potrzeb w danym momencie.

CHMURA NA WYLACZNOSC
Private Cloud to tzw. wyniesiona chmura
prywatna, czyli ustuga typu Infrastructure
asaService, w ramach ktorej uzytkownicy
otrzymuja zasoby obliczeniowe i sieciowe
oraz przestrzen dyskowg zarezerwowane
wylacznie dlanich. Rozwigzanie to zapew-
nia catkowitg kontrole nad infrastrukturg
i zarzadzanie zasobami zgodnie z oczeki-
waniami klienta. Dzieki temu, ze zbudowa-
ne jest w srodowisku zwirtualizowanym,
bez problemu mozna skalowac¢ infrastruk-
ture, dostosowujac jg do zmieniajgcych sie
potrzeb. Rozliczenie za zamowione zasoby
nastepuje w miesiecznym cyklu.

Private Cloud powstata gtéwnie z mys-
Ia o firmach, ktére wymagajgq gwarancji

MARCIN ZMACZYNSKI

Dlaczego
Aruba Cloud?

Sie¢ centrow danych na terenie UE,
w tym w Polsce (georedundancja,

mozliwos$¢ przenoszenia instancji wir-
tualnych maszyn miedzy centrami

w réznych lokalizacjach).

Wysoka wydajno$¢ zasobow IT oraz
gwarancja ich dostepnosci.

Centra danych spetniajgce najwyzsze
wymogi bezpieczenstwa (certyfikat
Rating 4).

Petna zgodno$¢ z RODO oraz Kodek-
sem Postepowania CISPE w dziedzinie

ochrony danych.

dostepu do odpowiednich zasobdéw oraz
zespotu inzynierow zarzadzajacych ni-
mi. Klienci mogg liczy¢ na pelne bezpie-
czenstwo wykupionej infrastruktury, jej
niezawodnos$¢ oraz odporno$¢ na awarie.
Gwarantuje to redundantny sprzet i lacza
sieciowe 10 Gb/s, a takze replikacja danych.

Srodowisko ustugi Aruba Private Cloud
zbudowano z wykorzystaniem wiodace-
go oprogramowania wirtualizacyjnego
VMware NSX. Do zarzadzania stosowany
jest modut VMware vCloud Director. Ra-
zem zapewniajg implementacje réznych
programowych komponentow sieciowych
(Software Defined Network), definiowanie
regul politykibezpieczenstwairozbudowe
infrastruktury w zaleznosci od rosnagcych
potrzeb. Dzigki NSX uzytkownicy mo-
ga tworzy¢ wiele sieci wirtualnych o roz-
nych specyfikacjach, a takze replikowacé je

dyrektor regionalny Aruba Cloud w Eurapie Srodkowo-Wschodniej

Juz wkrotce ustugi Aruba Cloud beda swiadczone takze w centrum da-
nych znajdujagcym sie na terenie Polski. W ramach partnerstwa do tego
celu zostanie wykorzystana placowka zarzadzana przez jednego z lide-

row rynku centrow danych w naszym kraju. Ma to szczegdlne znaczenie dla klientow, kto-

rzy z roznych powodow, gtownie legislacyjnych, zmuszeni s do przechowywania danych

w Polsce. W ten sposob udostepniona bedzia cata nasza oferta: wirtualne prywatne ser-

wery Cloud VPS, infrastruktura IT w modelu Cloud Pro oraz wyniesione prywatne centrum

danych Private Cloud. Tym samym rozszerzajg sie szanse dla resellerow na rozbudowanie

oferty ustug - takze na zasadach white label.

w ciggu paru sekund, niezaleznie od tego,
czy jestto najprostsza, czy zaawansowana,
wielowarstwowa sie¢.

CHMURA W PROGRAMIE
PARTNERSKIM

Resellerzy i integratorzy, ktorzy przysta-
pili do programu partnerskiego Aruba
Cloud Partner Program, mogg tworzy¢
whasne ustugibazujace nainfrastrukturze
dostawcy. Proponowana jest wspotpraca
w trzech ponizszych modelach.

1. Odsprzedaz ustug chmurowych pod
wlasng markq (white label) i wedtug wlas-
nej polityki cenowe;j.

2. Oferowanie wlasnego oprogramo-
wania w formie ustugi (SaaS) hostowanej
nawirtualnych serwerach w centrach da-
nych Aruba Cloud. Partnerzy korzystajg
zszablonow konfiguracyjnych, dzigki kto-
rym szybko udostepniajg ustugi klientom.

3. Rozszerzenie portfolio o rozwigza-
niachmurowe - partnerzy moga potaczy¢
ustugi monitoringu, konsultacji, zdalnego
zarzadzania, wsparcia technicznego, szko-
len itd. z ustugami swiadczonymi przez
Aruba Cloud, tworzac oferte przystoso-
wang do indywidualnych potrzeb klienta.

Atutem dostawcy jest elastycznosc¢ za-
rzadzania uprawnieniami do korzystania
zustugizasobow udostepnianych w chmu-
rze. To partner decyduje, czy i w jakim za-
kresie umozliwi¢ klientowi zarzadzanie
wykupionymi przez niego ustugami. Mo-
ze to by¢ przydatne w przypadku $wia-
domych, profesjonalnych uzytkownikow,
ktorzy chcieliby zachowaé pewng nieza-
leznos¢ podczas ich biezacej konfiguracji.

Partnerzy i klienci majg tez do dys-
pozycji narzedzia monitorujace stopien
wykorzystania wykupionych zasobow
i utatwiajgce przygotowanie rozliczenia.
Takze w tym przypadku firma wspotpra-
cujaca z Aruba Cloud moze zdecydowac,
doktérychinformacjidaé dostep klientom.

T,
CLOUD

Dodatkowe informacje:

MARCIN ZMACZYNSKI, DYREKTOR REGIONALNY

ArusA CLoUD W EUROPIE SRODKOWO-WSCHODNIEJ,
MARCIN.ZMACZYNSKI@ARUBACLOUD.PL
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o o
Siect:
w trosce o jakosc¢
i bezpieczenstwo

Dzi$ praktycznie kazda firma ma jakas infrastrukture sieciowa. Dlatego resellerzy
powinni skupi¢ sie na prowadzeniu ustug audytu sieci oraz proponowaniu usprawnien
- zarowno w kontekscie stabilnosci transmisji danych, jak i gwarancji ich poufnosci.

budowanie dzialajacej sieci kom-
2 puterowej w matej czy sredniej
firmie nie stanowi obecnie powaz-
nego wyzwania. Wiekszos¢ budynkoéw
dysponuje infrastrukturg okablowania
strukturalnego, amocbezprzewodowych
punktow dostepowych jest na tyle duza,
ze bez trudu obejmujg one zasiegiem ob-
szar catego biura. Ale, jak zwykle, diabet
tkwiw szczegotach.
Coraz czesciej, glownie w $rednich
przedsiebiorstwach, wida¢ rosngce za-
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KRrzYszTOF JAKUBIK

potrzebowanie na rozbudowe szkiele-
tu sieci Ethernet do 10 Gb/s. Powodem
jest rosngca ilo§¢ przesytanych danych,
na co wpltyw ma kilka czynnikow. Jed-
nym z podstawowych jest zwiekszajaca
sieliczba podtaczanych dosieciurzadzen,
szczegolnie jesli administrator pozwala
pracownikom na korzystanie z Internetu
za posrednictwem prywatnego sprzetu.
Ruch w sieci zwiekszajg tez maszyny wir-
tualne oraz dziatania prowadzone w celu
zapewnienia zgodnos$ci z prawem lub we-

wnetrznymi regulacjami (gtéwnie back-
upy i archiwizacja danych z urzadzen
koncowych). Na ten trend zareagowali
chyba wszyscy gtowni dostawcy, wpro-
wadzajac do oferty uproszczone wersje
przelacznikéw 10 GbE, znacznie tansze
od modeli przeznaczonych do duzych
centrow danych.

Jednak dlaniektorychklientow budowa
pelnejsieci Ethernet 10 Gb/s moze okazaé
sie zbyt kosztowna ze wzgledu na wymog
stosowania wysokiej jakosci miedzianego

Fot. © Julien Eichinger - Fotolia.com



okablowania strukturalnego lub potaczen
swiattowodowych. Z mysla o nich zostat
opracowany standard NBase-T, ktory za-
pewniadwukierunkowg transmisje na od-
legto$¢ 100 m z predkoscia 2,5 oraz 5 Gb/s
za pomocg okablowania kategorii 5e i 6.
Rozwigzanie jest kompatybilne ze standar-
dami PoE, PoE+i Cisco UPoE. Niestety, na
razie niewielu dostawcow oferuje produk-
ty zgodne z NBase-T. Wérdd najbardziej
znanych mozna wymieni¢ Cisco, nalezacg
do HPE Arube oraz Netgeara.

W przypadku sieci bezprzewodowych
problemem nie jest juz objecie obiektu za-
siegiem sygnatu radiowego. Ze wzgledu
na roéznorodnos¢ sprzedawanych punk-
tow dostepowych oraz anten do nich to
nietrudne zadanie. Wyzwaniem nato-
miast pozostaje kwestia pojemnosci sieci
ipod tym katem warto weryfikowac posia-
dane przez klientéw rozwigzania. Ma to
szczegolne znaczenie w placowkach uzy-
tecznosci publicznej, gdzie przewija sie
bardzo wiele 0s6b z urzgdzeniami dziata-
jacymi w roznych standardach. Czekajac
w kolejce, ogladajg np. filmy w serwisach
streamingowych, wiec w sieci odbywasie
ciggly transfer danych. Z kolei w hotelach
od dluzszego czasu trzeba zaktadaé, ze na
jednego goscia bedzie przypadato wiecej
niz jedno urzadzenie. Szanse na zarobek
powinien stworzy¢ integratorom tak-
Ze rosnacy rynek rozwigzan Internetu
rzeczy, ktore w znacznej wiekszosci do
globalnej sieci bedq podlaczone przez te-
lefonie komdrkowg albo sie¢ Wi-Fi.

Wi-FiI MA PRzYszro$¢
Za tworzenie nowych standardow Wi-Fi
oraz certyfikacje zgodnych z nimi urza-
dzen odpowiada organizacja Wi-Fi
Alliance - zrzeszenie producentoéw roz-
wigzan bezprzewodowych. Planyich dal-
szego rozwoju obecnie siegajg 2021 .
Wedlug Kevina Robinsona, wicepreze-
sa Wi-Fi Alliance ds. marketingu, do kon-
ca2017r.naswieciebedzie dziatato ponad
9 mld urzadzen zgodnych ze standardem
Wi-Fi, z czego 3 mld zostanie sprzeda-
nych w tym roku. Wérod gtownych celow
wyznaczonych producentom jest zwiek-
szenie wydajnosci modutow komuni-
kacyjnych, co ma szczego6lne znaczenie
w kontekscie spodziewanego szybkiego

wzrostu popularnosci rozwigzan rozsze-
rzonej i wirtualnej rzeczywistosci oraz
Internetu rzeczy. Wydajno$é srodowi-
ska sieciowego podniosg tez ,samoza-
rzadzajace sie sieci” (Self-Organizing
Networks), dzieki czemu mniej doswiad-
czeni uzytkownicy nie bedg musieli inge-
rowaé w ustawienia konfiguracyjne.

Wedtug Wi-Fi Alliance biezacy rok ma
by¢ okresem bardzo szybkiego zyskiwa-
nia popularno$ci przez rozwigzania gi-
gabitowej sieci bezprzewodowej - WiGig
(standard 802.11ac). Organizacja przyznaje
coraz wiecej certyfikatow ,Wi-Fi Certified
WiGig”, dzieki czemu juz wkrétce prze-
tom zwigzany z sieciami Wi-Fi (uzyskanie
podobnej wydajnosci jak w sieciach prze-
wodowych) stanie sie faktem. Czekajgnato
nie tylko prywatni konsumenci, ale tez ta-
kie branze jak edukacja, ochrona zdrowia,
operatorzy duzych obiektow publicznych,
np. dworcow czy stadionow i in.

Ale gigabitowa bezprzewodowa tacz-
nos¢ to tylko jeden przystanek w tej po-
drozy w przysziosé. Wi-Fi Alliance
opracowalo juz zalozenia standardu wy-
korzystujacego do transmisji nie tylko
czestotliwosci 2,4 oraz 5 GHz, ale tak-
ze 60 GHz, co - wedlug przedstawicieli
organizacji - umozliwi przesylanie da-
nych z predko$cia... 100 Gb/s (standard
802.11ay, spelniajacy zalozenia przedsta-
wione w tej deklaracji, ma by¢ ogloszony
w listopadzie 2019 r.). Prawdopodobnie
w wielu zastosowaniach bedzie to gw6zdz
do trumny dla sieci przewodowych.

BEZPIECZENSTWO = WSZYSTKO
W JEDNYM

W firmowym srodowisku I'T ochronasieci
i przesytanych przez nig danych jest row-
nie wazna jak skuteczne zabezpieczenie
urzadzen koncowych. Sytuacje niestety
utrudnia fakt, ze ze wzgledu na obecny
poziom skomplikowania atakow przesta-
ty wystarczaé¢ do ochrony zwykle anty-
wirusy i firewalle wbudowane w routery
wykorzystywane w matych firmach. Opro-
gramowanie antymalware jest skuteczne
glownie w wykrywaniu znanych juz na-
rzedzi ataku, a filozofia dziatania firewalli
polega na filtrowaniu ruchu internetowe-
go zgodnie ze zdefiniowanymi regutami.
Niestety, cyberprzestepcy nauczyli sie tak

Bezprzewodowa
wizja lokalna

Jedna z najwazniejszych czynnosci pod-
czas planowania rozmieszczenia punk-
tow dostepowych sieci Wi-Fi w obiekcie
jest wizja lokalna potaczona z analiza
sposobu korzystania z sieci przez uzyt-
kownikéw. To od nich bedzie zalezato,

w ktorych miejscach nalezy zapewnic za-
sieg sygnatu radiowego ijaka potrzebna
bedzie pojemnos¢ punktdw dostepo-
wych. Operacja ta nazywa sie Wi-Fi

Site Survey, a w Internecie mozna znalez¢
szczegbdtowe opisy jej przeprowadzania
oraz wytyczne pozwalajgce uniknac ty-
powych bteddw.

Istnieja trzy typy analiz propagacji sygna-
tu radiowego sieci Wi-Fi. Podczas analizy
pasywnej dokonuje sie tylko nastuchu,
czy w danym miejscu obecny jest sygnat
sieci, oraz ocenia jego moc. W trakcie
analizy aktywnej, dzieki interakcji miedzy
klientem a punktem dostepowym, mozna
zbadac rzeczywiste parametry transmisji
danych. Natomiast analiza predyktywna
przeprowadzana jest w obiektach, gdzie
nie ma jeszcze sieci bezprzewodowej

- rozmieszczenie punktéw dostepowych
planowane jest na podstawie szacunkow.

tworzy¢ ztodliwy kod, aby przepuszczata
gowiekszo$é prostych firewalli. W efekcie
konieczna stata sie zmiana strategii wykry-
wania anomalii w firmowej sieci.

Na rynku sg rozne narzedzia do analizy
ruchu sieciowego, rowniez behawioralnej.
Wykrywajg nietypowe zjawiska, ktore wy-
magajg analizy. Na przyklad jezeli przez
firmowy router dziennie przesytanychjest
$rednio kilka gigabajtow danych, a na-
gle ich liczba roénie kilkakrotnie, z pew-
noscig jest to zjawisko niepokojace.
Narzedzia tego typu po wykryciu zaatako-
wanego komputera btyskawicznie izolujg
go od sieci, co pozwala spokojnie wyelimi-
nowac problem.

W firmach z sektora MSP, ktore nie
zatrudniaja ekspertow ds. cyfrowego
bezpieczenstwa, glownym elementem
chronigcym sie¢ przed atakami z ze-
wnatrz powinienby¢ UTM. Urzadzenia >
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> takiedoniedawnakojarzone byly gtéwnie

z rynkiem odbiorcow sredniej wielkosci,
chociaz od kilku latich producenci zaspo-
kajajg potrzeby takze najmniejszych uzyt-
kownikéw (nawet domowych). Do oferty
wiekszosci gtéwnych dostawcow aktyw-
nego osprzetu sieciowego i ochronnego
trafity ,mikroUTM-y” (mikro zaréwno
pod wzgledem skalowalno$ci, jak i wiel-
ko$ci sprzetu), ktore funkcjonalno$cig
niewiele lub wcale nie odbiegaja od swo-
ich duzych odpowiednikow.

Urzadzenia te majg, obok funkcji
ochronnych, wbudowany router, prze-
tacznik sieciowy, a niektore modele tak-
ze modul bezprzewodowy lub kontroler
punktow dostepowych sieci Wi-Fi. Ich
wykorzystanie eliminuje czesto spotyka-
ne luki w systemie bezpieczenstwa (np.
w przedsiebiorstwach, w ktorych praco-
dawca nie udostepnia sieci bezprzewo-
dowej, a pracownicy podtaczaja do portu
Ethernet swoj router Wi-Fi, aby korzystaé
z firmowego Internetu za pomocg smart-
fonulub tabletu). Mate firmy interesujg sie
tego typu sprzetem takze dlatego, Ze pra-
cuje zupekie bezglo$nie, co ma znaczenie
w sytuacji, gdy przedsiebiorstwo nie dys-
ponuje oddzielnym pomieszczeniem prze-
znaczonym nasprzet IT.

Za miniaturowy UTM trzeba zaplacié¢
kilka tysiecy ztotych. Koszt jest wystar-
czajaco niski, aby inwestycja zwrécita
sie po pierwszym zablokowanym ataku,
w wyniku ktorego zagrozone bylyby fir-
mowe dane lub mogta ucierpie¢ reputa-
cja przedsiebiorstwa. Obstuga matych
UTM-6w jest do$é prosta — bazuje nagra-
ficznym interfejsie, a proces konfiguracji
odbywa sie z wykorzystaniem kreatorow.

SEBASTIAN ZAMORA
Channel Account Executive, Sophos

\

KRZYSZTOF KRAWCZYK
IT Solutions Sales Manager Eastern Europe, Vertiv

W firmach, ktore nie zatrudniajg personelu IT, koniecznosc dojazdu w ce-
lu przeprowadzenia prac serwisowych wiaze sie gfdwnie ze strata cenne-

go czasu inzyniera. Dlatego warto zapewnic sobie mozliwosc uzyskania

dostepu do konsoli droga alternatywna. Szybka analize ostatnich zdarzen przed awaria

urzadzenia, czy np. przeprowadzenie aktualizacji jego firmware’u zapewniaja serwery kon-

soli potaczone z Internetem dzieki wbudowanemu modemowi 4G/LTE. Generuja powiado-
mienia o awarii i automatycznie podejmuja dziatania ratunkowe. Nawet gdy konieczna okaze

sie wymiana urzgdzenia, dzieki przeprowadzonej wczesniej analizie mozna zawczasu zabrac

nowe i skopiowac na nie ustawienia konfiguracyjne z poprzedniego.

NA USLUGACH MOZNA ZAROBIC
Wiréd firm MSP bardzo szybko roénie za-
interesowanie profesjonalnymi ustugami
$wiadczonymi przez firmy obstugujace je
kompleksowo w zakresie I'T. W tym mo-
delu przedsiebiorcy szukaja ustug gwaran-
tujacych poprawng prace infrastruktury
serwerowej i sieciowej oraz bezpieczen-
stwo danych. Dla klientow to korzystne fi-
nansowo rozwigzanie, bowiem nie muszg
zatrudnia¢ ekspertow w poszczegolnych
dziedzinach zwigzanych zIT (czego zresz-
tg wielu znich nigdy nie robito, swiadomie
lub nieswiadomie wystawiajac sie naryzy-
ko utraty danych lub dostepu do nich).
Integrator dzialajacy w charakterze Ma-
naged Service Provideramoze zarabia¢ na
$wiadczeniu zdalnych ustug zwigzanych
z zarzadzaniem sieciq i jej zabezpiecza-
niem. Moga by¢ realizowane w dwoch mo-
delach - rozszerzonym i uproszczonym.
W tym pierwszym, niewatpliwie bardziej
czasochtonnym, konieczne jest przepro-
wadzenie instalacjirozwigzaniaijego uru-
chomienie, nastepnie administrowanie

Urzgdzenia UTM to dla matych i srednich przedsiebiorstw idealne roz-
wigzanie ze wzgledu na przystepna cene, kompleksowe podejscie typu

Wszystko w jednym” oraz bezproblemowa instalacje i zarzadzanie.

Zanim klient podejmie decyzje o zakupie, warto przedstawi¢ mu funkcje tego systemu
w maszynie wirtualnej. Zreszta w tej postaci czes¢ UTM-0w moze pracowac takze na state.

Warto tez pomyslec o integracji UTM z rozwigzaniami do ochrony stacji roboczych, szyfro-
waniem czy ochrona urzadzer mobilnych. Ze wzgledu na obecny poziom skomplikowania
atakow dopiero taki zestaw narzedzi zapewnia mniejszym przedsiebiorstwom ochrone na

wielu ptaszczyznach oraz utatwia stworzenie polityki bezpieczenstwa i jej przestrzeganie.
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nim i powiadamianie uzytkownika oraz
dostawcy ustugi o awarii lub wystgpieniu
okreslonego zdarzenia. Istnieje natomiast
wiele narzedzi, ktore czeséc z tych zadan
upraszczajg albo umozliwiajg ich zdalne
wykonywanie.

Warto, by reseller miat do dyspozy-
¢ji, obok rozwigzan do zarzadzania in-
frastruktura sieciowa, oprogramowanie
umozliwiajgce zdalny dostep do pulpitow
uzytkownikow komputeréw. Funkcja ta
jest dzi$§ wbudowana w wiekszo$¢ syste-
mow operacyjnych, ale zalecasig korzysta-
nie zdodatkowych narzedzi utatwiajacych
to zadanie i gwarantujacych poufnosé
przesylanych danych. Niekwestionowa-
nym liderem tego rynku jest TeamViewer
- oprogramowanie bezptatne do osobiste-
gouzytku, ale ptatne (i toniemato) douzyt-
ku komercyjnego. Rafal Goszyk, dyrektor
polskiego oddziatu Prianto (dystrybutora
TeamViewera w Polsce), przestrzega, ze
dostawca ustugi $ledzi sposob wykorzy-
stania darmowych kont i blokuje je, gdy
wykryje, ze zostaly uzyte do celoéw komer-
cyjnych. Wskazuje tez, ze skutecznosé
tej analizy jest dos¢ duza, co prowadzi do
zwiekszenia zainteresowania zakupem li-
cencji na te ustugi ze strony partnerow.

- Sprzedaz caly czasrosnie, i tomimo fak-
tu, ze duza czesé klientéw kupuje licencje
bezposrednio na stronie ustugodawcy. Jest
coraz wigcej partneréw wspolpracujgcych
z nami, ktérzy odsprzedajq licencje lub sa-
modgzielnie korzystajq z nich do $wiadczenia
ustug - podsumowuje Rafal Goszyk.

Wsérod konkurencji TeamViewera
mozna wymienic¢ takie rozwigzania jak:
Bomgar, Citrix GoToAssist, Connect-
Wise Control i LogMeln. |



TP-Link: tatwa konfiguracja
i zarzadzanie AP

Bezprzewodowe punkty dostepowe TP-Link z serii Auranet EAP zapewniaja
wiele zaawansowanych funkgji, dostepnych do niedawna wytacznie
w rozwigzaniach klasy korporacyjnej. Sa przeznaczone do pracy w takich placowkach
jak biura, hotele, restauracje i centra handlowe.

szystkie modele punktow do-
stepowych Auranet EAP moga
by¢ zasilane przez port Ether-

net (PoE). Dzieki temu wyeliminowana zo-
statakonieczno$¢ stosowania dodatkowego
okablowania zasilajacego. Gwarantuja tez
ochrone sieci bezprzewodowej klasy biz-
nesowej przez wykorzystanie szyfrowania
WPA/WPA2-Enterprise oraz filtrowania
adresow MAC i wykrywania nieautoryzo-
wanych punktéw dostepowych. Funkcje ta-
kie jak Multi-SSID pozwalajg tworzy¢ wiele
sieci bezprzewodowych przeznaczonych
dla réznego typu uzytkownikow, np. pra-
cownikow lub gosci, co zapewnia jeszcze
wieksze bezpieczenstwo calej sieci.

Wraz ze sprzetem dostarczane jest opro-
gramowanie EAP Controller, ktore umoz-
liwia jednoczesne zarzadzanie nawet
setkami punktéw dostepowych TP-Link.
Aplikacja jest bezptatna i to nie tylko dla
pojedynczychurzadzen. Nawetw przypad-
ku bardzo duzej infrastruktury nie ma ko-
niecznosci uiszczania optat licencyjnych.

EAP Controller automatycznie wykrywa
punkt dostepowy chwile po podlaczeniu
do sieci, konfiguruje go i zapewnia zarza-
dzanie nim. Dzieki aplikacji administrator
ma dostep z jednego miejsca do wizuali-
zacji sieci bezprzewodowej i wszystkich
ustawien punktow dostepowych, nieza-
leznie od tego, jak bardzo jest rozlegta.

Ciekawym rozwigzaniem jest uwierzy-
telnianie klientow sieci bezprzewodowej
przez strone powitalng (captive portal).
W celu polaczenia sie z siecig uzytkownik
musi wykona¢ odpowiednig czynnos$é, np.
zatwierdzi¢ warunki uzytkowania lub za-
logowac¢ sie do systemu. Nastepnie dzia-
tania te sg weryfikowane przez serwer lub
baze danych przygotowang przez admini-
stratorasieci. Dostepnajesttez opcjauwie-

rzytelniania z wykorzystaniem vouchera.
Funkcja ta pozwala na generowanie jed-
norazowych haset dostepu waznych przez
okreslony czas, np. godzine, dobe czy caty
okres pobytu w hotelu.

NA $CIANIE | SUFICIE

Na rodzine punktow dostepowych Aura-
net EAP skladaja sie dwie grupy urzadzen
- jednozakresowe (EAPIxx) i dwuzakre-
sowe (EAP2xx, EAP3xx). Warto zwrocic¢
uwage nakilka wyrdzniajacych sie modeli.

EAPI115 to montowany na suficie punkt
dostepowy przeznaczony do stosowania
w miejscach o duzej powierzchni, gdzie
pozadany jest jak najlepszy dostep do In-
ternetu. Odmiane tego urzgdzenia stanowi
punktdostepowy EAP115-Wall o minima-
listycznym wygladzie (obudowa o grubosci
11mm), przeznaczony do montazu w pusz-
ce w $cianie, dzieki czemu bez problemu
wkomponuje sie w kazde pomieszczenie
biurowe. Oba sq zasilane przez sie¢ Ether-
net (standard 802.3af) oraz zgodne ze stan-
dardem N300.

Podobne parametry do EAP115 ma punkt
dostepowy EAP110 zasilany z wykorzysta-
niem pasywnego standardu PoE 24 V. Uzu-
pelieniem oferty TP-Link jest wersja
urzadzenia EAP110-Outdoor, zaprojek-
towana z myslg o instalacji na zewnatrz
budynkéw. Ma wodoszczelng obudowe
wykonang z wytrzymalych materialow
ASA, odporng na warunki srodowiskowe

izgodna z certyfikatem IP65. Wysoka moc
transmisji i dwie silne anteny dookdlne
(2x2 MIMO) sprawiaja, ze zapewnia sta-
bilng sie¢ bezprzewodowa. EAP110-Out-
door mozna przymocowacé do $ciany lub
stupa, korzystajac z dotaczonego zestawu
montazowego.

Najbardziej wydajnym urzadzeniem
z rodziny Auranet jest EAP330 - giga-
bitowy, bezprzewodowy punkt dostepo-
wy przystosowany do montazu na suficie.
Dzieki zgodnosci ze standardami AC1900,
MIMO i TurboQAM zapewnia predkosé
transmisji danych do 1,9 Gb/s w dwoch
pasmach jednoczeénie - do 600 Mb/s
w pa$mie 2,4 GHz i do 1300 Mb/s w pas-
mie 5 GHz. Agregacja potgczen miedzy
dwoma portami przewodowymi nie tylko
umozliwia zwiekszenie przepustowosci,
ale takze stanowi zabezpieczenie w razie
awarii jednego z potaczen.

Zastosowane w EAP330 biznesowej
klasy uktady firmy Broadcom gwarantujg
najwyzszg jako$¢ transmisji danych i sta-
bilng prace urzadzenia przy wigkszej licz-
bie uzytkownikow. Dzigki temu $wietnie
sprawdza sie w najbardziej wymagajacych
$rodowiskach.

Wszystkie urzadzenia z serii Auranet
EAP s3 ze sobg kompatybilne. Mozna je ta-
czy¢wdowolnych konfiguracjach, tworzac
jedna, spojna siec.

TP-Link umozliwia bezplatne wypozy-
czenie sprzetu na testy.

Dodatkowe informacje: RoBerT GAWRONSKI,

CHANNEL ACCOUNT ExecuTive, TP-LINK,
ROBERT.GAWRONSKI@TP-LINK.COM
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ARTYKUE POWSTAE WE WSPOLPRACY Z FIRMA ALLIED TELESIS

INFRASTRUKTURA SIECIOWA

Rozwigzania sieciowe
Allied Telesis dla MSP

Wysoka jakos¢, umiarkowane ceny i wyjagtkowa ochrona gwarancyjna
to sita oferty japonskiego producenta.

agwarantowanie niezawodnej ko-
z munikacji nie jest zadaniem pro-
stym. Sie¢ ma dziataé¢ wydajnie
i bez zadnych problemow - od szkieletu
pobrzeg. Cowazne, powinnatez wptywaé
na ograniczenie kosztow operacyjnych.
Firmy oczekuja, ze nowe ustugi sieciowe
beda wdrazane szybko, a niezbedne zmia-
ny w infrastrukturze okazg sie tatwe do
wprowadzenia. Urzadzenia Allied Telesis
stanowig odpowiedz nate potrzebyidzie-
ki temu sg czesto wybierane przez wiele
przedsiebiorstw z catego §wiata.

Juz niemal od 30 lat japonska firma-
projektuje i dostarcza klientom wy-
produkowane we wlasnych fabrykach
zaawansowane rozwigzania sieciowe.
Jej filozofig jest oferowanie rozwigzan
wysokiej jakos$ci i w rozsadnej cenie,
z kompleksowym wsparciem. Przeko-
nany o niezawodnos$ci swojego sprzetu
Allied Telesis daje 5 lat gwarancji nawet
na najprostsze urzadzenia (jedynym wy-
mogiem jest rejestracja produktu przez
klienta). Jego portfolio obejmuje kom-
pletne rozwigzania dla przedsiebiorstw,
instytucji publicznych, dostawcow ustug
i klientow z infrastrukturg krytyczna.
Mozna w nim znalez¢ produkty sieciowe
zarowno dladuzego przedsiebiorstwa, jak
imatej firmy.

Peina oferta rozwigzan dla matych
i $rednich przedsiebiorstw wyrdznia
Allied Telesis spo$rod dostawcow sprzetu
sieciowego. Mniejsi klienci szukajq atrak-
cyjnych cenowo i tatwych do wdrozenia
produktow przewodowych i bezprze-
wodowych do obstugi transmisji danych,
glosuiprzekazuwideo. Przetaczniki, route-
ry, rozwigzania VoIP i urzadzenia WiFi
mozna lgczy¢ ze sobg, tworzac wydajna,
funkcjonalng i elastyczng sieé, ktora jest
niezawodna i zapewnia ochrone inwesty-
cji. Wérod wielu produktéw dla MSP war-
to zwroci¢ uwage na kilka najnowszych.
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SeriA MWS bLA siEcl
BEZPRZEWODOWYCH
Bezprzewodowe punkty dostepowe Allied
Telesis z serii MWS Series to ekonomicz-
nerozwigzanie dlamatychisrednichsieci,
ktérymi mozna tatwo zarzadzaé za po-
mocq intuicyjnego interfejsu graficznego.
Umozliwiaja jednoczesng komunikacje
w czestotliwo$ciach 2,4 GHz oraz 5 GHz.
Dzieki temu uzytkownik ma do dyspozy-
cjiszersze pasmo, ktore mozna rozdzieli¢
(zapewniajac np. laptopom mniej zatto-
czong czestotliwo$é¢ 5 GHz, asmartfonom
iinnym urzadzeniom - 2,4 GHz).

AP z serii MWS sg zgodne ze standar-
dem IEEES802.11a/b/g/n/ac. Pracujac
w najszybszym z nich (w wersji wave 2),
urzadzenie MWS2533AP zapewnia prze-
pustowos¢ 1,7 Gb/s w pasmie 5 GHz.
Bezpieczenstwo danych gwarantuje za-
awansowane uwierzytelnienie 802.11i
orazszyfrowanie WPA/WPA2.Sie¢ WLAN
moze by¢ podzielona przy uzyciu identy-
fikatorow SSID i etykiet VLAN. Z kolei
funkcjaRogue AP Detection zapobiega nie-
autoryzowanemu dostepowi do sieci.

PrzetAczNIKi seEri GS920

Z ROzwiAZANIEM DIP

Latwe do wdrozenia niezarzadzalne gi-
gabitowe switche Allied Telesis to idealne
rozwigzanie dla mniejszych sieci. Sg wy-
dajne, ekonomiczne (mate zuzycie ener-
gii) i ciche (chlodzenie pasywne). Seria
GS920 wyrdzniasie unikalnymumieszcze-
niem mikroprzetgcznikéw DIP na pane-
lu przednim, dzigki ktéremu mozna tatwo
skonfigurowac podstawowe i czesto wyko-

rzystywane funkcje (np. Loop Detection,
ktora zwykle wymaga uzycia wiersza po-
lecen albo interfejsu graficznego).

10 GB/s DLA NIEWIELKIEJ SIECI
Obecnie nawetnieduze sieci moga potrze-
bowacé taczy 10 Gb/s, np. do obstugi ser-
werow i pamieci masowych (w interfejsy
10 GDE sa juz wyposazane wykorzysty-
wane przez MSP serwery NAS, macierze
dyskowe i biblioteki tasmowe). Takiego
polaczenia moze wymagac takze rozbu-
dowane rozwigzanie do monitoringu wi-
deo. Oferujgce rozne warianty polaczen
miedzianych i $wiattowodowych urza-
dzenia Allied Telesis z serii XS900MX
doskonale sprawdza si¢ w niewielkich
sieciach jako przetgcznikiszkieletowe lub
agregacyjne. Z kolei odporne na awarie
srodowiska wysokiej dostepnosci tatwo
jest budowa¢ za pomocg kompaktowych
przetacznikow 10 GbE z serii x550 (0 wy-
sokosci 1U i potowkowej szerokosci).

10-gigabitowe przelaczniki Allied Te-
lesis tworzg elastyczna i niezawodng sie¢,
ktorg mozna tatwo skalowaé, dostosowu-
jac do rosngcych potrzeb firmy. Daje sie
nimi tatwo zarzadzac za pomocg zaawan-
sowanego zestawu narzedzi w ramach
rozwigzania Autonomous Management
Framework (AMF).

AVZL Allied Telesis

Dodatkowe informacje: ToMasz Opzioga,

COUNTRY MANAGER POLAND, LATVIA, LITHUANIA &
UKRAINE, TOMASZ_ ODZIOBA(@ALLIEDTELESIS.COM



Przelgczniki Smart
— sposob na wydajna sie¢
w mniejszych tirmach

Duze przedsiebiorstwa sg zainteresowane prostymi w instalacji
przetgcznikami sieciowymi, dzieki ktorym mozna tatwo zarzgdzac catg infrastrukturg
| jg skalowac. Natomiast dzieki przetgcznikom D-Link z kategorii Smart z takich sieci

moga korzystac takze mate firmy.

ednym z podstawowych warunkow

umozliwiajacych zbudowanie wy-

dajnej infrastruktury sieciowej jest
dobor odpowiednich urzadzen aktyw-
nych. Z jednej strony musza one charak-
teryzowac si¢ parametrami technicznymi
pozwalajacymiuzyskac pozgdang wydaj-
nos¢ i stabilno$é¢ sieci, co wymaga cho-
ciazby uwzglednienia przewidywanego
obcigzenia. Z drugiej strony powinny
odpowiadaé¢ potrzebom biznesowym
- umozliwia¢ bezawaryjng prace i jedno-
czesne korzystanie z firmowych aplikacji
wszystkim pracownikom. Dodatkowym
warunkiem jest zapewnienie bezpieczen-
stwa sieci, aby do przesytanych danych
nie miaty dostepu nieuprawnione osoby.

Wazne jest takze tatwe zarzadzanie za-
sobami sieciowymi w firmie, m.in. przy-
dzielanie uprawnienikierowanie ruchem
sieciowym, co umozliwiabezproblemowe
korzystanie z ustug w chmurze oraz dzia-
tanie wymagajacych aplikacji, zwigza-
nych np. ze strumieniowym przesytaniem
obrazow wideo (w systemach monito-
ringu, wideokonferencji itp.). Mozna to
osiagna¢, stosujac przetaczniki katego-
rii Smart, ktore sg alternatywg drogiego
sprzetu zarzadzalnego.

Jednak wybor wlasciwego przetaczni-
ka nie jest prosty. Wymaga oszacowania
wielkosci ruchu sieciowego, liczby pra-
cownikow i urzadzen oraz rodzaju apli-

GRZEGORZ CAEUN
Pre-Sales Engineer,
D-Link
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wielkosci w duzym stopniu jest uzaleznio-
ne od szybkiego i niezawodnego doste-
pu do danych oraz do Internetu. Systemy
CRM, ERP. korespondencja z kontrahenta-
mi, wyszukiwanie informacji, prowadzenie

Obecnie funkcjono-
wanie firmy kazdej

serwisu internetowego, wspotoraca online
Z podwykonawcami, a takze rozmowy

| telekonferencje z udziatem wielu uczest-
nikow - wszystko to wymaga szybkiego
tgcza i wydajnej infrastruktury sieciowe.
Zbudowanie jej w matych i srednich fir-
mach jest mozliwe przy uzyciu przetgczni-
kow klasy Smart.

kacji, ktore bedq korzystaé¢ z zasobow
firmowej sieci oraz dostepu do Interne-
tu. Taka analiza musi wykazaé, jakimi pa-
rametrami powinien charakteryzowaé
sie przetgcznik oraz wskazaé wymaga-
ne funkcje, wydajno$¢ oraz konieczng
liczbe portow.

INTELIGENTNY KOMPROMIS

Przetgczniki Smart zapewniajg monitoro-
wanie portow, konfigurowanie potaczen
i ustalanie priorytetow ruchu sieciowe-
go. Ichuzycie zapewnia redundancje sieci
oraz przyczyniasie do eliminacji waskich
gardel. Wsrod korzysci, ktore przynosiich
zastosowanie, jest poprawa zarzgdzania
przepustowoscig i uproszczenie admini-

strowania siecig w poréwnaniu z gwaran-
towanymi przez tradycyjne przetaczniki
niezarzadzalne. Urzadzenia klasy Smart
pozwalajg na skorzystanie z mechaniz-
moéw podnoszacych bezpieczenstwo sie-
ci, takich jak ochrona procesora przed
atakami typu ARP spoofing, wrogimi ser-
werami DHCP, oraz przed ich przecigze-
niem w przypadku ataku wirusow.
Trzeba pamietaé, ze bezpieczen-
stwo firmy to nie tylko ochrona zaso-
bow sieciowych, ale takze coraz chetniej
instalowany monitoring IP. Przykta-
dem przetgcznikow, ktore dodatkowo
upraszczajg zarzadzanie zainstalowany-
mi kamerami, jest nowa seria urzadzen
D-Link z rodziny DGS-1210, wyposazo-
nychw tryb Surveillance. Dostarczajg one
dodatkowych informacji na temat podia-
czonych kamer i rejestratorow.
Przetaczniki DGS-1510 sg natomiast
rozsgdnym kompromisem, zarowno ce-
nowym, jak i funkcjonalnym, miedzy
zaawansowanymi urzadzeniami zarza-
dzalnymi, przeznaczonymi dla duzych
firm, a sprzetem typu Smart. Chociaz
klasyfikowane sg jako seria Smart Pro,
tworzace jg modele majg cechy bizneso-
wych przetacznikow zarzadzalnych, jak
np. mozliwos¢ stackowania, 10-gigabito-
we porty typu uplink, a takze pelny tryb
wiersza polecen i konsola szeregowa.

Dodatkowe informacje: GRzeorz CAtUN,
Pre-SaLES ENGINEER, D-LINK,
GRZEGORZ.CALUN(@DLINK.COM
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B /ASILANIE GWARANTOWANE

b

Coraz wiecej
_zastosowan

dla UPS-ow

Klienci mogg sobie nie zdawac sprawy, ze coraz wiecej ich urzadzen i systemow
wymaga bezpiecznego zasilania.

acznijmy od kilku truizméw sta-
Z le towarzyszacych tematyce za-

silania bezprzerwowego. 1 tak
w przypadku firm korzystajacych z ser-
werowni i centrow danych brak zasilania
lub przerwy w jego dostarczaniu ozna-
czajg wymierne straty materialne. Duzo
kosztujg one takze w zaktadach przemy-
stowych, w ktérych zanik pradu zaktoca
przebieg produkcji i zmniejsza wydaj-
nos¢. Praca bankdw i instytucji panstwo-
wych pozbawionych zasilania moze
zostaé sparalizowana, a bezpieczenstwo
danych osobowych oraz transakcjibezgo-
towkowych zagrozone. Przerwa w zasi-
laniu stwarza nawet ryzyko utraty zycia,
bo pozbawiona statego doptywu energii
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Tomasz JAaNOS

elektrycznej aparatura medyczna w szpi-
talach nie spelni swoich funkcji.

Z kolei firme z branzy spozywczej do-
bry UPS ustrzeze przed zatrzymaniem
linii produkcyjnej spowodowanym zani-
kiem zasilania, po ktorym jestkonieczne jej
chemiczne czyszczenie, a nastepnie ocze-
kiwanie na odpowiednie stuzby, ktore wy-
dadza zgode na ponowne uruchomienie.
Dopiero potem moze nastgpi¢ wytworze-
nie partii probnej. To bardzo duzo kosztuje,
a przeciez jeszcze wieksze straty wynika-
ja z przerwy w wytwarzaniu produktow.
W zestawieniu z takim bilansem szkod
koszt UPS-a znaczy bardzo niewiele. I nie
musi to by¢ wcale duze, zaawansowane
rozwigzanie. Raczej takie, ktore zapewni

zasilanie przez kilka minut, do momentu
uruchomienia agregatu pradotworczego.

Jesli chodzi o uzytkownikéw prywat-
nych, gwarantowany doplywu energii
jest warunkiem poprawnego dzialania
m.in. drogiego sprzetu RTV i AGD, sys-
temow alarmowych, pomp centralnego
ogrzewania, kotlow i systemow ogrzewa-
nia solarnego.

Najlepiej, gdy firma zajmujaca sie roz-
wigzaniami zasilania gwarantowanego
dla budynku lub serwerowni ma podej-
$cie kompleksowe. A wiec takie, w kto-
rym ofertaobejmuje zasilacz UPS, agregat
isystem zalaczania rezerwy oraz okablo-
wanie i wysterowanie catego systemu.
Mozna takze poszerzaé¢ swoje portfolio

Fot. © Production Perig - Fotolia.com



o klimatyzacje precyzyjna, szafy serwe-
roweiinnego typuinfrastrukture fizyczng
do serwerowni i centrow danych.

ZAPAS MOCY | PELNA OFERTA
Standardowo wyboru konkretnego urza-
dzenia dokonuje sig, biorgc pod uwage je-
go moc i oferowany czas podtrzymania
zasilania. Klientow interesuje réwniez
intuicyjny interfejs uzytkownika. Ocenie
podlegaja zwlaszcza: wyposazenie w zlg-
cze komunikacyjne, tatwos¢ zarzadzania
systemem oraz dotgczone do UPS-aopro-
gramowanie. Specjali$ci dodaja, ze para-
metrem waznym dla klientow jest tez
odpowiednia liczba ztgczy wyjsciowych.

Poniewaz przestrzen w serwerowni jest
zwykle ograniczona, lepiej zaproponowaé
nabywcy od razu urzgdzenie o wiekszej
mocy, ktore ma spore rezerwy w stosun-
ku do aktualnych potrzeb. Dzieki temu za
jaki$ czas klient nie bedzie musiat sie za-
stanawiad, jak wstawié¢ nastepny zasilacz.
Tym bardziej, ze firmy zazwyczaj niechet-
nie podchodza do wymiany posiadanych
urzadzen. Poniewaz w biznesie mysli sie
raczej perspektywicznie i zaktada roz-
w0j, przekonanie do zakupu mocniejszego
UPS-a nie powinno by¢ trudne.

Warto tez namawiac klientow do zaku-
pu agregatu pradotworczego, ktory zwiek-
szy mozliwo$ci nieprzerwanego dziatania
systemu. To bardziej ekonomiczne roz-
wigzanie, bo zaden UPS, nawet bardzo
duzy i drogi, nie podtrzyma dzialania ser-
werowni o0 mocy 100 kVA przez kilka go-
dzin. Zapewni natomiast kilkuminutowy
czas podtrzymania potrzebny do urucho-
mienia sie agregatu, ktory bedzie stabilnie
podawa¢ napigcie w dtugim okresie.

Wszystko zalezy oczywiscie od $ro-
dowiska produkcyjnego, ktore ma by¢
chronione. Gdy zaniki zasilania z sieci
energetycznejbedarzadkie i krotkotrwa-
te, wystarczy tylko UPS. Ze wzgledu na
rodzaj prowadzonej dziatalnos$ci klient
moze nie potrzebowacé agregatu, ale dtuz-
szego czasu podtrzymaniabateryjnego, by
spokojnie pozamyka¢ firmowe systemy.

Szanse nasukces w przekonaniu klienta
do oferowanych produktéw moze zwiek-
szy¢ zaproponowanie mu mniej spoty-
kanych na rynku rozwiazan, np. UPS-6w
o nietypowych rozmiarach (np. bardzo

Zdaniem integratora

U Jacek Janiszewski, prezes zarzadu
IQRC Power Solutions

Biezacy rok przynioést wzrost zainte-

resowania odbiorcow indywidualnych

zabezpieczaniem sprzetu RTV i AGD

stanowigcego wyposazenie mieszkan,

jak tez bram czy systemdw monitorin-

gu w domach wolnostojgcych. Wptyw na

to majg gwattowne zjawiska pogodowe

w ostatnich latach i wzrost $wiadomo-

$ci konsumentow. Obszarem nie do kon-

ca zagospodarowanym sa srodowiska

o specyficznych warunkach uzytkowania

zasilaczy gwarantowanych - wysokim za-

pyleniu, wilgotnosci, podwyzszonej tem-

peraturze, ciggtych wibracjach. Brakuje na

rynku kompleksowych rozwigzah umozli-

wiajgcych szybkie dostosowanie oferty do

oczekiwan tego typu klientow.

waski model albo o matej gtebokosci), czy
tez o standardowej wielko$ci, ale nietypo-
wo zwiekszonej mocy itp. Zainteresowa-
nie klienta wzbudzg zapewne dodatkowe
tadowarki albo zestawy baterii (battery
pack), bo wyraznie skracaja czas tadowa-
nia zasilacza oraz mozliwos$¢ zintegro-
wania zasilania awaryjnego z réznymi
czujnikami monitorujacymi srodowisko
serwerowni.

Dlaklientow cenazasilacza wcigz pozo-
staje najwazniejszym kryterium wyboru,
wiec niezwykle istotne jestuswiadamianie
im, co sktada sie na catkowity koszt roz-
wigzania. Dla wyedukowanego nabywcy
oprocz ceny zakupu duze znaczenie ma
dostepnos¢ serwisu i czesci zamiennych,
mozliwo$é przedtuzenia gwarancji, czyli
wszystko, co zabezpieczy jego inwestycje
w dluzszym czasie. Z tego powodu klient
dokonujacy zakupu w sposob przemys$lany
bedzie stawiat raczej na sprzet producen-
téw obecnych juz od lat na rynku.

Oczywiscie na polskim rynku funk-
cjonujg eksporterzy oferujgcy rozwia-
zania, ktorych podstawowg (a bywa, ze
jedyng) zaletg jest wyjatkowo niska cena.
1 wcigz znajdujg na nie chetnych. Produ-
cenci markowych urzgdzen przestrzegaja
jednak, ze klienci zwracajgcy uwage wy-
tacznie na cene moga duzo na tym stracicé.
A poniewaz marze reselleréw sg zalezne
od cenurzgdzen, powinni oni przyktadaé
duza wage do edukowania rynku. Tym
bardziej ze oferowanie najtanszych pro-
duktéw o niskiej jako$ci nie stuzy budo-
waniu silnych relacji z klientem.

W INTEGRATORACH SItA

Dostawcy zasilaczy UPS nie majg wielkie-
go pola manewru, jesli chodzi o wartos¢
dodang. W przypadku sprzedazy bizne-
sowych rozwigzan o mocy kilku kVA >

Nie tylko brak napiecia

Nowy sprzet komputerowy (w tym serwery) jest coraz bardziej wrazliwy na jako$¢ za-
silania. Dlatego tak wazna staje sie ochrona urzadzen przed wszelkimi zaktbceniami po-

chodzacymi z sieci energetycznej. Klienci moga nie zdawac sobie sprawy, ze zadaniem
UPS-0w jest nie tylko podtrzymywanie napiecia w przypadku jego zupetnego braku.
Obecnie chronig one coraz wieksza liczbe réznego rodzaju odbiornikéw wymagajacych

zasilania wytacznie energig elektryczng o odpowiednich parametrach.
Do najczestszych problemow z zasilaniem nalezy nagty wzrost napiecia réznego pocho-

dzenia, 0 roznym nasileniu i czasie trwania. Tzw. przepiecia bywajg wynikiem wigczania

i wytaczania réznego rodzaju urzgdzen oraz zwaré w sieci elektrycznej. Do powaznych
zniszczeh moga prowadzi¢ krotkie, ale bardzo gwattowne przepiecia wywotane przez

wytadowania atmosferyczne. Zaktécen w zasilaniu jest wiecej. Uzytkownicy urzadzen
elektrycznych muszg sie liczy¢ nie tylko z przepieciami, lecz i z dtugotrwatymi zanikami

zasilania albo obnizeniami lub podwyzszeniami amplitudy napiecia, zapadami napiecia,

szumami linii, przepieciami taczeniowymi, wahaniami czestotliwosci oraz zakidceniami
harmonicznymi. Wszystkie wymienione zjawiska moga powodowac niewtasciwg prace

sprzetu ijego uszkodzenia.
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W opinii branzy: jak, co, komu...

Krzysztof
Jabfonski,
Business Unit
Manager,
ABC Data

Sebastian
Warzecha,
dyrektor
handlowy, Ever

Michat
Diuzniewski,
dyrektor

1arzadzajacy,
Grupa Romi

Piotr Wojcik,
Sales Manager
AC Power Vertiv

> resellerzy oprocz samego urzadzenia mo-

gq oferowaé ustuge instalacyjna, robié¢
podstawowe przeglady, wymieniac¢ bate-
rie. Bo chociaz obstuga niewielkich urza-
dzen nie wymaga duzej wiedzy, bywa, ze
klientom z matych przedsiebiorstw bra-
kuje kompetencji do wykonania tych
czynno$ci. W przypadku wiekszej mocy
potrzebne sg uprawnienia do podlgczenia
zasilaczy, umiejetno$¢ ich skonfigurowa-
niaiuruchomieniawraz z oprogramowa-
niem do zarzgdzania. Moze to dotyczy¢
projektow obejmujacych rézne miejsca
w firmach z wieloma oddziatami, gdy
trzeba tak przeprowadzi¢ instalacje, by
mozna byto z centralnej konsoli kontro-
lowaé wszystkie UPS-y.

W krajach o bardziej rozwinietej go-
spodarce, gdzie dziata o wiele wiecej du-
zych firm z wlasnymi centrami danych,
od pewnego czasu dostawcy proponujg
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KRZYSZTOF JABLONSKI Zastosowanie UPS-6w jest konieczne w inteligentnych budynkach,
serwerowniach i zaktadach przemystowych. Rozwigzania zasilania gwarantowanego spetnia-

ja réwniez potrzeby przedsiebiorstw, w ktorych warunki srodowiskowe mozna okresli¢ jako
trudne. Dlatego coraz czesciej stosowane sg UPS-y w kontenerach. Co ciekawe, cho¢ zasilacze

UPS nie sg produktem typowo konsumenckim, ro$nie zainteresowanie ich instalacja rowniez

w domach.

SEBASTIAN WARZECHA Podczas sprzedazy rozwigzan zasilania gwarantowanego powinno
sie stosowac dobrze znang zasade trzech elementdw: cecha, zaleta, korzysé. Nalezy znalezé

problem u klienta, zaoferowa¢ mu rozwigzanie i pokazac¢ korzysci z niego ptynace. Przedsta-
wienie zagrozenia, z ktorym wigza sie bardzo konkretne straty finansowe, moze przekona¢
klienta do zakupu rozwigzania drozszego, lepiej chronigcego jego biznes. Aby utatwi¢ mu takg

decyzje, warto wykazag, ze drozsze w zakupie markowe rozwigzanie w uzytkowaniu okaze sie
tansze, gdy do ceny nabycia doda sie koszty eksploatacjii czas zycia produktu.

MICHAE DEUZNIEWSKI W przypadku tanich UPS-6w problemem jest serwis. Gdy sie sprze-
daje takie urzadzenia, trzeba mie¢ zaplecze serwisowe z czesciami zamiennymi oraz do-
$wiadczong kadre i $wiadomo$¢, co moze sie stac¢ z zasilaczem. Eksploatacja sprawdzonych
rozwigzan nie grozi niespodziewang awarig. Jednak trzeba pamietac¢ o zapewnieniu im prze-

gladow i likwidowaniu drobnych problemow w eksploatacii. Wtedy pod rekg musza by¢ np.

kondensatory iinne czes$ci na wymiane.

PIOTR WOJCIK Mimo chwilowego spowolnienia w branzy centréw danych w ubiegtym roku
ten segment rynku niezmiennie pozostaje najwazniejszy dla producentow UPS-ow. Tym bar-

dziej, ze obserwujemy obecnie rosnace zainteresowanie klientow inwestycjami w obszarze
IT. Bardzo istotng branzg jest tez przemyst, od dtuzszego czasu wykazujgcy zwiekszone za-
potrzebowanie na UPS-y. Poza tym do aktywnych klientéw nalezy administracja panstwowa

i sektor obronny, coraz chetniej korzystajace z zaawansowanych technologii wymagajacych
wysokiej jakosci sprzetu zasilania gwarantowanego.

partnerom, skupiajgcym sie na sprzeda-
Zy rozwigzan zasilania gwarantowanego,
by zroédtem ich dodatkowych dochodow
byto oferowanie ustug zarzadzalnych
w zakresie zuzycia energiiikontroli infra-
struktury za pomoca programowych plat-
form DCIM. Pytani przez nas producenci
twierdza, ze narazie polscy klienci takich
potrzeb jeszcze nie zglaszajg. Dlatego
wciaz najwiekszg silg integratora pozo-
staje wychodzenie do klienta z catoscio-
wa ofertg systemowa, w ktorej UPS-y maja
mocng pozycje. W ten sposob staje sie dla
klienta doradcg we wszystkich sprawach
dotyczacych IT, takze zwigzanych z zasi-
laniem gwarantowanym, co owocuje dtu-
gotrwalg wspolpracg i biznesem, ktory
nie polega na jednorazowej sprzedazy.
Wszyscy pytani przez nas dostawcy
zasilania gwarantowanego podkreslaja,
ze w dotarciu do klienta biznesowego,

mniejszychiwiekszych przedsiebiorstw
oraz instytucji, najwazniejsze staje si¢
dla nich postawienie wtasnie na wspot-
prace z integratorami. Dziata to tez
w druga strone: takze integratorom po-
winno zaleze¢ na posiadaniu jak naj-
pelniejszej oferty, a wiec wspolpracy
z r6znymi dostawcami UPS-6w. Propo-
nujgcy kompletne rozwigzanie integra-
tor lepiej wyglada w oczach klienta i ma
szanse na wieksze zyski.

Co wazne, oferujacy UPS-y integrator
IT dysponuje umiejetno$ciami, ktorych
nie maja przedstawiciele branzy elektro-
technicznej, takze dostarczajacy klientom
takie rozwigzania. Dzialajacy w swoim
kanale sprzedazy instalatorzy najcze$ciej
nie wiedza, jak integrowac ze soba roz-
ne systemy i wdraza¢ rozwigzania, ktore
w coraz wiekszym stopniu opierajg si¢ na
oprogramowaniu. |



PODWOJNA OCHRONA
TO PODWOJNA KORZYSC

Teraz mozesz obnizyc¢ cene ups EVER
nawet o 80%

Kupujac UPS EVER otrzymasz
oprogramowanie antywirusowe
Bitdefender Roczna licencja
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ARTYKUE POWSTAE WE WSPOEPRACY Z FIRMAMI CYBERPOWER | KONSORCJUM FEN

Mniejsze koszty dzieki
GreenPower UPS

Zapotrzebowanie na produkty Green IT caty czas rosnie. Dlatego CyberPower wdrozyt
w swoich rozwigzaniach zasilania gwarantowanego nowatorskg i niezwykle efektywna
technologie ograniczajgca zuzycie energii.

yberPower opatentowat o .
UPS line-interactive

e,

Filtr przeciwszumowy

technologie GreenPower
UPS z tzw. obejsciem
(bypass), ktorasprawia, ze koszty
zuzywanej energiisaazo 75 proc.
mniejsze niz w przypadku roz-
wigzan stosowanych w standar- o

pobieranej na potrzeby wlasne
bedzie kosztowaé rocznie 44 zt
(wynik orientacyjny).

W przypadku rozwigzan
konsumenckich CyberPower
' o0 mocy do 1500 VA z techno-
logig GreenPower UPS zuzy-

Przeptyw
zasilania

dowych zasilaczach awaryjnych. Ciepto A cie energii na potrzeby wlasne
W typowych UPS-ach zasilanie Straty energii oscylujemiedzy3a6 W (w za-

dostarczane przez sie¢ energe-
tyczng stale przechodzi przez
transformator. W rozwigzaniu
GreenPower UPS obwod ten
zostal pominiety, dzieki czemu
straty energii elektrycznej i emi-
sja ciepta sg wyraznie mniejsze.

‘W momencie wystapienia za-
ktocen wsieci (np. wahanlub za-
nikow napiecia) w urzadzeniach
GreenPower UPS automatycznie
przelgczany jest tryb pracy w celu wykorzystania transformatora
do zapewnienia wtasciwego zasilania podtgczonym odbiornikom.
Poniewaz zaktocenia w sieci nie wystepuja czesto, wykorzystanie
tej nowatorskiej technologii przynosi duze oszczednosci.

MOCNE ARGUMENTY SPRZEDAZOWE

Zaréwno wérdd partnerdw, jak i klientow koncowych, Cyber-
Power stara si¢ budowa¢ $wiadomos¢ tego, ze wigksze znacze-
nie niz cena urzgdzenia ma koszt jego uzytkowania. Tym bar-
dziej ze $redni czas pracy UPS-a wynosi ponad pieé lat. Dlatego
rozwigzanie — atrakcyjne cenowo w momencie zakupu - traci
swojg przewage, jesli wezmie sie pod uwage, jak duzo pobiera
energii na wlasne potrzeby. Ma to szczegoblne znaczenie w za-
stosowaniach biznesowych - energia pobrana przez UPS jest
zamieniana na cieplo, ktore potem oddawane jest do otoczenia.
W serwerowniach muszg je odprowadza¢ uktady klimatyzacji,
dbajgce o utrzymanie temperatury odpowiedniej do prawidto-
wej pracy sprzetu IT.

Przedstawiajac klientom korzysci ze stosowania urzadzen
CyberPower, warto przyjaé¢ najprostszq argumentacje i wyka-
zac, ile trzeba zaptaci¢ za uzytkowanie UPS-a. Roczny koszt pra-
cy urzadzenia to: ilo$¢ energii (kWh) x 24 h (doba) x 365 (dni)
x koszt energii (z}). Jesli przyjmiemy do wyliczen koszt energii
elektrycznej na poziomie 0,5 z1, kazde dodatkowe 10 W energii
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CyberPower GreenPower UPS

Filtr przeciwszumowy  tadowanie %,

TecHNoLoGIA GREENPOWER UPS ZWIEKSZA ENERGOOSZCZEDNOSC
PODCZAS ZWYKEEJ PRACY ZASILACZA.

leznosci od modelu). Jesli
poréwnamy te wielko$ci z za-
potrzebowaniem typowych
zasilaczy awaryjnych, okaze
sie, ze roznica najczesciej wy-
niesie od 10 do 15 W. Z wcze-
$niejszych obliczen wynika,
ze daje to oszczednosci od 44
do 66 zt w ciggu roku. Potwier-
dzaja to testy przeprowadzane
przez media branzowe. Nie sg
one wykonywane w tak kontrolowanych warunkach jak labora-
toryjne, ale wyraznie wida¢ réznice poboru energii w przypadku
rozwigzan CyberPower z energooszczedna technologia.

Te roznice - ze wzgledu na wyzszg moc sprzetu i réznorod-
nos¢ konstrukeji - sg jeszcze bardziej widoczne w przypadku
modeli dla klienta biznesowego. W tego typu UPS-ach Cyber-
Power o mocy do 3 kVA zuzycie energii na potrzeby wlasne
wynosi od 6 do 9 W, a w typowych zasilaczach od ok. 10 do
50 W (w skrajnych przypadkach nawet 90 W). Zatem roczne
oszczednosci uzytkownika wyniosg 44-200 zt (a czasem nawet
blisko 400 zt). W przypadku zainstalowania w firmie duzej licz-
by UPS-6w korzy$ci finansowe bedg odpowiednio wieksze.

Parametr TCO (catkowity koszt uzytkowania) rozwigzania
CyberPower potwierdza ostatecznie, ze jest ono znaczgco tan-
sze niz urzadzenie o nizszej cenie zakupu.

Wiecej informacji na stronie www.cyberpower.com/eu/pl/
product/energysaving.

CyberPower [N

Dodatkowe informacje: DARIUsZ GEOWACKI, BUSINESS DEVELOPMENT
MANAGER, CYBERPOWER, DARIUSZ.GLOWACKI@CYBERPOWER.COM



Legrand

— wazny gracz na rynku
zasilania gwarantowanego

Legrand jest kojarzony gtownie z osprzetem elektrycznym,
ale od kilku lat intensywnie rozwija rowniez oferte zasilaczy UPS.

egrand w Polsce jest znany przede
I wszystkim jako producent dostar-
czajacy kompleksowe rozwigza-
niaw zakresie infrastruktury elektrycznej
i cyfrowej dla budownictwa i przemystu.
Dziata w naszym kraju ponad 20 lat i ma
ugruntowang pozycje narynku elektrycz-
nym. Coraz wiecej integratoréw zdaje
sobie sprawe, ze to takze jeden z najwiek-
szych globalnych producentow UPS-6w.
W ciggu ostatnich lat dostawca nabyt
kilka fabryk zasilaczy awaryjnych, dzieki
czemu pozycja marki Legrand na rynku
zasilania gwarantowanego znacznie sie
umocnita. Na oferte producenta sktadajg
sie zarowno urzadzenia matej i §redniej
mocy (do 10 kVA), jak i wieksze jednostki
(do 800 kVA).

UROZMAICONA OFERTA

Od kilku lat Legrand sukcesywnie rozsze-
rza oferte UPS-6w. To efekt stalego inwe-
stowania w badaniairozwdj, naktore firma
przeznacza corocznie ok. 5 proc. obrotow.
Jako jeden z najwigkszych globalnych
dostawcow zasilaczy awaryjnych specja-
lizuje sie w systemach modutowych, ale
réwnoczesnie wzbogaca portfolio o nowe
rozwigzania jedno- i trojfazowe.

Ostatnio producent uzupetnil oferte
onowe zaawansowane zasilacze awaryjne
z serii Keor HPE o mocy od 60 do 200 kW.
Podstawowym celem tej konstrukcji byta
minimalizacja catkowitego kosztu eksplo-
atacji (TCO) oraz zapewnienie wysokiej
sprawno$ci energetycznej. Z uwagi na te
cechy urzadzenia francuskiej marki za-
spokajaja potrzeby firm, ktore szukajg
efektywnych kosztowo rozwigzan, a nie
moga pozwoli¢ sobie na kompromis w za-
kresie bezpieczenstwa infrastruktury lub
funkcjonalnosci zasilaczy.

Keor HPE to beztransformatorowe
urzadzenie online o podwodjnej konwer-
sji. Zapewnia wysokg dostepnos$¢ mocy
czynnej, dzigki wspdtczynnikowi mo-
cy wynoszgcemu 1 oraz sprawnosci na
poziomie 96 proc. w trybie online lub
99 proc. w trybie eco, co ogranicza state
koszty eksploatacji.

Zasilacze Keor HPE latwo zintegro-
wac z siecig elektryczng i infrastrukturg
informatyczng dzieki zaawansowanym
opcjom komunikacji (TCP/Modbus/
SNMP itp.) oraz opatentowanemu Sys-
temowi wentylacji dziatajgcemu nabazie
uktadu turbin wydmuchujacych powie-
trze od gory urzadzenia. Instalacja ba-
terii wewnatrz zasilacza (w modelach
o mocy do 80 kW) sprawia, ze system
zasilania awaryjnego zajmuje znacz-
nie mniej miejsca niz dostepne na rynku
konkurencyjne rozwigzania o identycz-

nej mocy. Kolejng zaletg jest mozliwo$¢
wykonania pelnego serwisu sprzetu od
jego frontu.

TAKZE DO PROFESJONALNYCH
ZASTOSOWAN

Tréjfazowe zasilacze Keor T uzupetnia-
ja oferte Legrand w segmencie UPS-ow
nizszej mocy - od 10 do 60 kVA. Rosngcy
systematycznie od kilku lat popyt na te
urzadzenia Swiadczy o tym, ze przyjety
sie na polskim rynku. Zasilacze Keor T
zapewniajg sprawno$¢ 96 proc. w trybie
online i99 proc. w trybie eco, co gwaran-
tuje obnizenie kosztéw ich eksploatacji.
UPS-y te sg oferowane z wbudowanymi
bateriami (nie trzeba podtaczac dodatko-
wych modutéow), dzieki czemu zajmuja
mato miejsca.

W portfolio UPS-6w dostosowanych
do wspdtczesnych potrzeb rynku nie mo-
ze zabrakng¢ modeli przeznaczonych do
19-calowych szaf. Legrand ma w swojej
ofercie sprawdzone zasilacze Daker DK,
ktore dzieki dtugoletniej obecno$ci na
rynku sg rozpoznawalne i chetnie wy-
bierane przez klientéw. To urzgdzenia
o mocy od 1 do 10 kVA, dostepne takze
w konfiguracji faz 3/1.

Co istotne, kazdy UPS marki Legrand
ma 2-letnig gwarancje door-to-door, kto-
ramoznaodplatnie przedtuzy¢ nakolejne
lata. Objeta nig jest zaro6wno elektronika,
jakibaterie.

L1 legrand

Dodatkowe informacje:
WWW.UPS.LEGRAND.PL
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ZASILANIE GWARANTOWANE

Na co gwrocic uwage
przy wyborze UPS-a?
Zasilacz awaryjny to nie tylko urzadzenie do duzych firm czy serwerowni.

Warto uswiadomic¢ klientom, ze wydatek na UPS podtgczony do stacji robocze] moze
Zwrocic sie juz podczas pierwszego zaniku zasilania.

edtug analiz APC by Schnei-
der Electric w 99 proc. przy-
padkow przerwy w zasila-

niu trwajg ponizej jednej godziny. W tym
- z pozoru krotkim - czasie pracownicy
nie mogg wykonywaé¢ swoich obowigz-
kow. Problem stanowi tez duze ryzyko
utraty niezapisanych danych. Zeby osza-
cowac ichwarto$¢, wystarczy zastanowié¢
sig, ile kosztowato ich wytworzenie lub
wygenerowanie jakiego zysku moglyby
one wspomdc? Wysokich kosztow zwig-
zanych z utratg tych informacji mozna
jednak unikng¢, wybierajac odpowiednie
urzadzenia do zasilania gwarantowanego.

NA co zwR6cI€ UWAGE?

Jednym z najwazniejszych parametrow
technicznych UPS-6w jest moc znamio-
nowa, czyli maksymalna wartos¢ obcia-
zenia przez zasilane urzadzenia. Zwykle
ta informacja zawarta jest w nazwie mo-
delu zasilacza, umieszczona na tablicz-
ce znamionowej lub w instrukecji obstugi.
Pozadang moc UPS-a mozna obliczy¢
przez zsumowanie wartosci poboru mo-
cy urzgdzen, ktére bedg do niego podia-
czone. Warto pamietaé, ze zasilacz bywa
wyposazony w uktad korekeji wspotezyn-
nika mocy (PFC) - wtedy obserwujemy

URSZULA FIJALKOWSKA

rozbieznos¢ miedzy moca rzeczywistg
(W) apozorng (VA). W dokumentacji za-
silaczy UPS marki APC przedstawione sg
oznaczenia obu rodzajéw mocy.

Czas podtrzymania akumulatorowego
oznacza okres, w ktorym zagwarantowa-
na jest niezakldcona praca urzadzen pod-
taczonych do UPS-a. Podstawowe modele
zasilaczy zapewniajg czas podtrzymania
wynoszacy ok. 5 minut dla maksymalnej
mocy obcigzenia, co pozwala uzytkow-
nikowi bezpiecznie wylaczy¢ komputer
w przypadku zaniku napiecia. Jezeli pro-
blemy z elektryczno$cig wystepujg czesto
itrwajg dtuzej, warto rozwazy¢ kupno za-
silacza UPS o wiekszej mocy, zapewniajg-
cej dluzszy czas podtrzymania.

dyrektor sprzedazy, APC by Schneider Electric
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X
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Whasciciele mnigjszych firm wiedza, jak wiele dla prawidtowego funk-
cjonowania przedsiebiorstwa znaczy bezpieczenstwo. Diatego zwykle

stawiajg na sprzet o wysokiej jakosci, dziatajacy stabilnie i zapewniajg-
cy mozliwosc rozbudowy, taki jak seria zasilaczy Smart -UPS On-Line. Kolejna liczaca sie dla

nich kwestig sq koszty, ktore mozna zredukowac dzieki optymalizacji poboru energii przez
podtaczone odbiorniki. Dlatego niezwykle wazne jest to, aby przy wyborze UPS-a dla klienta
biznesowego kierowac sie nie tylko ceng, ale takze wptywem jakosci urzadzania na ciggfos¢

dziatania przedsiebiorstwa oraz koszty zwigzane z jego uzytkowaniem.
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UPS-y wplywajg takze na zwieksze-
nie efektywnosci energetycznej przed-
siebiorstwa. Dotgczone do zasilaczy APC
oprogramowanie PowerChute zapewnia
automatyczne wylaczanie urzadzen, zkto-
rych nikt nie korzysta, czyli ograniczanie
poboru energii. Moze tez bezpiecznie zam-
kna¢ aplikacje i wylaczy¢ sprzet w przy-
padku przedtuzajacej sie awarii zasilania.

Bywa, ze przepiecia spowodujg uszko-
dzenie sprzetu nie tylko poprzez linie za-
silania, ale tez linie transmisji danych: sie¢
Ethernet, polaczenie kablowe oraz telefo-
niczne. Dlatego wybrane modele UPS-6w
zapewniajg ochrone przeciwprzepieciowg
linii, przez ktorg przesytane sg dane.

UNIWERSALNE ROZWIAZANIE
Smart-UPS On-Line to rodzina stworzo-
nych przez APC by Schneider Electric za-
silaczy, przeznaczonych do biur, placowek
handlowych i zaktadow przemystowych,
ktore sprostajg nawet najwiekszym wyma-
ganiom uzytkownikow. Urzgdzenia o mo-
cy1-20kVA umozliwiaja wydtuzenie czasu
podtrzymania dzieki uzyciu wewnetrz-
nychizewnetrznychbaterii. Dlauzytkow-
nikoéw niezwykle cenna jest takze funkcja
Hot Swap, ktora pozwala na wymiane ba-
terii bez przerywania pracy urzadzenia.
Wyroznikiem tej rodziny urzadzen jest
karta zarzadzajaca Network Management
Card z funkcjg obserwacji temperatury,
dzieki ktorej mozna zdalnie monitorowac
podtaczone do UPS-a urzadzenia i zarza-
dzaé nimi przez interfejs WWW/SNMP.

Schrdst

Dodatkowe informacje: JARostAw LUBER,
SysTEM ENGINEER, SCHNEIDER ELECTRIC,
JAROSLAW.LUBER@SCHNEIDER-ELECTRIC.COM



Przedstawiamy fundament dostepnosci sieci firmowej

Zasilacze Smart-UPS™ APC™ by Schneider Electric

zapewniajg catodobowg dostepnosc¢ sieci.
Chron aplikacje o znaczeniu krytycznym.

Twoja dziatalno$¢ zalezy od sieci firmowej. Dlatego jej ochrona dzi$ ma wigksze
znaczenie niz kiedykolwiek wczesniej. Zasilacze Smart-UPS™ APC™ by Schneider
Electric, znane od 25 lat ze swej niezawodno$ci, eliminujg kosztowne przestoje
zapewniajgc niezawodne kondycjonowanie zasilania w réznych warunkach

sieci zasilajgcej. Zapewniajg facznos¢ pracownikéw z aplikacjami o znaczeniu
krytycznym bez wzgledu na lokalizacje: w domu, obiekcie kolokacyjnym

lub w chmurze.

Zasilacz Smart-UPS dla kazdych potrzeb

Nasz zasilacz Smart-UPS dostosowany jest do wszelkich wymagan IT i konfiguracji
sprzetowej. Rodzina Smart-UPS oferowana jest w wielu obudowach (wolnostojacej,
do montazu w szafie i uniwersalnej) umozliwiajgc zastosowanie w kazdym
Srodowisku pracy. Mozesz tez dostosowac czas podtrzymania akumulatorowego
do potrzeb biznesowych. Ponadto mozesz proaktywnie zarzgdzac¢ zdalnie
pomieszczeniem sieciowym, a takze optymalizowac zuzycie energii elektrycznej
dzieki trybowi ekologicznemu oferowanemu w wigkszosci modeli. Ustugi instalacji
Schneider Electric zapewniajg bezproblemowe wdrozenie! Zasilacze Smart-UPS:
rozsgdny wybor dla Twojej sieci firmowej!

Business-wise, Future-driven.™

Ogranicz btad cztowieka!

Pobierz wskazéwki zawarte w naszym BEZPLATNYM
raporcie White Paper

Odwiedz strone: www.sereply.com Key Code: 57446P

|\ ENERGY
STAR
PARTNER

Inteligentne rozwigzanie rezerwowego zasilania

akumulatorowego

> Zapobiegaj kosztownym zaktéceniom zasilania chronigc
sprzet IT oraz zabezpieczaj dostep do danych dzigki

zastosowaniu nowoczesnych rozwigzan zasilania
akumulatorowego.

v

Redukuj koszty operacyjne i utrzymania dzigki
opatentowanemu trybowi ekologicznemu i inteligentnemu
zarzadzaniu energig, ktore wydtuzajg czas eksploatacii

i z wyprzedzeniem ostrzegajg o koniecznosci wymiany
akumulatora.

v

Oszczedzaj czas dzieki prostemu i wygodnemu
dostepowi zdalnemu, bezpiecznemu zamykaniu systemu
operacyjnego i innowacyjnemu zarzadzaniu energig.
Zwigksz wydajno$¢ dostosowujgc liczne ustawienia,

jak zarzadzanie przetgczaniem gniazd, do wiasnych
potrzeb za pomocg intuicyjnego wyswietlacza LCD

lub oprogramowania.

by Schneider Electric

v

SE ©2015 Schneider Electric. All Rights Reserved. Schneider Electric, APC, Smart-UPS, and Business-wise, Future-driven are trademarks owned by Schneider Electric
Industries SAS or its affiliated companies. All other trademarks are the property of their respective owners. www.schneider-electric.com « 998-1209036_PL



B /ASILANIE GWARANTOWANE

PowerWalker
- wysoka jakosc
W przystepnej cenie

Zasilacze awaryjne marki PowerWalker to rozwigzania, ktorymi szczegodlnie
powinny by¢ zainteresowane mate i srednie firmy poszukujgce profesjonalnego
ej infrastruktury IT.

zabezpieczenia dla swoje

tascicielem marki Power-
Walker jest niemiecka fir-
ma BlueWalker, zatozona

w2004 r.w Neuss. Toproducent profesjo-
nalnych zasilaczy awaryjnych UPS, sta-
bilizatoréw napiecia AVR i inwerterow.
W ofercie ma ponad 200 modeli dla kaz-
dego rodzaju klientow - uzytkownikow
domowych, matych i §rednich firm, kor-
poracji, duzych centréow danych oraz
przedsigbiorstw przemystowych (np. do
podtrzymywania pracy linii produkcyj-
nej). Jego portfolio uzupetlnia wiele
rodzajow akcesoriow, modutow rozsze-
rzajacych i baterii, dzieki ktorym uzyt-
kownicy moga dopasowaé¢ kupowane
urzgdzenia do indywidualnych potrzeb.

Wylacznym przedstawicielem Blue-
Walker i dystrybutorem UPS-6w Power
Walker w Polsce od 2013 r. jest firma
Impakt z Mosiny. Dba ona zaré6wno
o import urzadzen, jak i o pelne wspar-
cie techniczne oraz serwis. Do dyspo-
zycji resellerow i uzytkownikow sa
inzynierowie, ktorzy przeszli profesjo-
nalne szkolenia w niemieckim biurze
producenta, a takze w jego fabrykach
w Chinachina Tajwanie. Serwis Impak-
tu gwarantuje czesci zamienne, dzieki
czemu czas ewentualnej naprawy skra-
ca sie do minimum.

W biezgcym roku oferta PowerWalker
jest rozwijana dwutorowo. Producent
wprowadzit do sprzedazy kilka serii
UPS-6w ze wspotczynnikiem mocy (Po-
wer Factor) wynoszacym 1 (PF1). Pre-
miere na rynku miaty takze serie bez
akumulatorow wewnetrznych, wyposa-
zone w tadowarki mocniejsze niz w ty-
powych rozwigzaniach i umozliwiajace
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podlaczenie wielu zestawow bateryj-
nych (battery-pack) lub akumulatoréw
zewnetrznych o duzej pojemnosci. Tego
typu urzadzenia cieszq sie coraz wiekszg
popularno$cig wérod uzytkownikow.

Nowoscig jest zaoferowanie klien-
tom przez firme Impakt, ktéra jako jedy-
na prowadzi oficjalny serwis urzadzen
PowerWalker, systemu rozszerzania
gwarancji (do 5 lat na elektronike i aku-
mulatory) obowigzujgcej na terenie Pol-
ski. Dla wybranych modeli resellerzy
moga wykupi¢ wydtuzona gwarancje
przez platforme B2B, a takze u jednego
z subdystrybutoréw (firmy AB, ABC Da-
ta, Action, Incom i Komputronik).

Impakt prowadzi tez dziatalno$¢ mar-
ketingowg w imieniu firmy PowerWalker.
Jest obecny nawielu konferencjach i tar-
gach branzowych, bierze takze aktyw-
ny udzial w spotkaniach dla reselleréw
i klientéow organizowanych przez sub-
dystrybutordw.

NAJWIEKSZY WSPOLCZYNNIK
MOCY

Wsrod UPS-6w z kategorii PF1 warte
uwagi sq urzadzenia z rodziny RMG za-
pewniajagce moc od 1do 3 kW. Dzieki du-
zemu zakresowi napiecia wejSciowego
ijego czestotliwo$ci moga dtugo praco-



waé w sieciach o niestabilnych parame-
trach. Zasilacze sa wyposazone w bardzo
mocng tadowarke oraz nowy panel LCD
zwiekszym niz w poprzednich modelach
kontrastem wys$wietlania, pokazujacy
minimalny czas podtrzymania w przy-
padku braku energii, aktualne obcigze-
nie oraz parametry napiecia wejsciowego
iwyjSciowego.

W ofercie Impaktu jest wiele akceso-
riow do tych modeli, wlacznie z moduta-
mibateryjnymiikartami komunikacyjny-
mi, ktore wzbogacaja zasilacze o kolejne
funkcje i zapewniajg dtuzszy czas pod-
trzymania. Urzgdzenia mogg by¢ monito-
rowane lokalnie, za pomoca panelu LCD,
oraz zdalnie, z wykorzystaniem oprogra-
mowania PowerWalker ViewPower.
Zasilacze VFI RMG przeznaczone sg do
montazu w szafach teleinformatycznych.
W ofercie producenta znajduja sie takze
blizniacze modele z rodziny CG (moc
od 1 do 10 kVA) w postaci wolno stojacej
wiezy.

Do ciekawych produktéw marki Power-
Walker nalezy rodzina RTG (moc od 6 do
10 kVA). Takze te urzadzenia zapewnia-
ja wspotezynnik mocy o wartos$ci 1 oraz
bardzo wysoka wydajno$¢ energetyczng
(ponad 95 proc.). Ich wazng zaletg jest
wyposazenie w port USB kompatybilny
zinterfejsem HID (Human Interface De-
vice). Dzieki temu po podlgczeniu kom-
putera do UPS-a nie trzeba instalowaé
sterownika, bo zasilacz automatycznie
jestwykrywany przez wiekszos$é popular-
nych systemow operacyjnych. Znajduje to
praktyczne zastosowanie w kioskach in-
ternetowych, bankomatach oraz innych
systemach, w ktorych niewskazane lub
wrecz zabronione jest instalowanie do-
datkowego oprogramowania.

W IV kwartale 2017 r. do oferty Power-
Walker trafig nowe zasilacze z serii TGB,
o podobnej jak w przypadku serii RTG
funkcjonalno$ci i mocy (od 6 do 10 kVA),
ale w wolno stojacej wiezy. Takze one zo-
stang wyposazone w interfejs USB HID
i bedg zapewniaé¢ wspotezynnik mocy
wynoszacy 1.

Z BATERIAMI NA ZEWNATRZ
Coraz popularniejsze stajg sie serie za-
silaczy PowerWalker bez wbudowa-

»Trry
pytaniado.. “

CRN Wtlasciciel marki ‘

PowerWalker chwali si¢ wy-
jatkowym, indywidualnym podej-
sciem do klienta. Na czym w praktyce
ono polega?

Lukasz Warpak Mozna je zaobserwowaé
na wielu etapach. Inzynierowie produ-
centazapoznajgsie z potrzebami klienta
i dobierajg UPS-y do istniejgcej infra-
struktury energetycznej oraz oczekiwa-
nego czasu podtrzymania. W przypadku
duzych projektow, gdy w wymaganym
rozwigzaniu wykorzystane sg oddzielne
akumulatory, inzynierowie PowerWal-
ker sg w stanie przygotowac i dostarczy¢
kompletny system, zgodnie z oczekiwa-
niamiklienta, wraz z szafami do akumu-
latoréw oraz kablami przytaczeniowymi
iszczegolowa instrukejg instalacji. Moze
jej dokona¢ kazdy, kto ma uprawnienia
elektryka, nie trzeba by¢ inzynierem ds.
IT ani mie¢ wybitnego do$wiadczenia
w zakresie UPS-6w. Urzadzenia te ma-
ja wiele zabezpieczen, wiec nawet gdy
przypadkowo zostang zle podlaczone fa-
zy, pojawi si¢ komunikat o btedzie i be-
dzie mozna go bez problemu naprawicé.
Bardzo korzystne dlaklientéw jest to, ze
nawetw przypadku matych wdrozen za-
wsze mogg liczy¢ na konsultacje i majg
gwarancje, ze ich oczekiwania zostang
spelnione.

CRN Jaka w procesie obslugi klien-
tow jest wobec tego rola partneré6w?

nych akumulatoréw wewnetrznych. Sg
wyposazone w mocniejsze niz w zwy-
ktych urzadzeniach tadowarki, do kto-
rych mozna podlgczyé akumulatory
zewnetrzne o wysokiej pojemnosci lub
duzg liczbe zestawow bateryjnych.
Rozwigzania te z reguly sg oferowa-
ne w analogicznych konfiguracjach jak
zasilacze z wbudowanymi akumula-
torami. 19-calowe modele z serii CRS
(1-10 kVA) odpowiadaja przedstawio-
nym wczesniej rozwigzaniom z serii CG,
a RTGS (6-10 kVA) sq odpowiednikiem
urzgdzen RTG. Podobna sytuacja jest
w przypadku modeli w formie wiezy

tukasza Wardaka, dyrektora
Dziatu Sieciowego, Impakt

Lukasz Warpak Resellerzy i in-
tegratorzy moga by¢ pomocni
na kilka sposobow. Oczywiscie liczy-
my naich udziat w znalezieniu klien-
ta i przygotowaniu dla niego dobrej
oferty. Nastepnie, tak jak wspomnia-
tem, swoja role do odegrania ma pro-
ducent, ale potem to partner powinien
wzigé na siebie odpowiedzialno$é za
odbidr sprzetu, jego wdrozenie oraz
przeszkolenie klienta. Moze tez za-
dbaé o przedstawienie mu oferty roz-
szerzonej gwarancji na elektronike
iakumulatory.

CRN W jaki sposob?

Lukasz Warpak Dlanaszych partnerow
przygotowalismy specjalng platforme
B2B, dzi¢ki ktorej zarejestrowani resel-
lerzy i integratorzy mogg — jak w zwy-
ktym sklepie internetowym - zapoznaé
sie z ofertg dotyczacq gwarancji na
sprzet PowerWalker, sprawdzié rozne
jej opcje i dokona¢ zakupu odpowied-
niego pakietu. Rozszerzona gwarancja
to czesty wymog w przetargach, dlatego
udostepnilismy taki zautomatyzowany
sposob jej wyboru przy zakupie wybra-
nych zasilaczy. Ale oczywiscie nie jest to
jedyny sposob uzyskania rozszerzonej
gwarancji. Partnerzy dokonujacy za-
kupow u jednego z subdystrybutorow
moga od niego naby¢ certyfikat rozsze-
rzenia gwarancji. Warunki finansowe
beda takie same.

- urzadzenia TGS (1-10 kVA) odpowia-
daja modelom oznaczonym symbolem
TGB (takze one trafig do oferty w IV kw.
2017 1).

) PowerWalker

© impakt

Dodatkowe informacje: tukasz WARDAK,
DYREKTOR DzIAtU SIECIOWEGO, IMPAKT,
LUKASZ. WARDAK(@IMPAKT.COM.PL
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ARTYKUE POWSTAE WE WSPOEPRACY Z FIRMA ROMI.

ZASILANIE GWARANTOWANE

Profesjonalne
rozwiqzania
na wymiar

Firma Romi to dystrybutor z wartoscig dodana,
specjalizujgcy sie w systemach energetycznych oraz
rozwigzaniach infrastruktury pasywnej przeznaczonej
do centrow danych. Dla integratorow ciekawa moze

by¢ przede wszystkim bogata oferta UPS-Ow i szaf
teleinformatycznych.

imo waskiej specjalizacji dys-
trybutor moze pochwalié sie
bardzo duzym asortymentem

- w jego magazynie znajduje sie ponad
60 tys. czesci elektrycznych, 300 modeli
szafteleinformatycznychiserwerowych,
ok. 100 modeli UPS-6w jedno- i tréjfa-
zowych oraz ponad 10 tys. akcesoriow
do szaf 19-calowych. Firma ma siedzi-
be w Warszawie oraz biura handlowe
w Krakowie i Lublinie.

ELASTYCZNE ROZWIAZANIE

W ATRAKCYJNEJ CENIE

Unikalnym elementem oferty Romi jest
rodzina modutowych tréjfazowych zasila-
czy MiniMust firmy Gtec. Mozna je insta-
lowaé w 19-calowych szafach lub uzywaé
jako sprzet wolno stojacy - wtedy urza-
dzenie jest dostarczane w matej szafie na
kotkach. Ich zaletg jest tatwos¢ dostepu
do gniazd przytaczeniowych i mozliwosé
wymiany komponentow bez przerywania
pracy urzadzenia (hot swap).

MiniMust sktada sie z modutu zarza-
dzania o wysokosci 3U oraz od jednego
do czterech modutéw mocy o wysoko$-
c¢i 2U i maksymalnej mocy 10 kW kazdy.
UPS zapewnia dowolno$é¢ konfiguracji
zasilania jedno- i tréjfazowego (1/1,1/3,
3/1oraz 3/3). Wyjatkowo wysoka spraw-
no$é, na poziomie 95 proc., znaczgco ob-
niza koszty uzytkowania systemu.

Zarzadzanie zasilaczami MiniMust
jest wyjatkowo proste. Stuzy do niego do-
starczane ze sprzetem oprogramowanie
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i 7-calowy dotykowy wys$wietlacz LCD.
Producent zadbal o komfort pracy ad-
ministratorow - system informuje ich
o koniecznosci konserwacji kluczowych
elementow, takich jak kondensatoryiwen-
tylatory, dzieki czemu tatwiej zapewnié
nieprzerwang prace zasilacza i znaczaco
zmniejsza sie liczba interwencji serwisu.

UPS standardowo jest wyposazony
w porty RS232 i RS485, programowalne
stykibeznapieciowe (dla tatwej integracji
z innymi systemami alarmowymi) i gniaz-
do na karte rozszerzen SNMP.

BoOGATY WYBOR SZAF

Romi, dzieki wspotpracy z producentami
Toten, Mirsan i GT Networks, ma boga-
tg oferte szaf teleinformatycznych i ser-
werowych (m.in.: stojacych, wiszgcych
jednosekcyjnych i dzielonych). Wielo-
letnie doswiadczenie dystrybutora oraz
wiedza techniczna inzynieréw umozli-
wiaja dobranie produktu do indywidual-
nych potrzeb klientéw. Szafy oferowane sa
w wielu wersjach, mozna dobraé do nich
wszelkie akcesoria: wentylatory, organiza-
tory kabli, potki, cokoly itd.

Szafy teleinformatyczne firmy Toten
zostaly wykonane z materialow najwyz-
szej jakosci i z dbato$cig o kazdy szcze-
g6l Wzmacniana 19-calowa konstrukcja
szaf o wysoko$ci od 4U do 48U, o réz-
nych glebokos$ciach i szerokosciach do-
skonale sprawdza sie jako rozwigzanie do
$rednich i duzych firm, centrow danych
iinstalacji przemystowych.

e
e =]

Romi ma takze pelne portfolio szaf fir-
my Mirsan: stojacych (seria GTS), wi-
szacych (seria GTZ) i wewnetrznych
(GTW). Szafy GTS majg szeroko$¢ 610
lub 800 mm, kazdy z tych modeli moz-
na zamowi¢ w jednej z 20 wysokosci:
od 12U do 51U. Szafy GTZ to kompletne
rozwigzanie do instalacji zewnetrznych.
Wydajng wymiane ciepta zapewniajq
otwory wentylacyjne znajdujace si¢ na
gorze i po bokach szafy, do ktorych do-
step jest ograniczony przez otwierany
wierzch iboczne ostony. W razie potrze-
by mozna w nich zainstalowaé¢ moduly
wentylacji aktywnej. Szafy produkowane
sg w wersji z drzwiami metalowymi lub
szklanymi. Natomiast seria szaf GTW jest
przystosowana do pracy w §rodowiskach
pototwartych, np. magazynach, fabry-
kach, halach produkcyjnych itp. Ochro-
ne przed wodaikurzem zapewnia system
uszczelek znajdujacych sie w drzwiach,
pokrywie wierzchniej i wpustach kablo-
wych oraz system filtrow PVC w otwo-
rach wentylacyjnych.

Szafy firmy GT Networks znakomicie
sprawdzajq sie jako ekonomiczne rozwig-
zanie dla instalatorow teletechnicznych
oraz monterow instalacji alarmowych
do zastosowania w matych obiektach,
np. w domach lub biurach. Sg oferowane
w dwoch wersjach - 10-calowej (drzwi
przeszklone) i 19-calowej (drzwi meta-
lowe lub przeszklone), tatwe w montazu
i solidnie wykonane.

- "
TSC 4
+POLSKA ]
GRUPA ROMI

Dodatkowe informacje:
MicHAE DEUZNIEWSKI, DYREKTOR ZARZADZAJACY, ROMI,
M.DLUZNIEWSKI@GRUPAROMI.PL



ARTYKUt POWSTAE WE WSPOEPRACY Z FIRMA VERTIV.

~ Sprzet Liebert
i oprogramowanie
Trellis — duet idealny

Mate i Srednie firmy, oprdocz gwarancji wysokiej jakosci energii dostarczane;
do urzadzen IT, oczekujg takze mozliwosci monitorowania stanu pracy UPS-ow.
Zapewnia to nowe bezptatne oprogramowanie firmy Vertiv - Trellis Power Insight.
Swietnie sprawdza sie ono m.in. we wspdtpracy z zasilaczem Liebert GXT4.

& Device Metrics: GXT) 10.000.82.21

Lt B Houni

asilacze UPS majg trzy
podstawowe zasto-
sowania. Pierwsze to

podtrzymanie dziatania pod-
taczonych urzadzen na czas
zaniku pradu. W przypadku za-
silacza Liebert GXT4 - dzieki
opcji zastosowania az szesciu
moduléw akumulatoréw ze-
wnetrznych - czas podtrzy-

i peryferyjne juz na etapie
podlaczeniado UPS-aise-
lektywne zarzgdzanie zasi-
laniem sprzetu.

OPROGRAMOWANIE
DO ZADAN
SPECJALNYCH

e Aby system zasilania gwa-
rantowanego byt nieza-

mania wynosi nawet 8 godzin.

Drugie, nie mniej wazne za-
stosowanie, to zapewnienie bezpiecznego wylaczenia syste-
mow. Dzieki temu firma jest chroniona przed utratg danych,
uszkodzeniem urzadzen badz ich zniszczeniem na skutek na-
glego odciecia zasilania.

Ostatnie zastosowanie to filtrowanie napiecia. Zasilacz GXT4,
pracujacy w trybie on-line (VFI), zapewnia na wyjsciu prad
o przebiegu sinusoidalnym, ktory gwarantuje prawidtowq pra-
ce podtaczonego do niego sprzetu. To bardzo wazne w przypad-
ku krytycznych systemow i urzagdzen wrazliwych na zaklocenia
plynace z sieci — zastosowanie zasilacza Liebert GXT4 pozwala
na dtuzszg eksploatacje podtaczonego sprzetu.

Bezpieczenstwo jest niemalze synonimem zasilania awaryj-
nego, dlatego w przypadku modelu z serii GXT4 o najwigkszej
mocy (10 kVA) przewidziano opcje pracy w uktadzie redun-
dantnym lub nadmiarowym (do 2+1). Atutem serii jest podziat
gniazd wyj$ciowych na trzy grupy (w dwoch sg one progra-
mowalne), co zapewnia kwalifikacje urzadzen jako krytyczne

wodny, oprdcz samego
UPS-a o okre$lonych para-
metrach musi zawiera¢ specjalistyczne oprogramowanie, kto-
re zapewnia monitorowanie jego pracy w czasie rzeczywistym,
z dowolnego miejsca.

Dzieki nowej bezptatnej aplikacji Trellis Power Insight
mozna kontrolowa¢ stan zainstalowanych u klienta UPS-6w
z jednego miejsca, bez koniecznosci uzyskiwania dostepu do
kazdego osobno za pomocg wbudowanych w nie interfejsow.
Oprogramowanie mozna pobra¢ ze strony producenta (Www.
vertivco.com/trellisapplicationdownloads), a jego instalacja
zajmuje nie wiecej niz 15 minut. Narzedzie to zastepuje po-
przednie rozwigzanie znane resellerom, czyli Liebert Mul-
tiLink.

Kolejna wersja aplikacji (jej premiera jest planowana na li-
stopad) zapewni monitorowanie listew PDU (MPH2, MPH,
MPX) oraz obstuge UPS-6w w konfiguracji redundantne;j (je-
dynie awaria zasygnalizowana przez dwaurzgdzenia zainicjuje
wylaczenie serwera).

W VERTIV.

Dodatkowe informacje:

MARTA SKONIECZNA, | T DisTRIBUTION MANAGER CENTRAL EUROPE,
MARTA.SKONIECZNA@VERTIVCO.COM

KRrzyszToF KRAWCZYK, I T SOLUTIONS SALES MANAGER EASTERN EUROPE,
KrzvszTor. KRAWCZYK@VERTIVCO.COM
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Zintegrowana
ochrona systemow

Od pewnego czasu sprzedaz rozwigzah ochronnych jest napedzana przez ransomware.
Swoj renesans przezywajg zwiaszcza dwa typy zabezpieczen: oprogramowanie

antywirusowe i do backupu.
Tomasz JANOS

przedaznie tak dawno odsytanych do
lamusa antywiruséw systematycz-
nie ro$nie, bo mechanizm sygnatu-
rowy dobrze chroni przed uruchomieniem
rozpoznanego wczesniej ransomware’u.
A gdy dziatanie oprogramowania antywi-
rusowego jest wsparte przez producenckie
centra wywiadowcze typu Threat Intelli-
gence, ktore gromadza i analizujg informa-
cje z milion6w stacji roboczych na catym
$wiecie 1 tworzg w chmurze system re-
putacyjny, to ryzyko zagrozenia atakiem
znaczaco maleje. Aby platformy AV zabez-
pieczaly takze przed stale ewoluujgcym
kodem, nierozpoznawanym przez silniki
antywirusowe, ich producencioferujaroz-
budowang ochrone behawioralng.
Cyberprzestepcy korzystajg z tego, ze
sporo firm wcigz uzywa starszych, mniej
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bezpiecznych systemow operacyjnych
i przegladarek internetowych. Dlatego
informacje o ostatnich atakach za pomo-
cg ransomware’u, przeprowadzanych
na masowq skale, to mocny argument
za upgrade’em. Przedsiebiorstwa, ktore
przez ostatnie lata nie inwestowaty w no-
we systemy, sg coraz bardziej sktonne do
przejscia na Windows 10 (jest mniej na-
razony na ataki). Resellerzy moga wiec
spodziewac sie wiekszych zyskow ze
sprzedazy ,dziesigtki” lub komputerow
z preinstalowanym tym systemem.

SPRAWCA CALEGO ZAMIESZANIA

Ransomware, czyli ztosliwe oprogramo-
wanie wymuszajace okup, ma juz dos$é¢
dtuga historie (pierwszy tego typu atak zo-

stal przeprowadzony, przy uzyciu dyskie-
tek, prawie 30 lat temu), ale masowe ataki
zaczely sie z poczatkiem obecnej dekady.
Wtedy byty oparte na ztosliwym kodzie
scareware, ktory w komputerze nie czy-
nit szkdd, ale miat za zadanie przestraszy¢
uzytkownika. W wyskakujacym naekranie
oknie z,,policyjnym” komunikatem, ktore-
go nie mozna bylo natychmiast zamkna¢,
najcze$ciej byta mowa o karze pienieznej
wymierzonej za odwiedzanie ,,zabronio-
nych stron”. Poniewaz tatwo bylto sobie
poradzié¢ z tego typu atakiem, cyberprze-
stepcy wymyslili co$ znacznie bardziej
groznego i nauczyli sie zmuszaé uzytkow-
nikéw do ptacenia okupu. Od mniej wiecej
trzech lat obserwujemy wiec wysyp ztos-
liwego oprogramowania, ktére mozna
nazwaé cryptoransomware’em. Jest ono

Fot. © Maksim Pasko - Fotolia.com



o wiele bardziej niebezpieczne, bo szyfru-
je dane na zaatakowanych komputerach
badZ macierzach dyskowych. Bez znajo-
mosci klucza szyfrujacego ofiara nie mo-
ze odzyska¢ dostepu do swoich zasobow.
Przestepca informuje ja, ze wydaklucz po
otrzymaniu okupu (najczesciej w wirtual-
nej walucie, czyli bitcoinach).

Wida¢ wyraznie, ze nie mamy do czy-
nienia z przej$ciowq przestepcza moda,
bo cryptoransomware rozwija si¢ niezwy-
kle szybko. Ro$nie tez skala atakow z wy-
korzystaniem tej metody. Niedawno ich
ofiarg padty terminale biletowe operato-
ra transportu miejskiego w San Francisco.
Miatatez miejsce fala cyberatakow za po-
mocg oprogramowania WannaCry.

Skala zjawiska wynika z prostego me-
chanizmu ataku i skutkow bardzo do-
tkliwych dla ofiary. Cyberprzestepcy nie
muszg zastanawiaé sie, czy dane na zaata-
kowanych komputerach sg dla nich cen-
ne, bo jest oczywiste, ze majg konkretng
warto$¢ dla uzytkownikoéw. Atakowa-
ny najczesciej nie posiada kopii zapa-
sowych i jest gotow zaplacié okup, by je
odzyskaé. A poniewaz klasyczne narze-
dziazabezpieczajgce czesto nie dajg sobie
rady ze zto$liwym kodem, tametoda ataku
oznacza dla przestepcow tatwy zarobek.

- Przed zlosliwym oprogramowaniem
czesto nie ochroniq nawet chmurowe
udzialy dyskowe - twierdzi Marek Krau-
ze, Sales Engineer w Trend Micro. - Cy-
berprzestepcy potrafiq znalez¢ sposob na
zaszyfrowanie danych kopiowanych do
chmury. Dostawcy rozwiqzan typu SaaS
i generalnie ustug chmurowych zwykle do-
starczajq tylko fragment systemu I'T, a wte-
dy jego wlasciwe zabezpieczenie spada na
barki uzytkownika.

W atakach masowych napastnicy, by
zwiekszy¢ swoje dochody, ustalajg okup
na niewygérowanym poziomie. Co cie-
kawe, organizujgc ataki, dostosowu-
ja wysoko$¢ okupu do lokalnego rynku
i mozliwo$ci finansowych ofiar. W Pol-
sce najczesciej jego warto$¢ wynosi od
kilkuset zlotych do kilkunastu tysiecy.
Natomiast gdy cyberprzestepcy za cel
stawiajg sobie sparalizowanie dzialalno-
$cibiznesowej, zajej przywrocenie zadaja
odpowiednio duzych pieniedzy. Nic dziw-
nego, ze ro$nie liczba atakow na wybrane
przedsiebiorstwa.

SPOSOB NA ATAK | OBRONE
Wsrod metod rozprzestrzeniania ran-
somware’u, a takze innych rodzajow zto-
$liwego oprogramowania, dominujg te,
ktore wykorzystujg naiwnosé i nieostroz-
nos¢ uzytkownikow. Prym wiedzie phi-
shing polegajgcy na wysytaniu e-maili
przygotowanych tak, by udawaty legalng
korespondencje, ktorej moze spodziewaé
sie ofiara (maja forme wiadomosci od zna-
nego banku, firmy kurierskiej itp.). Tego
typu ataki sg coraz sprawniej przeprowa-
dzane i niemal nie spotyka si¢ juz komu-
nikatow, w ktorych tekst bytby niezdarnie
przettumaczony na lokalny jezyk za po-
mocg translator6w internetowych, a ele-
menty graficzne roznily sie wyraznie od
podrabianego oryginatu. Do e-maili do-
taczone sa pliki (najczesciej w formatach
Z1P, PDF,DOC, EXE, JS), ktore zawiera-
ja ztosliwy kod. Klikniecie w zaltgcznik
uruchamia proces szyfrowania zasobow.

W bardziej wyrafinowanych atakach
ransomware napastnicy nie liczg na nie-
uwage uzytkownikow. Ich celem moga
sie wiec sta¢ takze ci, ktorzy postepu-
ja zgodnie z zasadami bezpieczenstwa.
Wrogie dzialania w tym przypadku pole-
gajanauzyciu exploitow, czyli ztosliwego
kodu wykorzystujacego luki w zabez-
pieczeniach systeméw operacyjnych
iaplikacji. W ten sposdb mozna zainfeko-
waé komputery takze innym zlo§liwym
oprogramowaniem.

Andrzej Choinski, ekspert do spraw
bezpieczenstwa w G Data, zauwaza, ze

wykorzystanie exploita i atak znany ja-
ko WannaCry moze by¢ przeprowadzony
wecale nie za pomoca ransomware’u, tyl-
ko innego zlosliwego kodu, ktory po ci-
chu dziatatby w systemach operacyjnych
milionéw komputerdéw oraz serwerdw
ina przyktad wykradat dane.

- Przez samo ujawnienie sig, kod Wanna-
Cry pokazat skale problemu niedostatecz-
nych zabezpieczeri - wyjasnia specjalista
z G Data.

Poniewaz ransomware caly czas
ewoluuje, trudniej walczyé z nim, sto-
sujgc zabezpieczenia oparte na sygna-
turach zlosliwego oprogramowania.
Skuteczniejsza okazuje sie ochronabeha-
wioralna, ktora poleganaidentyfikowaniu
dziatan wywotywanych przez urucho-
mione sie¢ W systemie oprogramowanie.
Wykrycie procesu, w wyniku ktorego za-
czynaja si¢ np. szybko modyfikowaé dane
na dysku, wyzwala reakcje narzedzia za-
bezpieczajacego.

Ros$nie tez znaczenie sandboxingu
w obronie przed ransomware’em i in-
nym zlo§liwym oprogramowaniem. Roz-
wigzania bazujgce na ,piaskownicy”
majg za zadanie wykonanie nieznane-
go kodu w odseparowanym systemie, co
umozliwia okreslenie, czy jest on ztosli-
wy, czy niegrozny. Metoda nie jest jednak
w 100 proc. skuteczna, poniewaz cyber-
przestepcy potrafig przygotowaé opro-
gramowanie, ktore przez dtugi czas nie
ujawnia swoich szkodliwych mechani-
zmow albo nawet rozpoznaje sandbox. >

Zdaniem integratora

U Przemystaw Le$niak, Product Manager, Arkanet
Ataki, o ktorych byto gtosno, zwrdcity uwage na problem zagrozen niesionych przez opro-
gramowanie szyfrujgce. Osoby odpowiedzialne za infrastrukture IT w firmach, w ktorych

ransomware nigdy nie byt tematem rozmow, zgtaszaja sie do nas z zapytaniem o rozwiaza-
nia, ktére zapewniajg obrone przed tego typu oprogramowaniem. To efekt newsow, ktorymi
zostali zbombardowani prezesi i kadra zarzadzajgca, co pobudzito do rozwazan nad ewen-
tualnymi kosztami i stratami, gdyby ich przedsiebiorstwa staty sie celem ataku.

J Adam Majewski, dyrektor dziatu technicznego, Koma Nord
Ataki, takie jak WannaCry czy Petya, cho¢ wyrzadzity wiele szkdd, miaty takze swoéj pozy-

tywny aspekt. Obserwujemy wyrazne zwiekszenie wiedzy naszych klientow w zakresie za-

bezpieczenia systemow informatycznych. W efekcie rosnie ich zainteresowanie systemami
ochrony, w tym oprogramowaniem antywirusowym. Co wiecej, dokonujg bardziej przemy-

Slanych wyboréw, analizujgc funkcje i skutecznos¢ rozwigzan, a nie tylko poréwnujac ceny.
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> WSszYSTKO ZMIERZA

DO AUTOMATYZACJI

Srodowiska IT staja sie coraz bardziej zlo-
zone, zagrozenia coraz bardziej wyrafi-
nowane, a cyberprzestepcy wykorzystuja
coraz liczniejsze sposoby ataku. Tymcza-
sem osoby odpowiedzialne za bezpie-
czenstwo w firmach zmagajg sie na co
dzien z powaznymi problemami: ogra-
niczonym budzetem, brakiem kompaty-
bilnosci systemdw, a przede wszystkim
niedoborem wykwalifikowanej kadry.
W rezultacie nie poradza sobie bez ochro-
ny w duzym stopniu zautomatyzowanej.
Dlatego staraja sie wykorzystywac samo-
uczace sie platformy zabezpieczajace,
ktore reagujg automatycznie.

Takie systemy zapewnig szybka reak-
cjenazagrozeniaisprostajg wielkiejilosci
danych zwigzanej z rozwojem tzw. Inter-
netu rzeczy. Sama automatyzacja jednak
nie wystarczy. Dopiero polaczenie jej
z automatycznym uczeniem sie pozwoli
skutecznie neutralizowac¢ ataki i umozli-
wi systemowi bezpieczenstwa wczesne
wykrywanie zagrozen. Przykladem sa
rozwigzania, ktore wykorzystujg sie¢ jako
sensor wykrywajacy podejrzane dziala-
niaiucza sie nanie reagowaé. Niezwykle
wazne staje sie takze korzystanie z narze-
dzi analitycznych, dzieki ktérym mozna
wycigga¢ wnioski z incydentow i opty-

Klient nie wie, co wybrac

Nawet jesli przedsiebiorca poznat skale zagrozen i skiania sie do zakupu rozwigzan zabezpie-
czajgcych, sprzedawcy nie jest tatwo przekonac go do wyboru tej, a nie innej platformy. Klienci
maja bowiem problem z dostrzezeniem réznic miedzy narzedziami do ochrony, a tym samym
ze Swiadomym wyborem (opartym na poréwnaniu funkcji i skutecznosci dziatania, a nie wy-
tacznie kosztow zakupu). Decyzja jest tym trudniejsza, ze przekazy marketingowe producen-
tow réznych rozwigzan sg bardzo podobne. Dlatego reseller powinien stara¢ sie edukowac
uzytkownikow, wskazujac te szczegoty, na ktére powinni przede wszystkim zwrdci¢ uwage.
Najbardziej przekonujace jest zaprezentowanie dziatania oferowanego rozwigzania w $ro-
dowisku klienta. Dlatego tak wazne jest posiadanie wersji demonstracyjnych produktow,
by pokaza¢, jak w konkretnym przypadku tatwo nimi zarzadzac, jak w praktyce chronia
przed zagrozeniami, jak wptywajg na wydajnosé systemu IT itp. Poniewaz wybor rozwigza-
nia nie zalezy wytacznie od dziatu IT, integrator powinien utatwi¢ firmowym informatykom
dostarczenie zarzadowi raportéw z monitoringu systemu. Takich, ktére w prosty sposob

wyjaéniatyby, jakie warianty ochrony bedg dla przedsiebiorstwa najbardziej korzystne,

a jednoczesnie najbardziej efektywne kosztowo.

malizowaé nabiezgco systemy ochronne.

WIEDZA POD REKE Z PRAKTYKA

Mniejsze firmy, ktore sg czestym celem
atakéw cyberprzestepcow, potrzebu-
ja kompleksowej ochrony obejmujgcej
sie¢, punkty koncowe i serwery. Moze sie
ona opiera¢ nie tylko na platformach AV,
o wielu funkcjach wykraczajacych poza
ochrone sygnaturows, ale takze na roz-
wigzaniach UTM, laczacych rézne za-

IT/OT iIoT — nowe obszary

to nowe problemy

Od jakiegos czasu styszy sie o integracji IT z OT (Operational Technology), czyli automa-
tyka przemystowa. Ten obszar staje sie kolejnym polem dziatania integratorow i wymaga
zupetnie nowego podejscia. W infrastrukturze najwazniejszej dla funkcjonowania panstwa
takze stosowana jest automatyka przemystowa, wiec i tu wystepujg bardzo powazne za-
grozenia, takie jak wytaczenie dostaw energii, wody czy gazu, utrata ciggtosci pracy fabryk
badz katastrofy ekologiczne. Do tej pory systemy automatyki przemystowej najczesciej
przez cate lata nie podlegaty nadzorowi IT i w zakresie ich zabezpieczania jest wiele do
zrobienia. Aby rozszerzy¢ swoje kompetencje, integratorzy muszg wiec nauczyc sie spo-
sobow skutecznego taczenia srodowisk IT i OT.

W szerszym kontekscie dotyczy to takze szybko rosngcego Internetu rzeczy. W wyniku
ataku na podtaczone do niego urzadzenia moze nastapi¢ kradziez wrazliwych danych, za-
ktdcenie procesdw biznesowych, szkody i awarie w infrastrukturze lub blokowanie dostepu
do sieci przez ataki DDoS o wielkiej skali. Ochrone utrudnia obecnie brak standardéw loT

i wynikajacy z niego deficyt wbudowywanych zabezpieczen utatwiajgcych integracje urza-
dzen. Producenci dostarczajg na rynek rozwigzania, ktore najczesciej nie sg projektowane
w sposob zapewniajacy chocby tatwa i szybka aktualizacje oprogramowania.
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bezpieczenia - przed wlamaniami do
systemu IT, przed infekcjq ztosliwym ko-
dem, zagrozeniami dnia zerowego, dzia-
taniem botnetow itp.

Wieksi klienci, oprocz gtownej bariery
ochronnej przed zagrozeniami nowego ty-
pu, jaka moze by¢ wydajna zapora siecio-
wanowej generacji (NGFW), szukaja takze
narzedzi przeznaczonych do zabezpiecze-
nia konkretnych warstw i obszarow sieci.
Integrator musi umie¢ potaczyé je z funk-
cjonujgcymi w firmie rozwigzaniami.

Poniewaz przedsiebiorstwa majg coraz
bardziej skomplikowane systemy IT, po-
trzebne sa rowniez narzedzia, ktore umoz-
liwig skuteczne zarzadzanie infrastrukturg
i zwiekszg bezpieczenstwo, dajac wglad
w to, co dzieje sie w ich sieciach. Sg to sto-
sowane juz od blisko dekady rozwigzania
klasy STEM (Security Information and
Event Management), zapewniajace zbie-
ranieianalizowanie logéw z systemow sie-
ciowych i zabezpieczajgcych. Powstaty po
to, by zagwarantowac zgodno$¢ z prawny-
mi i korporacyjnymi regulacjami, ale dzi$
sg uzywane takze do ochrony przed za-
awansowanymi atakami ukierunkowany-
mi (ATP) i zto$liwym kodem.

Klienci majg bardzo rézne potrzeby,
wiec integrator powinien nie tylko zdo-
by¢ wiedze o produktach, ale takze znaé
najlepsze praktyki w zakresie ochrony, by
w rozmowach zklientami moc powolywaé
sie na realizacje podobnych, juz funkcjo-
nujacych wdrozen. |



Sophos ulatwia ochrone
przed ransomwarem

Utrata dostepu do waznych plikbw w wyniku ataku i koniecznos¢ zaptacenia okupu za
ich odzyskanie to nie tylko przerwa w pracy firmy, ale takze uszczerbek finansowy.

iekszo$¢ firm ma wdrozone
jakie$ rozwigzanie ochron-
ne. Czemu wiec atakujacym,

wykorzystujgcym ransomware, udaje sie
przeniknaé przez zabezpieczenia? Mozna
wskazaé trzy gtdwne powody.

1. NIEUSTANNY ROZWOJ

TECHNIK ATAKU

Cyberprzestepcy nie ustajg w probach
maksymalizacji swojego zysku. Ich ce-
lem jest jak najwieksze zautomatyzowa-
nie procesu zarazania komputerow ofiar
ipobierania od nich okupu. Stali sie profe-
sjonalistami, od ktorych mogliby sie uczy¢
inni tworcy oprogramowania oraz dostep-
nych przez Internet ustug.

Zadza zysku cyberprzestepcow spowo-
dowataréwniez, ze postanowili,,podzieli¢
sie” swoja wiedzg z innymi nieuczciwymi
osobami, mniej biegtymi w kryptografii.
Dlatego powstata nowa dziedzina ustug
okredlana mianem Malware-as-a-Service
(MaaS). Obecnie atak moze zainicjowac
nawet zupelny amator. By¢ moze taki atak
bedzie mial ograniczony zasieg, ale nadal
zapewni zyski. Wystarczy, ze wykorzystu-
jaca malware osoba bedzie miata wystar-
czajace zdolnosci, aby korzystajac z metod
inzynierii spolecznej, przekonaé ofiary np.
do zainstalowania zto§liwego kodu zawie-
rajacego ransomware.

2. Luki w STRATEGII
ZABEZPIECZEN FIRM

W przedsigbiorstwach nadal czesto braku-
je podstawowej ochrony przed skutkami
dzialania oprogramowania ransomware,
czyli odpowiedniej strategii backupowe;.
Nie sg wykonywane kopie danych w czasie
rzeczywistym, brakuje takze kopii znajdu-
jacych sie na no$nikach fizycznie odsepa-
rowanych od systeméw produkeyjnych.
Kolejnym problemem jest brak polity-

SOPHOS

Wszystko czego potrzebujesz, zeby zatrzymac ransomware.

ki aktualizacji systeméw operacyjnych
i aplikacji, a to wlasnie luki w niezatata-
nym oprogramowaniu sg najczesciej wy-
korzystywane do atakow.
Niewystarczajgca uwaga jest tez przy-
wigzywana do zasad nadawania upraw-
nien uzytkownikom (bardzo czesto majg
uprawnieniaadministratora) orazich szko-
len, dzieki ktorym nabraliby umiejetnosci
rozpoznawania podejrzanych zatgczni-
kow i korespondencji phishingowej. Pro-
blemem jest tez brak segmentacji w sieci
(serwery nieoddzielone od stacji robo-
czych) oraz luki w konfiguracji systemow
ochronnych (skaneréw antywirusowych,
firewalli, IPS-6w, bram e-mail /web).

3. BRAK ZAAWANSOWANYCH
SYSTEMOW OCHRONNYCH

W wielu firmach stosuje sie jakies narze-
dzia, ale z reguly nie sg skuteczne wobec
dzialania oprogramowania ransomware.
Cyberprzestepcy nauczyli sie je omijac,
np. zaraz po procesie zaszyfrowania da-
nych ztosliwy kod sam siebie usuwa z kom-
putera, aby utrudni¢ jego analize.

Zeby moc zatrzymaé atak ransomware,
nalezy wprowadzic zabezpieczeniaw wie-
lu obszarach. Przede wszystkim trzeba
wyposazy¢ stacje koncowe w oprogra-
mowanie antywirusowe oraz dodatkowe
narzedzia (np. Sophos Intercept X) spraw-
dzajace w czasie rzeczywistym, czy na
komputerze nie aktywowano jakiego$ pro-
cesu szyfrujacego dane.

Administratorzy czesto zapominaja tez,
ze zrodlemrozprzestrzeniania sie ransom-
ware’u w firmie bywajg lokalne serwery.
Dlatego resellerzy powinni zaopatrzy¢
swoich klientow w takie narzedzia jak
Sophos Server Protection, ktore zapewnia
tworzenie biatych list serwerow i urucho-
mionych na nich aplikacji, co utatwia blo-
kowanie dziatania ztosliwego kodu.

Kolejny etap to zabezpieczenie serwera
poczty elektronicznej, aby nie przepusz-
czal wiadomosci zawierajgcych ztosliwy
kod w zataczniku lub linki do niego. Narze-
dziaochronne sg w stanie w odpowiednim
momencie zwroci¢ uzytkownikom uwage,
ze nierozwazne klikanie w linki wiadomo-
$ci e-mail moze by¢ zgubne w skutkach.
Odpowiednia ochrona powinna by¢ tez
zaimplementowana na serwerach web.

Warto tez pomysle¢ o komunikacji mie-
dzy zainstalowanymi systemami ochronny-
mi. W przypadku rozwigzan marki Sophos
wymiana informacjinastepuje dzieki funk-
¢ji Sophos Heartbeat. To zapewnia szybka
korelacje informacji o pozornie niewiele
znaczacych wydarzeniach, ktore w efek-
cie mogg prowadzi¢ do utraty danych.

SOPHOS

Dodatkowe informacje: SEBASTIAN ZAMORA,
CHANNEL ACCOUNT EXECUTIVE, SOPHOS,
SEBASTIAN.ZAMORA(@SOPHOS.COM
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arstwowe

podejscie do ochrony IT

Typowe zabezpieczenia chronig gtownie przed konkretnymi rodzajami atakow.
Petne bezpieczenstwo danych oraz dostepnosc¢ infrastruktury
zapewnig tylko nowoczesne rozwigzania ochronne zawierajgce

liczne moduty pracujgce w warstwach.

iele firmowych $rodo-
wisk IT jest chronio-
nych przez kilka rozwia-

zan, ktore byly instalowane jedno
po drugim, ale dzialaja oddzielnie.
Nawet jesli zapewniajg ochrone we
wszystkich koniecznych obszarach
(co z reguly i tak nie ma miejsca),
rzadko wymieniajg sie informacja-
mi. Czesto natomiast w takim $rodo-
wisku zdarzasie, ze administratorzy
popetniaja bledy konfiguracyjne
(skutkujace powstaniem luk w ochro-
nie), a na jego utrzymanie potrzeba
duzo czasu. Dlatego rekomendowane
jest wdrozenie jednego zintegrowane-
go rozwigzania zawierajgcego wszyst-
kie warstwy ochronne. Takiego, ktorego
sktadowe zapewniajg wszystkie - przed-
stawione dalej - funkcje.

1. OCHRONA URZADZEN
KONCOWYCH

Zabezpieczenie urzadzen koncowych
samo w sobie jest nie tylko jedng z pod-
stawowych warstw w calym systemie
ochronnym, ale tez dzieli sie na uzupet-
niajace si¢ podwarstwy.

Firewalle zatrzymujg nieautoryzo-
wany ruch w sieci w najwcze$niejszej
mozliwej fazie, blokujac ztosliwemu
oprogramowaniu przedostanie sie do
komputeré6w lub urzadzen mobilnych.
Ale sg tez w stanie analizowa¢ ruch we-
wnatrz aplikacji, co zapewnia tworze-
nie bardziej precyzyjnych regul polityki
bezpieczenstwa. Dzieki temu ten sposob
ochrony jest skuteczny, nawet w sytuacji
gdy uzytkownik korzysta z danej aplika-
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cjinaurzadzeniu podlaczonym do Inter-
netu poza firmowg siecia.

Wykrywanie wirusow na bazie sygna-
tur jest najstarszg i nie zawsze efektyw-
ng metodg, ale zdecydowanie najszybsza.
Nie powinno si¢ z niej rezygnowac row-
niez dlatego, ze wcigz jest to bardzo dobry
sposob na unikniecie wielu problemow.
Natomiast zlosliwym kodem, ktory nie
jest wykrywany metodami sygnaturowy-
mi, powinna zaja¢ sie heurystyka, umoz-
liwiajaca przesledzenie zachowania sie
podejrzanych aplikacji.

W ochronie urzadzen koncowych nie-
zmiernie wazne jest tez zapewnienie aktu-
alizacji zainstalowanych nanich systemow
operacyjnychiaplikacji. Cyberprzestepcy
na biezgco analizujg udostepniane przez
producentow oprogramowania tatki bez-
pieczenstwa, dzieki czemu latwiej jest
im uzyska¢ informacje o rozpoznanych
wiasnie lukach i wykorzysta¢ je do wpro-
wadzenia zlo$liwego kodu. Tym samym
korzystanie z nieaktualnego oprogramo-
wania oznacza wystawianie sie na tatwy
strzal (wiecej szczegbdléw w ramce na
stronie obok).

2. ZARZADZANIE

SPRZETEM MOBILNYM

W dobie popularno$ci smartfonow
i tabletoéw administratorzy boryka-
ja sie z problemem zabezpieczenia
danych, ktére pracownicy nagmin-
nie przechowujq i przetwarzajg na
stuzbowych, a coraz czesciej takze
prywatnych urzadzeniach mobil-
nych. A obszardw, w ktorych nalezy
zapewni¢ ochrone, jest sporo - zna-
czenie ma bowiem nie tylko ochrona
danych przed ztosliwym kodem. Do za-
dan administratorow nalezy takze wymu-
szenie szyfrowania przesytanych danych
iichzdalnegousuwaniaw przypadku kra-
dziezy lub zgubienia sprzetu.

3. ZAPEWNIANIE DOSTEPNOSCI

| WYDAJNOSCI INFRASTRUKTURY IT
Jako ze IT stalo sie podstawowym fila-
rem prowadzenia biznesu, oprécz za-
bezpieczenia danych konieczne jest
zapewnienie wysokiej dostepnosci cy-
frowych rozwigzan. Zmniejszenie ich
wydajnosci lub przestoj wptywa nieko-
rzystnie na ciggtosé¢ pracy przedsiebior-
stwa, a przez to na relacje z klientami
ipartnerami, cow efekcie praktycznie za-
wsze prowadzi do strat finansowych. Dla-
tego poszczegdlne rozwigzania ochronne
powinny zawiera¢ moduty monitorujgce
dostepno$é¢ i wydajnosé srodowisk IT
i komunikowac sie ze sobg. Automatycz-
nie powinny by¢ analizowane statystyki
dotyczace wydajnosciidostepnosci obec-
nie i w przesztosSci, aby na tej podstawie
system wczesnego ostrzegania mogt roz-
poznaé ryzyko wystgpienia problemow.



4. ZAGWARANTOWANIE
ZGODNOSCI Z PRZEPISAMI

Powstaje coraz wiecej regulacji branzo-
wych (dla placowek ochrony zdrowia, in-
stytucji finansowych itd.) lub ogdlnych
(Rozporzadzenie o ochronie danych oso-
bowych, Ustawa o ksiegowosci), ktore pre-
cyzyjnie okreslaja zasady ochrony danych
przed utratg i nieuprawnionym dostepem.
Dlatego nalezy systematycznie weryfiko-
waé¢ wewnetrzne regulacje w przedsie-
biorstwie dotyczace przetwarzania da-
nych oraz ich przenoszenia i przesytania.
W szczegolnych przypadkach konieczne
bedzie np. wylaczenie portéw USB w kom-
puterze lub automatyczna weryfikacja
zawartosci plikow dotaczanych do wiado-
mosci poczty elektronicznej.

5. ZABEZPIECZANIE SERWEROW
Zanim dane dotra do urzadzenia konco-
wego z reguly s przetwarzane przez fir-
mowe serwery. Dlatego konieczne jest
zadbanie, aby niepozadana tre$¢ zostata
przefiltrowanajuz u zrédta. To wlasnie na
serwerach spam powinien by¢ oddziela-
ny od wtasciwych wiadomosci poczto-
wych, a bramy web powinny sprawdzaé,
czy otwierana strona nie zostata sklasyfi-
kowana jako phishing. Konieczne jest tez
zapewnienie skanowania antywirusowe-
gonaserwerach NAS. Dzieki takiemu po-
dej$ciu znacznie lepiej zabezpieczane sg
te urzadzenia koncowe, na ktorych zwy-
kle brak rozwigzan ochronnych (czyli
prywatne smartfony i tablety wykorzy-
stywane przez pracownikéw do stuzbo-
wych zadan).

PIOTR KLOCKIEWICZ
dyrektor handlowy, G DATA Software

!

Zarzadzanie aktualizacjami z G DATA

Jednym z najwazniejszych dziatan, ktére administratorzy IT powinni podjaé, aby za-
bezpieczyc¢ infrastrukture IT przed cyberprzestepcami, jest instalowanie aktualizacji

oprogramowania, gdy tylko zostang udostepnione. Proces ten znakomicie upraszcza
oprogramowanie G DATA Patch Management, ktore dziata jako modut add-on do innych

rozwigzan tego producenta.

Najwazniejsze korzysci z zastosowania G DATA Patch Management:

e Dystrybucja aktualizacji do urzadzen kohcowych za posrednictwem centralnego serwera
zarzadzajacego (mozliwe jest stopniowe ich rozsytanie w celu minimalizacji obcigzenia

serwera).

® Mozliwo$¢ wstepnej instalacji poprawek w srodowisku testowym w celu sprawdzenia,
czy nie pojawig sie problemy zwigzane z kompatybilnoscig z innymi aplikacjami.

® Pewnos¢, ze na urzadzeniach klienckich zawsze zainstalowana jest najnowsza wersja
oprogramowania, a przez to zatatane sa luki w zabezpieczeniach.

® Szybkiwglad w stan zainstalowanego w firmie oprogramowania oraz dostepnych fatek.

6. RAPORTOWANIE | AUDYTY IT

Zapewnienie bezpieczenstwa danych
oraz wysokiej dostepnosci i wydajno-
$ci systemow IT to nie jest proces w sty-
lu ,,zainstaluj i zapomnij”. Mimo ze wiele
komponentéw ochronnych pracuje auto-
matycznie i nie wymaga nadzoru admi-
nistratoréw, ci jednak zawsze powinni
czuwac i $ledzi¢ sptywajace informacje.
Dlatego kwestie zwigzane z raportowa-
niem i audytami IT nalezy wyodrebnié
jako osobne warstwe. Administratorzy
powinni otrzymywaé rozbudowane ra-
porty, ktorych zawartos$c i sposéb pre-
zentacji informacji moga dopasowac do
wlasnych potrzeb. W ramach audytu
powinni tez méc szybko sprawdzié, czy
w infrastrukturze sieciowej nie zostaly

Przepisy nowego Rozporzadzenia o ochronie danych osobowych beda
dotyczy¢ praktycznie wszystkich firm - wystarczy, Ze przechowuja np.

baze danych klientow. Dlatego integratorzy powinni zapewnic Swoim
klientom kompleksowa ochrone infrastruktury IT, korzystajac z najbardziej zaawansowanych
rozwigzan. Powinni takze uswiadomic klientom, ze korzystanie z przestarzatego lub nieaktu-

alnego oprogramowania to otwieranie sie na atak cyberprzestepcow, czyli narazanie sie na
surowe kary za wyciek danych. Jednym z kluczowych krokow, ktore nalezy podjac, jest stwo-

rzenie w firmie klienta obowigzkowych regut opisujgcych zarzadzanie wrazliwymi danymi
oraz zabezpieczenie przed ich wyciekami. Konieczne jest tez wdrozenie kompleksowego, ale
fatwego w obstudze, rozwigzania IT, ktore zapewni ochrone przed cyberprzestepcamii za-

gwarantuje uzyskiwanie szczegdtowych raportow o stanie infrastruktury.

wprowadzone nieautoryzowane zmiany
konfiguracyjne.

WARSTWY OCHRONNE
w RozwiAzANIACH G DATA
Firma G DATA Software oferuje klientom
pakiet rozwigzan, ktore swoim zakresem
obejmujg wszystkie przedstawione war-
stwy ochrony. Sg przystosowane do pracy
w srodowisku kazdej wielkosciigwarantu-
jajegobezpieczenstwo, dostepnosé, wydaj-
no$¢, produktywnosé i poufnosé¢ danych.
Producent zaprasza do wspolpracy
partnerow, wspoélnie z ktorymi bedzie
mogt zadba¢ o ochrone srodowisk IT
klientow. Ich zadaniem - oprdcz sprze-
dazy i wdrozenia rozwigzania - moze
by¢é $wiadczenie wielu ustugzwigzanych
zkonsultacjami dotyczacymi politykibez-
pieczenstwa czy $wiadczeniem wspar-
cia, przede wszystkim firmom, ktore nie
majg rozbudowanego zespotu IT. Ich ro-
la bedzie szczegdlnie wazna, gdy system
klienta zostanie zaatakowany i pojawi sie
konieczno$¢ szybkiego wyeliminowania
zagrozenia.

SIMPLY
SECURE

Dodatkowe informacje:
Dziat HANDLOWY G DATA SOFTWARE,
TEL. (94) 372-96-69, SALES@GDATA.PL
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ARTYKUE POWSTAE WE WSPOEPRACY Z FIRMAMI FORTINET | VERACOMP.

SIEM: teraz tez dla
matych i srednich firm

Nowe rozporzgdzenie o ochronie danych osobowych naktada na administratora
oraz podmiot je przetwarzajgcy obowigzek wykonywania okresowych testow i ocen
skutecznosci stosowanych rozwigzan. Spetnienie tego wymogu umozliwiajg systemy

SIEM, ktore stuzg do korelowania informacji pochodzgcych z catej infrastruktury,

przede wszystkim dotyczacych zdarzen zwigzanych z bezpieczenstwem.

iekszo$¢ przedsiebiorstw
przechowuje dane podle-
gajace prawnej ochronie

w postaci dokumentéw cyfrowych lub
w aplikacjach typu ERP/CRM. Czesto na-
wetbazawysytkowa newslettera stanowi
w mys$l ustawy o ochronie danych zbior ta-
kichinformacji. Tymczasem bardzo rzad-
ko zostaje zgtoszona do GIODO, a poziom
jej zabezpieczen z reguly jest dalece nie-
wystarczajacy.

Rozporzadzenie MSWiA z 29 kwietnia
2004 r. mOwi, ze wysoki poziom ochrony
obowiazuje, gdy przynajmniej jedno urza-
dzenie systemu IT, stuzacego do przetwa-
rzania danych osobowych, jest potaczone
z siecig publiczna. Warto tu przypomnieé
odpowiedz GIODO na zapytanie dotycza-
ce narzedzi zapewniajacych adekwatny
wobec ustawy poziom ochrony. Wynika
z niej, ze przedsiebiorca powinien zabez-
pieczy¢ punkt styku przed zagrozeniami
pochodzgcymiz sieci publicznej, ajednym
zwymienianych sposobow jest zastosowa-
nie urzadzen klasy UTM. Odpowiednig
ochrone zapewnia seria rozwigzan zabez-
pieczajacych FortiGate firmy Fortinet.

CALA SIEC POD KONTROLA

20 lat temu na rynku pojawity sie¢ pierw-
sze platformy kategorii Security Informa-
tion and Event Management, poczatkowo
przeznaczone dlawielkichiduzych przed-
siebiorstw w celu zredukowanialiczby fat-
szywych alarméw generowanych przez
owczesne systemy wykrywania wlaman
(IDS). Zmieniajace sie trendy rynkowe
izwiekszenie liczby atakow na firmy przy-
czynily sie do rozwoju tych rozwigzan,
ktore dzi§ majg o wiele wigcej zastosowan
itatwiej integrujg sie z infrastrukturg IT.
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ARTUR MADEJSKI

Product Manager Fortinet, Veracomp

RODO poszerza wymogi zwigzane z zabezpieczaniem i warunkami prze-
twarzania danych osobowych. Okresla m.in. kary, jakie przedsiebiorca

moze zaplacic¢ za niewystarczajaca ich ochrone. Tymczasem nadal spora

liczba wiascicieli przedsiebiorstw nie aktualizuje regut polityki bezpieczerstwa w zakresie ich

ochrony i nie zdaje sobie sprawy, ze niektore ich firmowe zbiory zawieraja dane osobowe. Dla-

tego warto zweryfikowac, jak wymagania zawarte w rozporzadzenu beda oddziatywaty na

procedury bezpieczenstwa oraz instrukcje zarzadzania systemem informatycznym w firmie.

Obecnie zadaniem SIEM jest przede
wszystkim gromadzenie informacji o zda-
rzeniach, ich agregacja, uporzadkowanie
i przechowywanie w formie dziennika,
analiza informacji, a takze prezentacja
wnioskéw zgrupowanych w raportach.
Stuza do zapewniana ochrony danychiin-
frastruktury sieciowej oraz zgodnosci za-
sad dostepu do danych z przepisami.

- Teniegdy$ drogie rozwiqzania w dzisiej-
szych realiach rynkowych sq zdecydowanie
wzasiggumatychisrednich przedsiebiorstw
- podkresla Artur Madejski, Product Ma-
nager Fortinet w Veracompie. - Ich zasto-
sowanie zwigksza efektywnoséi skutecznosé
wykrywania zagrozen.

System klasy STEM moze wplyna¢ na
skrocenie czasu wykrycia ataku oraz uta-
twiapodjecie dziatan w celu unikniecialub
ograniczenia jego konsekwencji. Zapew-
nia takze monitorowanie infrastruktury
serwerowej i sieciowej, co utatwia wezes-
ne wykrywanie awarii. Niektore tego typu
rozwigzania, np. FortiSIEM, wykrywaja
tzw. wskazniki kompromitacji (Indicators
of Compromise) i na tej podstawie tworzg
raporty pozwalajace naocene skutecznos-
ci systemoOw bezpieczenstwa.

Zaawansowane platformy SIEM maja
wiele funkcji. Analizuja dziatania uzyt-
kownikéw oraz funkcjonowanie syste-
mow operacyjnych, aplikacji, sSrodowisk
wirtualnych, pamieci masowych, baz
danych, komunikacji VoIP, rozwigzan
uwierzytelniajacych - wszystko w ce-
lu wykrycia anomalii i zablokowania lub
odparcia ataku.

Prawidtowo wdrozone platformy STEM
spelnig oczekiwania wymagajacych admi-
nistratorow systemow informatycznych,
a w kontekscie raportowania oraz testo-
wania takze oczekiwania Administrato-
raBezpieczenstwa Informacji, naktorym
cigzy ustawowy obowigzek zapewnienia
adekwatnych $srodkow technicznychior-
ganizacyjnych gwarantujacych ochrone
przetwarzanych danych osobowych.

ERTINET

% veracomp

inspirujemy IT

Dodatkowe informacje: ARTUR MADEJsKI,
ProbucT MANAGER FORTINET, VERACOMP,
ARTUR.MADEJSKI@VERACOMP.PL



/najdz idealne rozwiazanie UTM!

CZTERY PORADY, JAK ZNALEZC DOBRY
ZINTEGROWANY SYSTEM BEZPIECZENSTWA (UTM)

e EATWOSCE ZARZADZANIA

Szukaj systemu, ktdry zwolni zasoby przedsigbiorstwa
na potrzeby jego rozwoju

o SPRAWDZONA EFEKTYWNOSC

Kieruj sie wynikami niezaleznych testow w zakresie efektywnosci zabezpieczen,
aby poznac rzeczywisty stopieri ochrony oferowanej przez system UTM

L) o

viusbtncom
Virus Bulletin AV-Comparatives NSS Labs

o ZAKRES FUNKCJONALNOSCI

Kieruj sie zakresem dodatkowych funkcji,
ktére mozna zintegrowac z systemem UTM

Sie¢ bezprzewodowa Przetaczniki Telefonia IP
Zabezpieczenia Zabezpieczenia Zabezpieczenia
punktéw koricowych poczty elektronicznej aplikacji sieciowych

Szybka instalacja

Zalecane ustawienia

400 tys.

300 tys.

200 tys.

100 tys.

domysine

Pojedyncza konsola

Mato pracy
administracyjnej

9 LICZBA WDROZEN

Zastosuj rozwigzanie sprawdzone w praktyce

urzadzen UTM jest sprzedawanych co kwartat

L]
I kw. 2016

L] L] L
Il kw. 2016 Il kw. 2016 IV kw. 2016

FORTINET CONNECTED UTM

@ Zabezpieczenia klasy korporacyjnej,
zoptymalizowane do obstugi MSP

@ Szybkie wdrozenie i mato pracy administracyjnej

@ Pomysinie sprawdzony w niezaleznych testach

& 3 min sprzedanych egzemplarzy
(najwigcej wsrod urzadzen wszystkich dostawcow)

Wiecej o systemie Fortinet Connected UTM:
forticamp.pl/fortinet-dla-smb
Informaciji o aktualnych promocjach dla Partneréw Fortinet udziela dystrybutor Veracomp.

RTINET



B KOMUNIKACJA | PRACA GRUPOWA

Fot. © Andrey Popov - Fotolia.com

S

Wideokonfjérencja
dla kazdej firmy

To branza IT umozliwita zdalne wykonywanie zadan stuzbowych i to branza IT byta
krolikiem doswiadczalnym w tej dziedzinie. ,Chwile pozniej”, oprocz korzystania
z aplikacji na odlegtose, stworzono uzytkownikom srodowisko do prowadzenia

wirtualnych spotkan, co zdefiniowato rynek komunikacyjny na nowo.
KRzYszTOF JAKUBIK
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ozmowy z calym Swiatem w ce-

nie potgczenia lokalnego byty

mozliwe jeszcze w czasach, gdy
wszyscy korzystalismy z modemow. Wy-
starczylto skorzysta¢ z oprogramowania
Microsoft NetMeeting. Ere internetowych
wideokonferencji rozpoczat zas Yahoo
Messenger, a kropke nad i postawit Skype.
Od tamtej pory zmienily sie priorytety cy-
frowej komunikacji. Nie chodzi juz tylko
o to, aby widzie¢ rozmowce. Wazne stato
sie, aby kontakt w czasie wideokonferencji
robit wrazenie maksymalnie zblizonego do
kontaktu w rzeczywistosci. W tym celu ko-
nieczna jest transmisja obrazu w wysokiej
rozdzielczos$ciw czasie rzeczywistym oraz
nieskazitelnie czysty dZzwiek.

Dlazapewnienia takich warunkow waz-
na jest przepustowos¢ tacza internetowe-
go, ale nie tylko. Parametrem, na ktory
klienci rzadko zwracajg uwage, jest opoz-
nienie w transmisji danych. Podczas po-
miaréw szybkosci tacza, wykonywanych
zwykorzystaniem takich witryn jak Speed-
test.net, domyslnie dobierany jest testowy
serwer, ktory gwarantuje najszybsze pola-
czenie (ma to na celu sprawdzenie para-
metréw ustugi zagwarantowanych przez
dostawce Internetu). Gdy jednak wybie-
rzemy serwer z drugiej potkuli, po wyni-
kach szybko mozna zorientowac sie, czy
bedzie zapewniony odpowiednio wysoki
komfort cyfrowej komunikacji.

Zreszta problem ten nie dotyczy tylko
wideokonferencji. Natrafiono na niego
juz dawno, gdy popularne staty si¢ ustugi
zdalnego dostepu do pulpitu - konieczne
byto zmniejszanie palety koloréw do 16,
a o komforcie pracy nie byto mowy. Du-
ze wyzwanie stanowilo tez zapewnienie
sprawnej pracy z wirtualnymi aplikacja-
mi i desktopami. Nawet Mark Temple-
ton, byly wieloletni prezes Citriksa, ktory
w 2007 r. dokonat zakupu firmy Xen ofe-
rujgcej wirtualizatory serwerow i desk-
topdw, po pewnym czasie przyznal, ze
korzystanie z wirtualnych desktopow
przez Internet to jak ,jedzenie masta
orzechowego przez stomke”.

- Na szczescie obecnie jakos$é tqczy jest
Jjuz na tyle wysoka, ze takie czynniki jak ich
stabilno$é, przepustowosé czy opéznienia
nie utrudniajq zdalnego dostepu do za-
sobéw IT. Zostaty opracowane specjalne
protokoly transmisji danych, ktére opty-

malizujq caly proces, zapewniajgc wysoki
komfort pracy - mowi Sebastian Kisiel, Se-
nior Sales Engineer w Citriksie.

UCC, czyYLI KOMUNIKACJA

| WSPOLPRACA

Wideokonferencje nalezg do elementow
dziedziny okre$lanej jako zintegrowa-
na komunikacja i praca grupowa (Uni-
fied Communications & Collaboration)
obok tradycyjnej telefonii (realizowanej
oczywiscie na cyfrowych tgczach IP), ko-
munikacji tekstowej (Messenger) oraz
wszelkiego typu systemow wspotuzyt-
kowania dokumentéw. UCC 1gczy te na-
rzedziaw jedng zintegrowang platforme,
dzigki ktorej uzytkownik tatwo nawigzuje
kontakt ze wspolpracownikami, partne-
rami czy klientami.

Przez pierwsze lata naturalnym odbior-
cg rozwigzan UCC byty duze firmy, gdyz
cena urzgdzen potrzebnych do takiej ko-
munikacji (np. centralki telefonii IP) byta
wysoka. Dzisiaj, dzieki chmurze, koszty
spadly niemal do zera, a na rynek co roku
wchodzg nowi ustugodawcy, ktorzy biorg
na siebie odpowiedzialno$¢ za utrzyma-
nie infrastruktury UCC, ktorej uzytkow-
nicy oplacajg tylko abonament.

Zdaniem
integratora

) Andrzej Groszek, Chief Cloud
Strategy Officer, Infonet Projekt

W kontekscie doboru narzedzi do zdalnej
wspotpracy i komunikacji klienci dzielg sie
na dwie grupy - tych, ktérych pracowni-
cy od czasu do czasu wypetniajg swoje
obowigzki poza biurem, oraz tych, kto-
rzy podjeli Swiadoma decyzje, ze pewna
grupa 0séb bedzie wykonywata telepra-
ce. Pierwsi najczesciej korzystaja z tatwo
dostepnych narzedzi, np. wbudowanej

w laptop kamery lub ustugi Skype. Drugim
natomiast warto zaproponowac bardziej
zaawansowane systemy do bezpieczne-
go dzielenia sie dokumentami (badz in-
nymi zasobami) czy wideokonferencyjne,
zintegrowane z aplikacjami uzywanymi

w firmie

KIERUNEK: WIDEO

Wyniki badan analitykow nie pozosta-
wiajg watpliwo$ci: w najblizszym czasie
wideokonferencje bedg przynosity naj-
wiekszy dochdd ze wszystkich rodza-
jow rozwigzan skladajacych sie na UCC.
Wiaze sie to przede wszystkim z coraz
powszechniejszym wykorzystywaniem
tego medium komunikacyjnego do roz-
moéw prywatnych. Biznesowe zastosowa-
nie wideokonferencji wymaga spelnienia
pewnych warunkow, dzieki ktorym na
sprzedazy tych systemow mozna dodat-
kowo zarobic.

Duzg role majg tu do odegrania firmy
integratorskie. Ich zadaniem jest nie tyl-
ko dostarczenie, wdrozenie i skonfigu-
rowanie sprzetu, ale takze wydzielenie
podsieci dla potaczen wideo i nadanie im
odpowiedniego priorytetu przy transmisji
internetowej, co zapewni komfort prze-
kazu. Na szczeScie nie jest juz konieczne
stosowanie oddzielnego, sztywnego 1g-
czamiedzy rozmowcami. Wymagane jest
tylko tam, gdzie w gre wchodza kwestie
bezpieczenstwa, np. w szpitalach do pro-
wadzenia transmisji miedzy salg opera-
cyjng podczas zabiegu a drugg placowka,
w ktorej zebrat sie zespot konsultantow.

Spadek cen utatwiatez zadanie integra-
torom, bo nie muszg przedstawiac skru-
pulatnie obliczonego zwrotu z inwestycji.

- Dotychczas nie spotkatem sig z sytu-
acjq, wktérej klienci uzasadnialiby korzysci
zinwestowania w system wideokonferencyj-
ny obliczeniami ROIL W przypadku dzialal-
nosci na duzq skale, kiedy menedzerowie
czesto podrézujq, a firma ma wiele od-
dzialéw, rzeczywisScie mozna zanotowaé
oszczednosci finansowe. Ale obecnie chy-
ba czgsciej przyczynq korzystania z wideo-
konferencjijest cheé oszczedzenia czasu oraz
aktywnego wykorzystania nowych techno-
logii - przyznaje Wojciech Kotkiewicz,
Systems Engineer Manager w ABC Dacie.

W dostarczaniu profesjonalnych na-
rzedzi do komunikacji z wykorzysta-
niem polgczen wideo wyspecjalizowato
sie kilku producentow. W 2016 r. Gartner
w magicznym kwadrancie wyr6znit jako
liderow tego rynku Cisco, Polycomi Vidyo,
a jako wizjonera wskazat firme Lifesize.
Rosngca konkurencja przyczynita sie do
spadku cenrozwigzan wideokonferencyj-
nych. Z kolei wzrost przepustowosci >
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> istabilnoscitaczy internetowych wplywa
na zmiane postrzegania tych systemow.
Nie sa juz uwazane za ekstrawaganckie,
lecz za narzedzie podniesienia kultury
biznesowej przedsiebiorstwa.

GDzIE TEN BIZNES?

Coraz wieksza wydajno$¢ tgczy inter-
netowych oraz pojawiajgce sie jak grzy-
by po deszczu wspomniane juz ustugi
chmurowe spopularyzowaty wykorzy-
stanie cyfrowych ustug telekomunika-
cyjnych. Gdzie jest tu jednak biznes dla
resellerow i integratoréw, skoro wiek-

Nie chodzi juz
tylko 0 to, aby
widzie¢ rozmowce.

szo$¢ dostawcow ustug chmurowych
bezposrednio wspolpracuje z uzytkow-
nikami koncowymi?

Zdania sg podzielone. Z jednej strony
faktem jest, ze wspolpraca z pominie-
ciem kanatu dystrybucyjnego stanowi
80-90 proc. obrotu dostawcow takich
ustug. Ale wida¢ powolng zmiane tego
modelu. Dostawcy ustug chetnie dzielg
sie zyskiem z partnerami, ktorzy sg w sta-
nie przyprowadzi¢ kolejnych klientow,
aoprocz tego sa Swiadomi tego co kupuja,
wiec minimalizowane jest ryzyko wysta-
pienia probleméw. Klienci sg zaintereso-
wani (im wieksi tym bardziej), aby ustugi
IT byly dostarczane przez jak najmniej-
szgliczbe podmiotdw, co zapobiegnie roz-

JAKUB ABRAMCZYK

myciuodpowiedzialno$ci. Szczegdlnie, ze
cena ustugi kupionej w chmurze bedzie
dla nich taka sama - po prostu mniej za-
robi dostawca, bo bedzie musial podzieli¢
si¢ zyskiem z resellerem.

Resellerom model ten tez przyniesie
korzysci, bo dzieki szerokiej dostepnosci
ustug w chmurze tatwo wzbogaca swoja
oferte o ustugi, ktorych nigdy nie zacze-
liby $wiadczyé samodzielnie ze wzgledu
na brak do$wiadczenia i bariere finan-
sowg zwigzang z konieczno$cig budowy
infrastruktury. Teoretycznie najmniej-
sze pole do popisu majg dystrybutorzy,
ale oni tez szukajg swojej niszy, niekt6-
rzy z powodzeniem. Zagraniczni do-
stawcy ustug czesto sg zainteresowani
wspolpracg z lokalnym podmiotem, kt6-
ry zadba o zgodno$¢ ustugi z obowigzu-
jacym w naszym kraju prawem, opracuje
polskojezyczny interfejs, wystawi faktu-
re w ztotych i wezmie na siebie ryzyko
kursowe.

Korzysciklientow, ptynace ze stosowa-
nia modelu chmurowego, sa bezdysku-
syjne: nie muszg inwestowaé we wlasng
infrastrukture ani tworzy¢ skompliko-
wanych strategii jej implementacji. Dzig-
ki temu cykl sprzedazy rozwigzania do
komunikacji z wykorzystaniem potaczen
wideo jest zdecydowanie krotszy. Klient
nie ryzykuje tez, ze kupiony przez niego
system szybko sie zestarzeje, bo model
abonamentowy gwarantuje, iz do dyspo-
zycjiuzytkownikow zawsze bedg najnow-
sze funkcje.

A przy obecnej konkurencji na rynku
nikt nie powinien si¢ martwié¢ brakiem
innowacyjnych funkcji, gdyz tylko ludzka
wyobraznia ogranicza liczbe zastosowan
komunikacji wideo. Ogromne nadzieje

dyrektor sprzedazy na region Europy Wschodniej, Polycom

Na rynku jest spora grupa klientow, ktérzy maja do czynienia z wideokon-
ferencjami od kilkunastu lat i w tym czasie korzystali z kilku generacji roz-
wigzan. Oni juz dawno temu przeszli przez etap ,,zeby to dziatato, zeby

kogos styszec¢ lub widziec...". Obecnie hajwazniejsze dla nich sa funkcje zwigzane z integra-

Cja systemu wideokonferencyjnego z resztg srodowiska ich pracy - aplikacjami, systemami
planowania spotkan, Outlookiem, Skype'em itd. Rownie wazna jest mozliwosc nieskompliko-
wanej technicznie pracy nad trescig dokumentow lub materiatow multimedialnych w czasie

wideokonferencji.
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CEZARY MAKA
Product Specialist, Ricoh

Partnerzy, ktorzy za-
mierzajg rozpoczac
sprzedaz systemow wideokonferencyj-
nych dla matych i srednich firm, ale nie
chcg poswiecac zbyt wiele czasu na spe-
cjalizacje, powinni zainteresowac sie roz-
wigzaniami wykorzystujgcymi chmure
Jako srodowisko zarzadzajace systemem
wirtualnych spotkan. W ten sposob mo-
93 zarobic na konsultacjach, sprzedazy
sprzetu wideokonferencyjnego, szkole-
niach dla klientow oraz uzyskac prowizje
od firmy swiadczacej ustugi chmurowe.
Oczywiscie moga tez liczy¢ na pomoc
dostawcy, ktérego przedstawiciele
wespra go podczas prezentacji u klien-
ta czy w realizacji bardziej skomplikowa-
nych projektow.

poktada w niej branza medyczna. I nie
chodzitylko o mozliwo$é nieskrepowanej,
poufnejrozmowy lekarza z pacjentem, ale
takze o np. telekonsultacje, podczas kto-
rych przez cyfrowe laczabeda przesytane
wyniki badan rentgenowskich, USG czy
rezonansu magnetycznego. W Holandii
przeprowadzono pierwszg na $wiecie
wideotransmisje w trojwymiarze, dzieki
ktérej zaprezentowano przebieg opera-
¢ji ucha. Takie medium komunikacyjne
moze by¢ tez wybawieniem dla 0s6b nie-
styszacych. Ot6z dzieki wideokioskom
zainstalowanym np. na dworcach czy in-
nych obiektach uzytecznosci publicznej,
tego typu odbiorcy moga skontaktowac sie
z postugujacymi sie jezykiem migowym
konsultantami z centrali operatora dane-
go obiektu.

Kolejnym kamieniem milowym w tej
dziedzinie - de facto wprowadzajgcym
nas w klimaty znane ze Star Treka - sg
wideokonferencje z wykorzystaniem
holografii. Cho¢ przeprowadzono juz
pierwsze udane eksperymenty, na po-
pularyzacje tej techniki wyswietlania
rozmowcow przyjdzie nam jeszcze po-
czekad.

|



Nowoczesna
komunikacja dla MSP

Profesjonalne rozwigzania audio- i wideokonferencyjne firmy Grandstream to
uniwersalna oferta dla przedsiebiorstw kazde] wielkosci.

ie tylko korporacje maja duze potrzeby komunika-
| \ | cyjne. Takze wtascicielom mniejszych firm zalezy

na maksymalnym zwiekszaniu produktywnoéci
pracownikéw ina oszczednosciach zwigzanych z wdro-
zeniem systemu telekonferencyjnego. Chociaz mate pod-
mioty nie dysponujg takimi budzetami jak wieksze, weale
nie musza rezygnowacé z niezawodnych i zaawansowanych
rozwigzan komunikacyjnych, ktére - wydawatoby
sie - cenowo sg pozaich zasiegiem. Mogabo-
wiem skorzystaé z oferty produktéw
do komunikacji audio i wideo,
ktore nie sg drogie, agwarantuja
wysoka jakos¢ i funkcjonalnosé.
Dostawcg rozwigzan dostosowa-
nych do oczekiwan i mozliwosci MSP jest Grandstream, a dys-
trybutorem tej marki na polskim rynku - Impet Computers.

SIP 1 INNE PROTOKOLY

Innowacyjne systemy audio- i wideokonferencyjne cieszq sie
coraz wiekszym zainteresowaniem matych i $rednich firm.
W ofercie Grandstream znajduja si¢ funkcjonalne i elastyczne
rozwigzania spelniajgce oczekiwania komunikacyjne réznego
typu klientow biznesowych. Poniewaz wybrane urzadzenia sa
wyposazone w system operacyjny Android, zapewniajg pelny
dostep do aplikacji ze sklepu Google Play, m.in. popularnych
narzedzi do firmowej komunikacji, takich jak Skype, Google
Hangouts itp.

Klientom, ktorzy cheg mie¢ zagwarantowang wysokg jako$é
komunikacji audio w swoich salach konferencyjnych i biurach,
mozna zaoferowac telefon konferencyjny GAC2500, wyposazo-
ny w pojemnosciowy ekran dotykowy o przekatnej 4,3 cala. Urza-
dzenie zapewnia transmisje z jakoscia dzwieku HD i prowadzenie
siedmiostronnej konferencji gtosowej. GAC2500 wspodtpracuje
zwiekszoscigurzadzen zgodnych ze standardem SIP innych pro-
ducentéw oraz wiodacymi platformami STP/NGN/IMS.

Stworzenie elastycznego systemu do wideokonferencji zapew-
nia firmom mostek GVC3200 (na zdjeciu). Bazuje on na protoko-
le SIP i wspotpracuje z platforma chmurowa IPVideoTalk Pro
firmy Grandstream, ktora umozliwia prowadzenie konferencji
wideo w trybie Plug and Play i taczenie sie z systemami wideo-
konferencyjnymi SIP innych dostawcow. Moze wiec zostaé wy-
korzystana do rozszerzenia innej platformy wdrozonej wcze$niej
w firmie. Grandstream GVC3200 ma wbudowang szerokokatng
kamere z 12-krotnym zoomem optycznym oraz innowacyjna
funkcje MCU (zgloszony patent), obstugujaca nawet dziewiecio-

GRANDSTREAM

kierunkowe polaczenia z mozliwoscia lokalnego tacze-
nia SIP z innymi protokotami. Dla firmy o mniejszych
potrzebach dobrym rozwigzaniem jest mostek wideo-
konferencyjny GVC3202, ktory umozliwia zestawie-
nie trzech potaczen i ma 9-krotny zoom optyczny.
Doskonalym dopetnieniem systemu konferencyjnego
Grandstream jest darmowa aplikacja Grandstream
Wave zapewniajaca uzytkownikom nawigzy-
wanie i odbieranie potaczen gloso-
wych i wideo poprzez konta
STP na dowolnym urzadze-
niu z systemem Android
i i0S. Moze by¢ zintegro-
wana z szescioma kontami SIP,
mozna tez z niej prowadzié¢ szesciokierunkowe konferencje gto-
sowe. Darmowa aplikacja mazaawansowane funkcje telefoniczne
VoIP: przekazywanie polaczen, dzielone polgczeniatelefoniczne,
nagrywanie rozmow;, integracjaksigzki telefonicznej LDAP, kon-
figurowanie przyciskow szybkiego wybierania (BLF) i wiele in-
nych. Dzieki niej uzytkownicy smartfonéw majg dostep do swoich
linii SIP i nie muszg korzysta¢ z platnej transmisji danych ofero-
wanej przez operatorow telekomunikacyjnych.

BEz UKRYTYCH KOSzZTOW
Klienci zawsze szukajg oszczednosci. Dlatego rekomendujac
sprzet dla firm, resellerzy powinni zwréci¢ uwage nie tylko na ce-
nerozwigzania, ale takze nakoszty zwigzane z korzystaniem z nie-
go. Takie cechy jak elastyczno$é, zgodnosé z innymi urzadzeniami,
tatwo$¢ uzycia, a takze mozliwos$¢ zastosowania wielu aplikacji
decydujg o mniejszym catkowitym koszcie uzytkowania systemu
komunikacyjnego bazujacego na urzadzeniach Grandstream.
Rozwigzania tej firmy sg od razu gotowe do wdrozenia i nie
wymagaja oplat licencyjnych. Poniewaz sq wyposazone w tryb
autokonfiguracji, bardzo tatwo je zainstalowac i uzytkowacé. Nie
jest potrzebna do tego ani specjalistyczna wiedza, ani kosztow-
na profesjonalna pomoc. O przewadze produktow Grandstream
decyduja takze warunki gwarancyjne i sprawny serwis, pomocny
w przypadku jakichkolwiek awarii lub problemow.

. N
$ crANDSTREAM  impet [b computers

Dodatkowe informacje: ANDRzEJ TuLicki, PRODUCT MANAGER GRANDSTREAM,
IMPET COMPUTERS, ANDRZEJ. T@GRANDSTREAM.PL
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Komfortowe i bezpieczne
wideokonferencje
g rozwiqgzaniami Cisco

Wyjatkowa jakos¢ obrazu i dzwieku, obstuga niewymagajgca szkolen uzytkownikow,
funkcje zwiekszajgce wygode rozmowy oraz petne bezpieczenstwo przesytanych
informacji - to najwazniejsze zalety rozwigzan wideokonferencyjnych Cisco
dostepnych w ofercie ABC Data.

isco jest bez watpienia jednym

z lideréw branzy rozwigzan wi-

deokonferencyjnych. Wideoter-
minale i kodeki tej marki nalezg do naj-
popularniejszych i najczesciej wybie-
ranych na rynku, podobnie zresztg jak
system Cisco Webex stuzacy do prowa-
dzenia webcastow i internetowych kon-
ferencji. Producent oferuje takze sprzet
i oprogramowanie do budowy lokalnej
infrastruktury (on-premise), zapewnia-
jacej sprawng wspolprace oraz komuni-
kacje audio/wideo. W portfolio vendora
znajduje sie ponadto ustuga chmuro-
wa Cisco Spark. Przeznaczona jest dla
matych i §rednich firm, ktére coraz cze-
$ciej sg zainteresowane wideokonferen-
cjami, jednak skala ich dziatalnosci nie
uzasadnia - gléwnie ze wzgledow finan-
sowych - wdrozenia kompleksowych
rozwigzan wideokonferencyjnych w sie-
dzibie firmy.

Wazng cechg profesjonalnych syste-
mow wideokonferencyjnych Ciscojest to,
ze rozmowy wideo - takze prowadzone
z wykorzystaniem infrastruktury chmu-
rowej — sg szyfrowane, co gwarantuje ich
pelng poufnosé.

ROZWIAZANIA DOPASOWANE
DO POTRZEB
Oferta systemdw Cisco umozliwiajacych
prowadzenie wideokonferencji jest bar-
dzo bogata. Dzieki temu z latwoscia
mozna dobraé wlasciwe rozwigzanie do
indywidualnych potrzeb klienta. Wie-
le przyktadéw zastosowan, wraz z re-
komendacja odpowiedniego sprzetu,
producent prezentuje na stronie interne-
towej projectworkplace.cisco.com.

- Z naszych doswiadczen wynika, ze fir-
my z sektora MSP najczesciej sq zaintereso-
wane skorzystaniem z ustug $wiadczonych

Wybrane rozwigzania wideokonferencyjne Cisco
w ofercie ABC Data

¢ Wideoterminale - nabiurkowe (seria DX), do sal konferencyjnych (seria MX), kodeki

(seria SX).

e Spark - ustuga chmurowa zapewniajgca infrastrukture do prowadzenia wideokonferencji

i pracy grupowej. Wiekszos¢ wideoterminali i kodeki producenta sa przystosowane

do pracy z ustuga Spark.

e Webex - ustuga chmurowa do prowadzenia webinariow.
¢ Unified Collaboration - srodowisko on-premise zapewniajgce m.in. telefonie i wideokon-
ferencje, poczte gtosowa, call center - w tym komunikacje z klientami przez wideo, na-

grywanie rozmoéw, komunikator Cisco Jabber i inne.
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w chmurge, a inwestycje ograniczajq w za-
sadzie do kupna niezbednych wideoter-
minali, koniecznych subskrypcji ustug
konferencyjnychizapewnienia lqczainter-
netowego o odpowiedniej przepustowosci
- tlumaczy Wojciech Kotkiewicz, Systems
Engineer Manager w ABC Data. - Rodzaj
sprzetu, ktory nalezy zastosowal, zalezy
przede wszystkim od sposobu jego wyko-
rzystania. Dostepne sq m.in. samodzielne,
niewielkie wideoterminale przeznaczone
do indywidualnych rozméw, jak réwniez
takie, ktére na co dzienr funkcjonujq jako
zwykly monitor komputerowy, a w przy-
padku polgczenia wideo dzigki wbudowa-
nej kamerze zamieniajq si¢ w nowoczesne
narzedzie komunikacyjne.

Inng kategorig rozwigzan sgq urzg-
dzenia przeznaczone do zastosowania
w salach konferencyjnych i szkolenio-
wych. W tym przypadku podstawowe
znaczenie ma planowana liczba uczest-
nikow spotkan oraz to, czy bedg wsrod
nich gtéwnie odbiorcy tresci, czy ra-
czej osoby, ktore beda zabieraly glos.
W sprzedazy sa systemy wideokonfe-
rencyjne umozliwiajace montaz na sto-
jaku, zawieszenie na $cianie, a takze
prowadzenie prezentacji z wykorzysta-
niem projektora. W portfolio ABC Data
klienci znajdg rowniez m.in. kodeki Ci-
sco wyposazone w kamere, ktore mozna
podtaczyé do zainstalowanego juz w sa-
li telewizora. Niemal wszystkie rozwia-
zania zapewniajg podlaczenie drugiego
zrodla obrazu (np. kolejnej kamery stu-
zgcej do prezentowania szczeg6tow
przedmiotu, ktorego dotyczy szkolenie)



>> Trzy
pytania do...

CRN Czy wytlumaczenie <« )
klientowi roéznicy miedzy
rozwigzaniami do wideokonferen-
¢ji klasy konsumenckiej i biznesowej
stanowi dzis duze wyzwanie?
Wouciecu Kotkiewicz Nie jest to proste,
chociazby ze wzgledu na tatwy dostep
do tanich lub bezptatnych rozwigzan
konsumenckich. Opowiadanie o zale-
tach profesjonalnych systemow, dosko-
natlejjakosci dzwiekuiobrazujestraczej
mato skuteczne. Najlepszym sposobem,
aby przekona¢ klientow do zakupu za-
awansowanych rozwigzan, jest zapro-
szenie ich do salonu demonstracyjnego.
Moga w nim na wtasne oczy zobaczy¢
wyjatkowgq jako$¢ obrazu generowane-
go przez wysokiej klasy kamery, tak-
ze te z funkcjg wykrywania aktualnego
rozmowcy, oraz ustysze¢ doskonalej ja-
kosci dzwiek zbierany przez wysokiej
klasy, profesjonalne mikrofony stoso-
wane w terminalach. Przekonajg sie tez,
jak tatwo obecnie obstugiwaé nowocze-
sne systemy wideokonferencyjne. Gene-
ralnie zadaniem integratora jest przede

lub komputera, z ktérego wyswietlana
bedzie prezentacja albo film.

PROFESJONALNY DiWIEK | OBRAZ
W duzychrozwigzaniach wideokonferen-
cyjnych, obok doskonatej jakosci obrazu,
rownie wazne jest wysokiej klasy nagtos-
nienie. Powinno zosta¢ dobrane w sposob
zapewniajacy bezproblemowa styszalno$¢
dZzwieku kazdemu uczestnikowi spotka-
nia. Nie moze ono sprzegac si¢ z obecnymi
w sali mikrofonami, gdyz staje sie zrodtem
irytujacych zaklécen. Dlatego optymal-
nym rozwigzaniem jest wykorzystanie
profesjonalnych systemoéw, ktorych twor-
cy wyeliminowali ten problem.

Kolejne wazne zagadnienie to dobor
odpowiedniej kamery. Ogniskowa znaj-
dujacego sie w niej obiektywu powinna
by¢ dostosowana do wielkosci sali. Jeze-
li w matym pokoju kamera ma obja¢ za-
siegiem cale pomieszczenie, konieczne

Wojciecha Kotkiewicza,
Systems Engineer Managera
w ABC Data

' wszystkim uswiadomienie klien-

towi, ze w tej metodzie komunikacji
nie chodzi tylko o to, aby ludzie sie wi-
dzieliistyszeli. Celemjest stworzenie ta-
kiego klimatu spotkania, aby rozmowcy
zapomnieli, ze korzystajg z systemu wi-
deokonferencyjnego i skupili sie na me-
ritum rozmowy oraz na tresci, nad ktorg
wspolnie pracuja.

CRN Czy po wdrozeniu takiego syste-
mu konieczne bedzie przeprowadze-
nie szkolen dla uzytkownikow?

Wouciecu Korkiewicz Zwykle nie jest
potrzebne zaawansowane szkolenie,
wystarczy kilkuminutowa demonstracja
sposobu uzytkowania niektorych funkeji.
Rozwigzania te sg tak intuicyjne, Ze nawet
jesli poczatkowo tylko kilka osob w firmie
bedzie umiato korzystaé z systemu, szyb-
ko przekaza te wiedze pozostatym. War-
to natomiast przeprowadzi¢ szkolenie
techniczne dla administratorow. Dzieki
temu bedg w stanie samodzielnie zadbaé
ooptymalne warunki pracy systemow wi-
deokonferencyjnych, zwigzane chociaz-

bedzie zastosowanie obiektywu szeroko-
katnego. Z kolei w duzych salach, gdzie
jest wielu rozmowcow, zasadne jest wy-
korzystanie obiektywow z zoomem.

- W sytuacjach gdy prelegent chodzi po
sali lub osoba méwigca co chwile sie zmie-
nia, warto skorzystaé z opatentowanej przez
Cisco techniki sledzenia rozméwcy (speaker
track). Dziekiniej para kamer podigczonych
do systemuwideokonferencyjnego caly czas
nakierowuje sig na aktualnie méwigcq osobg
- wyjasnia Wojciech Kotkiewicz.

Wazng funkcjg wyrozniajacg profe-
sjonalne rozwigzania jest automatyczne
taczenie urzadzen mobilnych z wideo-
terminalami przy wykorzystaniu ultra-
dzwiekéw. To wyjatkowe utatwienie
- dzieki niemu uzytkownik systemu nie
musi zna¢ nazwy terminala, lokalizacji ani
taczy¢ sie z nim za pomoca kabla.

ABC Data zapewnia partnerom pelne
wsparcie podczas projektowania syste-
mow wideokonferencyjnych dla klien-

by z zapewnieniem odpowiedniego tacza
internetowego i utrzymaniem najwyzszej
jako$ci potaczen.

CRN Gdy ponad dekade temu profe-
sjonalne rozwigzania wideokonferen-
cyjne byly wprowadzane narynek,ich
ceny zupelnie nie przystawaly do re-
aliow. Czy ta sytuacja sie zmienila?
Wouciecn Korkiewicz Ceny profesjonal-
nych rozwigzan wideokonferencyjnych
sg dzis wielokrotnie nizsze niz kilka lat
temu. Rynek szybko sie rozwinat, a pro-
ducenci znacznie rozbudowali swojg
oferte, dostosowujac ja m.in. do potrzeb
mniej zasobnych klientow. Ale oczywi-
Scie wcigz jest znaczna réznica w cenie
miedzy systemami biznesowymi i kon-
sumenckimi. Jest porébwnywalna z ta,
ktora wystepuje miedzy rozwigzaniami
sieciowymi dla korporacji i firm z sek-
tora MSP. Wyzsza cena wynika jednak
nie tylko z wyzszego komfortu prowa-
dzenia wideokonferencji, lecz przede
wszystkim z jako$ci transmisji oraz jej
stabilnos$ci. Klienci widza korzysci ze
stosowania tego typu rozwigzan, chociaz
rzadko przeliczajq je na pienigdze. Pro-
fesjonalne systemy wideokonferencyjne
sg raczej oceniane w kategorii udogod-
nien utatwiajgcych efektywne prowa-
dzenie biznesu.

téw, pomaga w doborze odpowiedniego
pasmainternetowego, a takze demonstro-
waniu funkcji poszczegélnych rozwigzan.
Do dyspozycji sa takze testowe licencje
oprogramowania i ustug w chmurze Ci-
sco Spark. Co istotne, po okresie prob-
nym mozna je tatwo zamieni¢ na pelne
wersje, co eliminuje konieczno$¢ przein-
stalowywania testowanego $rodowiska.
Partnerzy ABC Data, ktorzy chcg wyspe-
cjalizowad sie w dziedzinie rozwigzan do
wideokonferencji, moga tez uzyskac pra-
wo do samodzielnego generowania testo-
wych kont dla swoich klientow.

~ABCDATA

Wiecej informacji: ABC Darta,

uL. DaNiszewskA 14, 03-230 WARSZAWA,
TEL. (22) 676-09-00,
ABCDATA-VALUEPLUS@ABCDATA EU
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ARTYKUE POWSTAE WE WSPOEPRACY Z FIRMAMI POLYCOM | VERACOMP,

Polycom Pano - najprostszy
sposob na udostepnianie tresci

Urzadzenie Polycom Pano zapewnia jednoczesne wyswietlanie tresci
pochodzacych z az czterech roznych zrodet. Aby przedstawi¢ prezentacje, arkusze
kalkulacyjne i inne dokumenty, nie potrzeba dodatkowych kabli ani przejsciowek.

olycom Pano to urzadzenie stwo-
P rzone z myslg o firmach, w ktorych

odbywa sie wiele spotkan, a ich ak-
tywni uczestnicy miewaja problemy tech-
niczne zwigzane z podlgczaniem sprzetu,
ktérego cheguzyé do prezentacji. Rozwig-
zanie umozliwia bezprzewodowe przesy-
tanie danych z komputeréw PC, Mac oraz
urzadzen mobilnych (smartfonéw, table-
tow), a takze transmisje na zywo mate-
riatéw wideo. Dzieki niemu uzytkownicy
zapomng o ucigzliwej konfiguracji sprze-
tu oraz zyskajg wysoki komfort podczas
uczestnictwa w konferencjach.

Instalacja urzadzenia jest prosta, intu-
icyjna i nie wymaga dodatkowych kabli,
przejscidwek czy sterownikow. Aby pola-
czy¢ Pano z monitorem, wystarczy wyko-
na¢ kilka prostych krokéw: podiaczy¢ do
urzgdzenia kabel HDMI, zasilanie przez
PoE (opcjonalnie korzystajac z zasilacza

BARTLOMIEJ BIERNAT
Product Manager Polycom,
Veracomp

Polycom Pano to urza-
dzenie stworzone
zZmysla o spotkaniach biznesowych, kto-
re rozwigzuje problemy z udostepnianiem
tresci. Dzieki niemu uzytkownicy nie mu-
szg borykac sie z ktopotliwym poszuki-
waniem kabli i przejsciowek, pasujacych
do uzywanego przez nich urzadzenia, ani
instalowac¢ sterownikéw. Po prostu - tacza
sie z Pano, @ ono umoZliwia prezentacje
materiatow. Oferowane funkcje i prostota
obstugi sprawiaja, ze urzadzenie Swietnie
sprawdzi sie w firmach z sektora MSP, po-
prawiajac efektywnosc pracy zespotowe.
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Najwazniejsze funkcje Polycom Pano

* katweiszybkie podigczanie urzadzen, np. tabletu, komputera, telefonu.

* Mozliwos¢ jednoczesnego wyswietlania materiatéw z czterech zrodet na jednym ekranie.

» Dostosowanie do rozdzielczoéci 4K, co gwarantuje duzg szczegdtowose prezentowa-

nych materiatow.

* Bezpieczenstwo przesytanych tresci (szyfrowanie potaczen i zabezpieczanie kodem PIN).

dotaczonego do zestawu), sie¢ z dostepem
do Internetu, anastepnie wykonac¢ krotka
konfiguracje za pomocg menu ekranowe-
go. Gotowe do pracy urzadzenie wyswie-
tla na monitorze plansze powitalng, na
ktorej umieszczono nazwe pomieszcze-
nia oraz kod PIN, niezbedny do nawigza-
niakomunikacjiz podlaczanym sprzetem.

PELNA INTEGRACJA

Rozwiazanie wspolpracuje z dowolnym
sprzetem wideo i mozna je z tatwosScig
zintegrowaé z istniejaca w biurze infra-
strukturg. Polycom Pano jest zgodne z plat-
formami Apple AirPlay i Miracast, dzieki
czemu bez problemu taczy sie z urzadze-
niami pracujgcymi w systemach MacOS,
Android, i0S i Windows (w wersji od 8.1).
Uzytkownicy moga takze skorzystac z au-
torskiej aplikacji producenta - Pano App,
dostepnej m.in. na platformach Google
Play i App Store.

Po podlaczeniu Pano do monitora uzyt-
kownicy otrzymujg proste w uzyciu na-
rzedzie dzialajagce w standardzie 4K,
ktore umozliwia jednoczesne prezento-
wanie wielu tresci obok siebie. W prakty-
ceoznaczato rownoczesne wySwietlanie
czterech plansz o rozdzielczosci Full HD,
ktore cechuje wysoka ostrosé.

Ze wszystkich opcji, ktore oferuje Poly-
com Pano, najlepiej skorzysta¢ uzywajac

monitora dotykowego. W takiej sytuacji,
oprocz wyswietlania materialéw, ma sie
do dyspozycji dodatkowe funkcje pozwa-
lajace na edycje prezentowanych doku-
mentéw (np. podkreslanie fragmentow,
nanoszenie adnotacji), a takze ich po-
wiekszanie i obracanie. Inng mozliwo-
$cig jest uzywanie zestawu jak tablicy
interaktywnej, ktora stuzy do zapisywa-
nia najwazniejszych informacji podczas
spotkania.

Aby zapewnié¢ bezpieczenstwo pre-
zentowanych tredci urzadzenie korzysta
z niezbednych zabezpieczen - kodu PIN
oraz szyfrowania danych, ktore ograni-
czaja udostepnianie materiatéw do jed-
nego monitora docelowego. Dzieki temu
uzytkownicy nie musza obawiacd sie o to, ze
omawiane przez nich tresci zobaczg niepo-
wolane osoby. NajwyZszy poziom bezpie-
czenstwa potwierdza przyznanie Polycom
Pano certyfikatu ISO/IEC 27001:2013.

O Polycom

Sy&veracomp

inspirujemy IT

Dodatkowe informacje: BARTLOMIEJ BIERNAT,
ProbucT MANAGER PoLYcoM, VERACOMP,
BARTLOMIEJ.BIERNAT(@VERACOMP.PL



O Polycom

[J Office 365
(S) Skype for Business

Terminale wideo Polycom
Z bezposrednig i w petni
wspierang wspotoraca

z Microsoft Skype

for Business

Pozna| oferte produktow

Polycom RealPresence Group,
<tore jako jedyne na rynku zdobyly
certyfikacje Microsoft Skype

for Business online i Office 365.

inspirujemy IT
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Zarzadzanie
dokumentami:

poigczy¢ dwa Swiaty

Cyfrowa transformacja znacznie uprosci zarzgdzanie dokumentami w firmach
I instytucjach. Cho¢ czekajg nas duze zmiany, urzadzenia drukujgce i skanery

nie znikng jednak z biurowego krajobrazu.
WouciecH URBANEK
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omyst biura bez papieru pojawit
P si¢ juz niemal 40 lat temu. Jednak

nawet w dobie cyfrowej transfor-
macji trudno wprowadzi¢ te idee w zy-
cie. Agencjabadawcza Quocirca zapytata
amerykanskich i europejskich przedsie-
biorcow, dlaczego uzywaja drukarek?
Niemal potowa (48 proc.) odpowiedzia-
ta, ze ze wzgledu na przyzwyczajenia
klientow, ktorzy chea otrzymywac papie-
rowg korespondencje, a 41 proc. respon-
dentow wskazato preferencje personelu.
Przytoczone liczby to zimny prysznic dla
zwolennikéw radykalnych zmian, ktorzy
pragng pozby¢ sie papierowych doku-
mentéw z dnia na dzien. Tym bardziej, ze

operacja przejécia ze $wiata analogowe-
go do cyfrowego wymaga duzej rozwagi.

Niemniej wczesniej czy pozniej zmia-
ny sg konieczne, o czym $§wiadczy fakt, ze
tylko 6 proc. uczestnikow wspomniane-
go badania nie szuka alternatywy dla do-
kumentacji papierowej. Oznacza to, ze
dostawcy sprzetu drukujacego, aby prze-
trwaé na tym wymagajacym rynku, mu-
szg zaakceptowac znang zasade: dostosuj
sie lub gin.

Tymsamym branza, w ktorej przez dtu-
gi czas wiato przerazliwg nuda, stala sie
do$¢ nieoczekiwanie areng ciekawej ry-
walizacji. Niektorzy gracze, jak Samsung,
po prostu wycofali sie z rynku. Korean-
czycy sprzedali HP swoj drukarkowy biz-
nes za 1 mld dol. Z kolei Lexmark zostat
wchtoniety przez chinskie konsorcjum
powotane przez Apex Technology. Nieco
inng strategie obral Xerox, ktory podzie-
lit sie na dwie odrebne spotki publiczne.
Conduent zajmuje sie outsourcingiem
procesow biznesowych, a produkcje dru-
karek, kopiarek i skaneréw prowadzona
jestnadal pod nazwg Xerox. Naile teiinne
przetasowania wptyng na kondycje bran-
7y, a takze na kanat sprzedazy?

PROFITY Z CYFROWEJ
TRANSFORMACJI

Takie zjawiska jak boom na smartfony,
rosngca rola mediéw spotecznosciowych
i chmura stawiajg mase wyzwan przed
firmami dzialajacym w segmencie zarza-
dzania dokumentami. Informacje, ktore
wcze$niej byty dostarczane na papierze,
sg coraz czeSciej czytane, wspotuzytko-
wane i rozprowadzane w formie elek-
tronicznej. To tendencja, ktorej w zaden
sposéb nie da sie odwrocié. Dlatego naj-
wazniejsi gracze w branzy druku wycho-
dza ze stusznego zalozenia, ze jesli nie
mozesz pokonac¢ wroga, zaprzyjaznij sie
znim. Ich strategia sprowadza sie do wy-
korzystywania dla wlasnych celow wszel-
kich nowo$ci technicznych.

W najnowsze trendy wpisuje si¢ ustu-
gawynajmowania urzadzen drukujacych.
Producenci zachecajg integratorow oraz
resellerow, zeby zwiekszyli swoja aktyw-
nos$¢ na tym stabo zagospodarowanym
polu. Dlaczego? Sprzedaz pudelek przy-
nosi gtlodowe marze, a oferowanie szero-

Ustugi zarzadzania
drukiem zwiekszaja
przychody
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i Wyniki badan przeprowadzonych przez

1 firme Quocirca wérdd europejskich re-

| sellerow pokazuja, ze ustugi zarzadzania

i drukiem moga poprawic ich sytuacje finan-
. sowa. Analitycy zapytali firmy z tej branzy
I 0 poziom przychodow w 2016 1. Najlepie]

i wypadli resellerzy, ktorzy juz od kilku lat

, oferujg ustugi zarzadzania drukiem.

i Przychody 16 proc. badanych wzro-

1 styol15proc. lub wiecej, a w przypad-

| ku 28 proc. parametr ten zwiekszy! sie

i 0 5-14 proc. w ujeciu rocznym. Odmien-

| nie przedstawiaja sie wyniki obejmujace

; wszystkich resellerow, rowniez tych, ktorzy
i nie oferujg ustug druku. W tej grupie zale-
. dwie 8 proc. badanych firm odnotowato

i zwiekszenie przychoddw na poziomie po-
I wyzej 15 proc. Na uwage zastuguije fakt, ze
| 6 proc. przedsiebiorcow musiato pogodzi¢
i sie zponad 11 proc. spadkiem obrotéw.

. W grupie firm zajmujacych sie sprzedaza

i ustug zarzadzenia drukiem zadna nie za-

i notowata tak znaczacej regresiji.

1

________________________________

kiej palety ustug, zawierajacych rowniez
wsparcie, szkolenia, dostawy materia-
tow eksploatacyjnych, stwarza szanse na
uzyskanie wigkszych profitéw. Szczegol-
nie takomym kaskiem dla integratoréw
oraz resellerow powinny by¢ mate i §red-
nie przedsiebiorstwa, ktore zazwyczaj
korzystaja z wlasnego, czesto przesta-
rzalego sprzetu.

Z danych agencji Quocirca wynika,
ze az 42 proc. resellerow dziatajacych
w branzy druku obawia si¢ negatyw-
nego wpltywu chmury na ich biznes.
Tymczasem producenci catkiem niezle
wykorzystuja jej potencjal, traktujac jak
rozwigzanie do wspotuzytkowania i wy-
miany dokumentéw.

- Klienci indywidualni oraz bizneso-
wi cheq szybkiego dostepu do informacji
isprawnego zarzqdzania danymi. Adaptu-
jemy technologie chmurowe i bedziemy to
robié, poniewaz tego oczekujq uzytkowni-
cy. Google Drive i Dropbox umozliwiajq >
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Zarzadzanie drukiem w firmie

90%

przedsiebiorcow
nie kontroluje
kosztow druku

Drukowanie

W biurach

jest jednym

Z najrzadzie]
kontrolowanych
wydatkow

Przecietny pracownik poswieca 400 godzin
rocznie na czynnosci zwiazane z drukowaniem

400

GODZIN

Firmy nie potrafiq oszacowac kosztow druku,
Zanizajac je 0 30-40 proc.

» B @ ™
» ® 7
™ 5 @ ¢
™ @ @ ¢

Niemal 40 proc. zgfoszen na help desk
Zwigzanych jest z drukowaniem

® Przecietny polski pracownik Przecietne
drukuie $rednio 29 stron dziennie fosaty druky O/
29 STRON polskich firmach (o)
stanowig 8 proc.
DZIENNIE obrotow
odnotowato w ciggu roku

PONAD 60 PROC. FIRM

I

przynajmniej jeden incydent
ZWiazany z nieuprawnionym
dostepem do danych za

posrednictwem urzadzenia
‘ drukujacego

Typawe przedsiebiorstwo moze
obnizy¢ 0 30 proc. koszty dzieki
ustudze zarzadzania drukiem

30%

Zrodio: IDC, Gartner,
Coleman Parks, Quocirca
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0Oszczednosci w zaleznosci od sektora:

sadownictwo  opieka zdrowia finanse

41%

> tatwy druk umieszczanych tam dokumen-

tow - ttumaczy Pawel Wosko, Pre-Sales
Consultant w Brotherze.

Mniejszaliczba wydrukéw to w duzym
stopniu zastuga tabletow oraz smartfo-
néw. Ale HP, Canon i konkurenci probu-
ja odwroci¢ niekorzystny dla nich trend,
oferujac aplikacje pozwalajace skanowaé,
atakze drukowa¢ dokumenty bezposred-
nio z urzgdzen mobilnych za posred-
nictwem Wi-Fi w biurze lub przestane
z dowolnego miejsca na $wiecie.

- Umozliwiamy w ten sposéb druk
i archiwizacje stosownie do potrzeb, bez
ograniczen infrastruktury, choé¢ trudno
oszacowaé, naile zwigksza to globalnq licz-
be wydrukow - mowi Robert Reszkowski,
Business Sales Manager w Epsonie.

Innanowoscia jest zastosowanie w urza-
dzeniach drukujacych technologii NFC,
ktorazapewniaszybkg komunikacje smart-
fonow z drukarkami. Zresztg producen-
ci czerpig gar$ciami wzorce z mobilnego
$wiata, czego najlepszym odzwierciedle-
niem sg duze panele dotykowe w wielo-
funkcyjnych kombajnach.

Na uwage zastuguje tez polityka in-
formacyjna lideréw rynku. Z jednej stro-
ny przekonuja klientéw o koniecznosci
stosowania dokumentacji papierowej
w procesach biznesowych, z drugiej za$
wskazujg obszary, w ktorych drukowanie
obnizawydajno$é pracy. Przekaz ptyngcy
do potencjalnych odbiorcow jest nad wy-
raz czytelny: tylko my umiemy potaczy¢
$wiat analogowy z cyfrowym.

SPRZET CZY OPROGRAMOWANIE?
Producenci drukarek idg z duchem cza-
su, oferujgc wiele innowacyjnych funk-
¢ji, np. obstuge Wi-Fi, NFC, wspotprace
ze smartfonami i tabletami, skanowanie
i przesylanie dokumentoéw do chmury,
czy tez druk podazajacy, ktory pozwala
uzytkownikowi na odbiér wydrukowa-
nych dokumentéow z dowolnego urzadze-
nia w firmowej sieci.

Stosunkowo niedawno wprowadzo-
no w atramentowkach system stalego
zasilania tuszem. Wprawdzie za mode-
le z tym rozwigzaniem trzeba zaptacié¢
wiecej niz za tradycyjne, ale wydatek re-
kompensujg znacznie nizsze koszty eks-
ploatacji. Zreszta niektorzy producenci



namawiaja klientow biznesowych do sto-
sowania urzadzen atramentowych, za-
zwyczaj pracujgcych w gospodarstwach
domowych. Eksperci HP, Epsona i Ca-
nona przekonujg, ze technologia lasero-
wa dotarta do $ciany. Na razie laseréwki
krolujg w przedsiebiorstwach. Anality-
cy Gartnera szacuja, ze w ubieglym ro-
ku zaledwie 8 proc. stron w biurach na
calym $wiecie zostato wydrukowanych
przy uzyciu atramentu.

Waznym zjawiskiem na rynku jest od-
chodzenie uzytkownikéw od drukarek
jednofunkcyjnych. Klienci preferuja
kombajny, ktére pozwalajg np. zeska-
nowa¢ dokument, wystaé go e-mailem
i umiesci¢ na pulpicie uzytkownika.
W urzadzeniach adresowanych do od-
biorcow biznesowych pojawiajg sie
wydajne skanery zapewniajgce integra-
cje z systemami informatycznymi, np.
Work-Flow. Dzieki temu uzytkownik
skanujacy dokument moze dokonaé je-
go kategoryzacji. Wprowadzone dane zo-
stang zapisane w systemie docelowym,
co skraca czas ich przetwarzania oraz
poOzniejszej archiwizacji.

Zmiany sprzetowe, a takze dotyczace
technik druku sg wazne, aczkolwiek istot-
narole odgrywaroéwniez oprogramowanie
przeznaczone do obstugi floty urzadzen
drukujacych. Oferowane aplikacje umoz-
liwiaja konwersje dokumentéw oraz ich
dystrybucje.

MACIEJ AMANOWICZ
XPPS Business Development
Manager, Xerox

Cyfrowa transforma-
cja wptywa na kosz-
ty ustug drukowania, cho¢ to niejedyny
czynnik. Wieksze znaczenie maja ustugi
optymalizacji i zarzadzania srodowiska-
mi druku. Obserwujemy wyrazny wzrost
roli urzadzen wielofunkcyjnych, ktore

sa realna platforma poczatkujacej cy-
fryzacji w firmach. Czesto rzeczywista
transformacja cyfrowa rozpoczyna sie
od elektronicznego obiegu i archiwiza-
¢ji dokumentow potaczonych z ustugami
w chmurze.

Zdaniem integratora

) Marek Zbarachewicz, dyrektor handlowy, Proxer
Sprzedaz kontraktowa z natury rzeczy powoduje wzrost przychoddw. Niemniej jednak

ciekawy bytby wynik badania, w ktorym moglibysmy zobaczy¢ odptyw rzeki pieniedzy
spowodowany ztg obstuga kontraktéw. Ustugobiorcy wiedzg za co ptaca i nie omieszkaja
pociagnac¢ do odpowiedzialnosci kogos, kto liczy na ich naiwnos¢. W kazdym razie zaintere-
sowanie ustugami zarzadzania drukiem rosnie. Zawsze warto rozmawiac z klientem o takich
mozliwosciach, jednak nalezy mie¢ na uwadze symetrie. Jesli przedsiebiorca deklaruje, ze

duzo drukuje, a po sprawdzeniu okazuje sie, ze zuzywa niewiele wiecej niz ryze na miesiac,
Swiadczenie ustugi nie ma ekonomicznego uzasadnienia.

] Wojciech Kurpiel, dyrektor generalny BlueBrain
Nasza firma powstata w celu realizowania kontraktéw, co z powodzeniem robimy, niemal zu-

petnie pomijajac sprzedaz transakcyjna. Taki model sprzedazy wymaga specjalizacji, zasobow
i strategii. Gtéwnym walorem jest stabilizacja i regularnos¢ przychodow, zas mankamentem

dtugi cykl sprzedazy. Swiadczenie ustug zarzadzania drukiem pozwala czerpac regularne zyski

ze wszystkich dziatan zwigzanych z eksploatacjg urzgdzen w srodowisku klienta. To wiasnie re-
gularnosc¢ i stabilnos¢ biznesu, a nie wysokos¢ marzy, jest kluczem do sukcesu.

- Firmy $wiadczqce uslugi zarzqdzania
drukiem coraz czeSciej doceniajq otwarte
platformy programistyczne, dzigki ktérym
dostosowujq urzqdzenia do potrzeb uzyt-
kownikéw. Jesli integrator wie, ze tech-
nologia stosowana w danym urzqdzeniu
usprawnia jego procesy biznesowe, tatwiej
przekona klienta do zakupu - mowi Alan
Pajek, wiceprezes zarzadu Ediko.

Wilaczenie urzadzen drukujgcych
w system obiegu dokumentow sprawia, ze
muszg by¢ wyposazone w skuteczne za-
bezpieczenia. Wedtug badan agencji Qu-
ocirca ponad 60 proc. firm odnotowato
w ciggu roku przynajmniej jeden incydent
zwigzany z nieuprawnionym dostepem
do danych za posrednictwem urzadzenia
drukujacego. Ochrone przed intruzami
zapewnia funkcja bezpiecznego druko-
wania, umozliwiajaca odbior dokumen-
tu jedynie przez osobe drukujaca, ktora
potwierdza swoja tozsamo$¢ kodem PIN
wpisanym na panelu sterowania lub kar-
tg identyfikacyjng zblizong do czytnika.
Ponadto drukowane dokumenty sa chro-
nione przez protokoly Secure Socket
Layer oraz IPsec, zabezpieczajace trans-
misje danych miedzy komputerami
a drukarkami. Zaawansowane kombaj-
ny obstugujace duze grupy robocze majg
zainstalowane oprogramowanie chronig-
ce przed zlo$liwym oprogramowaniem.
Niektorzy producenci zapewniajg szyfro-

wanie komunikacji miedzy infrastruktura
klienta a urzadzeniami drukujgcymi. Z ta-
kiejmetody najczesciej korzystaja instytu-
cje finansowe.

SKANERY W GORE
Oilejednofunkcyjne drukarki tracq udziat
w rynku, o tyle skanery zyskuja. Wedlug
analitykow swiatowy rynek skanerow do-
kumentowych w najblizszych latach na-
dal bedzie sukcesywnie rost. Zwiekszy
sie takze wykorzystanie urzadzen prze-
no$nych, cenionych przez uzytkownikow
za elastycznos¢ dziatania. Dlaczego ska-
nery czesto wygrywajarywalizacje z wie-
lofunkeyjnymi kombajnami biurowymi?

— Skanery produkcyjne sq szybsze, po-
trafiqg skanowaé nietypowe dokumenty, np.
w wiekszym i mniejszym niz A4 formacie,
na nietypowym papierze lub wymagajqce
specjalistycznego ewidencjonowania - wy-
jas$nia Karolina Trojanowska, marketing
manager w Alstorze.

Do zakupow profesjonalnych skane-
row klientow zachecaja spadajace ceny
urzadzen oraz oprogramowania. Ponad-
to rozwija sie technika przechwytywania
obrazéw. Niegdy$ wsadowe przetwarza-
nie opierato sie na skanowaniu duzej licz-
by podobnych dokumentéw. Innowacje
wprowadzone w ostatnich latach pozwo-
lity najednoczesne skanowanie drukow >
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> ordznej strukturze, formacie, gramaturze

ijakosci. Co wiecej, system moze automa-
tycznie rozpoznawac rodzaj dokumentow
w mieszanym wsadzie.

Lista klientow siegajacych po skanery
obejmuje instytucje publiczne, admini-
stracje samorzadowa, a nawet kilkuoso-
bowe firmy. Narodzimym rynku dostepne
sa modele dla szerokiej gamy odbiorcow,
poczawszy od wysokonaktadowych urza-
dzen produkcyjnych przez wielofunk-
cyjne skanery biurowe po urzadzenia
mobilne.

Okoto 60 proc. dochodow w tym seg-
mencie rynku przynosi sprzedaz sprze-
tu. Niemniej jednak sukcesywnie ro$nie
rolaoprogramowaniaiwszystko wskazu-
je nato, ze w kolejnej dekadzie proporcje
sie odwroca.

- Konkurencja wsrod producentéw jest
bardzo wyréwnana. Konstrukcja skanera
nie pozwala na opracowanie znaczqcych
innowacji. Dlatego ich twércy skupiajq
sie na rozwijaniu oprogramowania i tym
samym staje sie ono szczegdlnie istotng
wartoéciq dodanq do skaneréw. Poza tym
zwieksza sie liczba zrédet danych, ktore
trafiajq do systemu obiegu dokumentéw.
W zwiqzku z tym zmienia sig istota opro-
gramowania do przechwytywania obra-
z6w. Oprécz pierwotnej funkcji musi petnié
role efektywnego systemu zarzqdzania —
tlumaczy Karolina Trojanowska.

PRzYszro$¢ POD ZNAKIEM
UStUG
W najblizszych latach branza drukubedzie
ewoluowata w kierunku modelu ustugo-
wego. Najwieksze szanse na przetrwanie,
a takze na profity, maja firmy, ktore skon-
centrujg sie na rozwijaniu kompetencji
i wlacza do swojej oferty sprzedaz kon-
traktowsa. Udzial tej ostatniej w krajach
Europy Zachodniej oscyluje juz wokot
50 proc. W Polsce wskaznik ten przekra-
czalO proc.,istnieje zatem szerokie pole do
popisu dlareselleréw oraz integratorow.
- Zainteresowanie ustugami zarzqdzania
drukiem ros$nie z roku na rok, dzigki czemu
jest to osobny sektor, anie nisza. Najwigkszq
barier¢ hamujqcq sprzedaz stanowi przy-
wiqzanie przedsigbiorcéw do wlasnej infra-
struktury IT. Jednak popularyzacja innych
modeli ustugowych powoduje stopniowq
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Czynniki decydujace
0 wdrazeniu ustug zarzadzania drukiem
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Zmiang postaw i zmniejszenie oporu — wy-
jasnia Robert Reszkowski.

Cze$¢ reselleréw sceptycznie patrzy
na nowy model, gdyz obawiajq sie utra-
ty przychodéow ze sprzedazy sprzetu.
Wprawdzie subskrypcja zapewnia sys-
tematyczne i rOwnomierne wplywy, lecz
nie sg one tak wysokie jak w przypadku
zbytu sprzetu. Jednak na rodzimym ryn-
ku funkcjonujg firmy, ktére zarabiajg na
$wiadczeniu ustug zarzadzania drukiem.
Ediko uruchomito ich sprzedaz dekade
temu, a obecnie wiekszo$¢ klientow tej
firmy to klienci kontraktowi.

- Najwazniejsze jest prawidlowe za-
rzqdzanie flotq maszyn i blyskawiczny
monitoring. Kontrakty sq rozliczane na
podstawie wskazan licznikéw drukarek -
mowi Alan Pajek z Ediko.

Inny przyktad stanowi Vector, $laski
reseller oferujacy ustugi zarzadzania
drukiem od szes$ciu lat. W ostatnim ro-
ku jego przychody z tego tytuty wzrosty
0 35 proc., a najliczniejsza grupe ustugo-
biorcow tworzg przedsigbiorstwa sred-
niej wielkosci. Niemniej jednak resellerzy,
ktorzy zasmakowali tego biznesu, przy-

znaja, ze wymaga on sporych naktadow
na podnoszenie kwalifikacji personelu.
Nie optaca sie tez szukanie pozornych
oszczednosci i stosowanie tanich mate-
riatéw eksploatacyjnych lub nieco stab-
szej jako$ci sprzetu.

- Kontrakt daje nam systematyczne
platnosci za ustuge, ale musimy zapewnié¢
odpowiednie SLA. Nie uciekniemy od odpo-
wiedzialnosci wobec klienta, ktory bez waha-
niarozliczy nas z kazdego bledu. Oferowanie
ustug druku moze wiec by¢ lepszym bizne-
sem nig sprzedaz pudetek, ale pod warun-
kiem, ze posiada si¢ odpowiednie zaplecze
techniczne - przekonuje Marek Zbarache-
wicz, dyrektor handlowy Proxera.

Jeszcze doniedawna drukarkami i ska-
nerami opiekowaty sie dziaty administra-
cji. Ale na przestrzeni ostatnich kilku lat
urzadzenia przeszly glebokg metamorfo-
ze i wiele z nich znalazlo sie ,,pod egidg”
komorek IT, stajac sie czescig infrastruk-
tury teleinformatycznej. Czasy, kiedy dru-
kowanie stanowito odseparowang ustuge,
bezpowrotnie minety. To dobra wiado-
mos¢ dlaintegratorow poszukujacychno-
wych wyzwanizrodet przychodow. B



Ricoh - Lontrakt na
nowoczesne srodowisko druku

Brak budzetu i zbyt mate zasoby ludzkie nalezg do najczestszych przyczyn
odktadania na pozniej przez firmy decyzji 0 unowoczesnieniu i odswiezeniu
infrastruktury informatycznej, w tym srodowiska druku.

prowadzenie nowych roz-
wigzan nie musi sie wigzaé
z konieczno$cig duzej, jed-

norazowej inwestycji. Firma moze zde-
cydowac sie na miesieczny abonament/
/kontrakt podpisany z dostawcg sprze-
tu. Ricoh i jego partnerzy od lat z powo-
dzeniem dostarczajg kompleksowe ustugi
druku w ramach uméw kontraktowych.

PRECYZYJNE OKRESLENIE
KOSzTOW
W modelu kontraktowym klient ptaci tyl-
ko za to, z czego korzysta. Moze tez pre-
cyzyjnie zaplanowa¢ koszty produkcji
dokument6w oraz zminimalizowaé ryzy-
ko przestojow. Wspolnie z obstugujacym
go partnerem dokladnie okresla cene wy-
drukowanej strony i szczegotowy zakres
obstugi serwisowej, w tym: czas reakcji
i czas rozwigzania problemu, okres bez-
awaryjnej pracy urzadzen, oraz wszel-
kich dodatkowych ustug zwigzanych
z drukiem. Takie rozwigzanie zdejmu-
je z pracownikéw danej firmy wieksza
cze$é obowigzkow zwigzanych z zarza-
dzaniem urzgdzeniami drukujacymi.
Dziekinowoczesnym narzedziom, jak np.
@Remote, mozliwe jest zdalne monitoro-
wanie urzadzen i usuwanie awarii.
Unowocze$nienie infrastruktury dru-
ku to konieczno$¢ ze wzgledu na moz-
liwo$¢ optymalizacji kosztow oraz
wydajnego zarzadzania bezpieczen-
stwem dokumentow. Zaniedbanie dru-
giego z tych elementow moze okazac
sie bardzo kosztowne, poniewaz wkrot-
ce wchodza w zycie regulacje dotycza-
ce ochrony danych osobowych (RODO).
Nie bez znaczenia jest rowniez fakt, ze
zmieniajg sie zadania, do ktérych wy-
korzystywane sa urzadzenia drukujace.
Stworzenie nowoczesnej infrastruktury

DANIEL GAJKOWSKI
Product Manager, Ricoh

Model kontraktowy
w pofaczeniu z wyko-
rzystaniem innowacyjnych narzedzi do
zarzgdzania drukiem umozliwiaja reduk-
cje kosztow nawet o 50 proc. Gwarantu-
Je rowniez wieksza kontrolie nad ochrona
poufnych informacji. Urzgdzenia drukuja-
ce Ricoh zapewniaja korzystanie z wielu
funkcji podnoszacych poziom bezpie-
czenstwa dokumentow, takich jak szy-
frowanie danych, autoryzacja dostepu,
skanowanie do pliku PDF zabezpieczo-
nego hastem czy blokada przed wykony-
waniem nieautoryzowanych wydrukow
lub kopii dokumentow.

druku jest koniecznym krokiem w dobie
cyfrowej rewolucji. Urzgdzenia, ktore
wchodzg w sktad systemu druku, petnig
bowiem wazng role w procesie archiwi-
zacji, cyfryzacji i wspotuzytkowania fir-
mowych dokumentéw.

BEzPIECZENSTWO DANYCH

| OPTYMALIZACJA PROCESOW
Ricoh zajmuje sie wdrozeniami takich
rozwigzan jak: Equitrac, WDCC, CAP,
ELP, Streamline czy SafeQ. Umozliwia-
ja one biezgcq analize liczby wydru-
kéw w podziale na konkretne dzialy lub
pracownikow, a takze okreslanie regut
zwigzanych z drukiem (np. parametrow
kolorowych wydrukow, limitow, upraw-
nien poszczegoélnych uzytkownikow)
oraz nadzo6r nad tym, co jest drukowa-
neiprzezkogo. Narzedzia do autoryzacji

dostepu oraz dodatkowe funkcje zwig-
zane z bezpieczenstwem, takie jak wy-
druk podazajacy czy poufny, pozwalajg
podnies$¢ poziom ochrony waznych do-
kumentow i informacji, a takze wytwo-
rzy¢ odpowiednie zwyczaje zwigzane
z ich obiegiem w firmie.

Rosénie tez $wiadomos¢é mozliwosci,
ktore zapewniajg firmom rozwigzania
cyfrowe. Dzieki innowacyjnym narze-
dziom przedsiebiorstwa mogg nie tylko
podniesc swojg efektywno$é, ale rowniez
rozszerzy¢ dziatalno$¢ na nowych ryn-
kach. Co wiecej, takie rozwigzania po-
zwalajg zrownac szanse mniejszych firm
w rywalizacji z duzymi konkurentami.

Wedltug badan Coleman Parkes, zre-
alizowanych na zlecenie Ricoh, 79 proc.
0s6b zarzadzajacych malymi firma-
mi uwaza, ze dzieki mozliwosci prze-
prowadzenia szybkiej optymalizacji
procesOw ich przedsiebiorstwo moz-
na tatwiej i sprawniej przystosowac do
zmieniajacego sie otoczenia techniczne-
go. Ponadto 64 proc. uznaje, ze w porow-
naniu z duzymi przedsigbiorstwami jest
w stanie wdrozy¢ i korzysta¢ z nowych
rozwigzan szybciej. Nowoczesna infra-
struktura druku stanowi bardzo wazne
ogniwo natej drodze, amodel kontrakto-
wy to szansa na korzystanie z najnowo-
cze$niejszych rozwigzan dla firm, ktore
nie majg bardzo duzych srodkoéw naroz-
woj infrastruktury.

RICOH
imagine. change.

Dodatkowe informacje: Lukasz WActAwIAK,
IT CHANNEL SALES MANAGER, RICOH,
LWACLAWIAK(@RICOH.PL
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EPSON - innowacyjnosc,
tore] potrzebuje mata
1 Srednia firma

Wymagania klientow dotyczgce rozwigzan IT nieustannie sie zmieniaja.
Dlatego w ofercie Epsona wcigz pojawiajg sie nowe, innowacyjne, kluczowe w pracy
biurowej produkty: nowoczesne drukarki atramentowe oraz projektory.

aponski producentjestjednym zdo-
J stawcow sprzetu, ktorych rozwia-

zania sg szczego6lnie cenione przez
resellerowiich klientow. Nie tylko z uwa-
ginaniezawodno$¢ i najwyzsza jakosé, ale
rowniez na fakt, ze tworzg spdjng catosé,
$wietnie ze sobg wspolpracuja, sg tatwe
we wdrazaniu i odpowiadaja potrzebom
uzytkownikow.

TANIE DRUKOWANIE

W NAJWYZSZEJ JAKOSCI

Dla wielu os6b nazwa Epson stala sie
w ostatnich latach synonimem nowocze-
snej, wydajnej drukarki atramentowej
- wszak producent pracowal na to przez
ostatnie... pot wieku. Efektem catych de-
kad prac badawczych i doswiadczenia
zdobytego podczas projektowania kolej-
nych generacji sprzetu drukujacego jest
wprowadzenie na rynek przed kilku la-
ty rodziny drukarek atramentowych wy-
posazonych w system stalego zasilania
w atrament I'TS.

To przelomowe rozwigzanie polegana
tym, ze w drukarkach wbudowano pojem-
niki, ktore uzytkownik w miare potrzeby
uzupelnia, dolewajac atrament z butelek
(zamiast wymieniac drogie kartridze). To
system niezmiernie wygodny w obstudze,
przyjazny dlasrodowiskaiprzede wszyst-
kim efektywny kosztowo. Dzigki ITS dru-
karki atramentowe Epson zapewniajg
wydrukirownie tanie (aw wielu przypad-
kach tansze) niz laserowe, ajednoczesnie
bija je na glowe pod wzgledem jakosciisa
znacznie bardziej przyjazne dla srodowi-
ska. Cena pojedynczego wydruku jest na-
wet 0 90 proc. nizsza niz w przypadku
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konkurencyjnych urzadzen. Naniski TCO
wplywa takze dostarczanie przez produ-
centa zapasu tuszow na 2 lata oraz mozli-
wo$é rozszerzenia gwarancji do 3 lat.
Tatechnologia druku jest wcigz rozwija-
na. Przyktadowo, w niektorych modelach
wdrozono wersje ITS, w ktorej wykorzy-
stywane sg jednoczesnie dwa rodzaje tu-
szOwW: czarne pigmentowe oraz wodne
kolorowe. Rozwigzanie to gwarantuje
uzytkownikom najwyzszg trwatoé¢ dru-
kowanych dokumentoéw, a jednocze$nie
zachowanie niskiej ceny oraz doskonalej
jakosci wydrukow kolorowych, np. zdjeé.
Potwierdzeniem znaczenia ITS jest
fakt, ze coraz wiecej konkurencyjnych
firm wprowadza do oferty drukarki wy-
posazone w podobne rozwigzania zasila-
niaw atrament. Epson majednak nad nimi
naturalng przewage doswiadczenia ze-
spotow R&D, lat praktyki oraz wsparcia ze
strony zadowolonych uzytkownikow. Wy-
starczy wspomnie¢, ze producent zdgzyt

wprowadzié¢ juzblisko 20 zréznicowanych
modeli przeznaczonych do okreslonych
zastosowan (np. dla domu, fotografa, ma-
tego biura, pracowni projektowej itd.), na-
tomiast firmy konkurencyjne wcigz majq
w ofercie pojedyncze urzadzenia. Do kon-
caroku trwa promocja cashback, w ktorej
odzyska¢ mozna do 500 zt przy zakupie
modeli tej serii (www.epson.pl/promocja).

WYGODNE ZARZADZANIE
DOKUMENTAMI

Atut oferty Epsona stanowi to, Ze s w niej
urzadzenia projektowane z uwzglednie-
niem realnych scenariuszy uzytkowania,
w szczegblnosci w $rodowisku bizneso-
wym. Inzynierowie producenta zdajg sobie
sprawe z tego, jak pracujg wspolczesne fir-
my MSP, jak waznajest dla nich koordyno-
wana przez sie¢ praca zespotowa, systemy
obiegu informacji i dokumentéw, jak duza
role pelni praca zdalna i wykorzystywanie



do pracy prywatnego sprzetu (zaréwno
komputerow, jak i urzadzen przenosnych).
Urzadzenia wielofunkcyjne Epsona, ta-
kie jak sprzet z serii WorkForce Pro (np.
WF-6590DWF z funkcjg NFC i drukujaca
w formacie A3+ WF-8510DW), sg projek-
towane tak, by spelnia¢ wygorowane ocze-
kiwania pracownikow nowoczesnych firm.
Saone czyms$ znacznie wiecej niz tylko po-
taczeniem drukarki ze skanerem/faksem.
Toraczej zintegrowane centra zarzgdzania
dokumentami (zaréwno w sferze analogo-
wej, jak i cyfrowej), bedace potaczeniem
najnowoczesniejszych rozwigzan z dzie-
dziny sprzetu i oprogramowania.
Przyktadéw wspomnianych innowacji
sprzetowych jest wiele. Wsrod nich sg ul-
tranowoczesne, zapewniajgce trwate wy-
druki gtowice PrecisionCore oraz system
wymiennych zasobnikéw z atramentem
RIPS, o bezkonkurencyjnej wydajnosci
86 tys. stron na jednym zasileniu. Admi-
nistratorzy IT docenig oprogramowanie
EpsonPrint Admin, ktére zapewniakom-
pleksowe zarzadzanie ustugami druku
- kontrolowanie kosztow, autoryzacje wy-
drukow, tatwy dostep do ustugitp. Z kolei
oprogramowanie Epson Device Admin
utatwia zarzadzanie flotg drukarek w fir-
mie —ich zdalng konfiguracje, kontrolowa-
nie zuzycia materiatow eksploatacyjnych
itp. Natomiast Document Capture Pro
umozliwia zarzadzanie ustugami skano-
waniaidystrybucji dokumentéw w chmu-
rze. Co prawda funkcje te wprowadzono
glownie z my$la o wiekszych podmiotach,
ale mogg by¢ atrakcyjne takze dla mniej-
szych przedsiebiorstw, np. zajmujacych
sie profesjonalng obstuga dokumentacji.

ANDRZEJ BIENIEK
Business Account Manager, Epson

F- %

Do najwiekszych firm kierowana
jest oferta najwydajniejszych na ryn-
ku kombajnoéw drukujacych Workforce
Enterprise (np. W-C20590D4TWF)
drukujacych z szybko$cig 100 stron i ska-
nujgcych 110 obrazéw na minute.

Warto podkresli¢ bardzo niski cat-

kowity koszt uzytkowania wszystkich
modeli urzadzen biznesowych Epsona.
W pordéwnaniu z analogicznym sprzetem
dostepnym w Polsce realne oszczednos$ci
siegajg nawet 70 proc.

PROJEKTORY: PODSTAWA
TO WSZECHSTRONNOSC
Epson jest takze bardzo aktywny w seg-
mencie nowoczesnych projektoréw. Pod-
czas tworzenia kolejnych modeli firma
stara sie, by idealnie wpasowywaly sie
w potrzeby wspotczesnych uzytkownikdéw
biznesowych. Takie wtasnie sg np. projek-
tory z serii Epson EB-2000, w tym model
EB-2265U, ktory wyswietla obraz o prze-
katnej 300 cali w rozdzielczosci Full HD.
Projektanci japonskiej firmy potozyli
w tym przypadku nacisk na prostote kon-
figuracjiiobstugi orazbogaty zestaw funk-
¢ji, wérod nich: automatyczne wilaczanie,
kopiowanie ustawien OSD, automatyczng
korekcje geometrii obrazu w pionie i po-
ziomie, atakze automatyczne dopasowanie
obrazu do ekranu. Urzadzenie zapewnia
wiele opcji podlaczenia do zrodta sygna-

Wartoscia dodang sprzetu Epsona jest caty zestaw innowacyjnych,
autorskich rozwiazan, sprawiajacych, ze drukarki i projektory producen-
ta nie tylko zaspokajaja podstawowe potrzeby uzytkownika, ale wrecz

wskazuja mu nowe, utatwiajace codzienng prace zastosowania i mozliwosci. Rolg resellera

Jest rozpoznac potrzeby klienta w zakresie sprzetu, szczegdlnie te, ktore nie sa do korica
uswiadomione. To wazne, bo klienci najczesciej wracajg wtasnie do takich resellerow, kto-

rzy sg kims wiecej niz zwyktym sprzedawcg sprzetu, czyli petnig role doradcy wskazuja-

cego nowe zastosowania urzadzen, utatwiajace rozwiazanie problemow uzytkownikow.
Epson doskonale zdaje sobie sprawe z korzysci wynikajacych ze wspotpracy z renomowa-

nymi resellerami, dlatego konsekwentnie rozwijamy nasz program partnerski.

tu i jest tanie w eksploatacji, bo czas pra-
cy lampy to nawet 10 tys. godzin w trybie
eco. Dzieki zastosowaniu autorskiej tech-
nologii wyswietlania obrazu 3LCD, cechu-
je sie on wysokim kontrasteminasyceniem
kolorow (za sprawg wysokiego CLO, czyli
natezenia $wiatla barwnego i biatego), co
z kolei sprawia, ze jest zawsze dobrze wi-
doczny, nawet w jasnej sali. Wszystkie to
zalety czynig z modelu EB-2265U idealne
rozwigzanie do sal konferencyjnych, ktore
$wietnie sie sprawdzi podczas prezentacji,
zebran czy szkolen.

Dla uzytkownikéw poszukujacych pro-
jektora do pracy grupowej idealne bedg
zkoleimodele z interaktywnej serii Epson
EB-1400 (np. EB-1450Ui). To urzadzenia
generujgce wyrazny obraz Full HD z nie-
wielkiej odlegltosci i wyposazone w ca-
ty zestaw funkcji przydatnych podczas
pracy w grupie. Warto wspomnie¢ o pet-
nej interaktywnosci wyswietlanego obra-
zu (uzytkownicy mogg manipulowaé nim
inp. nanosi¢ notatki dotykowo), wygodnej
skalowalno$ci obrazu (od 70 do 100 cali,
co zapewnia wlasciwe dopasowanie po-
wierzchniwyswietlania do aktualnych po-
trzeb) oraz sprawnej wspotpracy z innymi
urzadzeniami (mozliwie jest np. wystanie
obrazu z projektorabezposrednio naadres
e-mail lub do drukarki).

Dla firm, ktérych pracownicy duzo po-
drézuja i czesto spotykaja sie z klientami,
przeznaczone sg projektory mobilne i ul-
tramobilne. W ofercie Epsona jest boga-
ty wybor takich urzadzen. Do rodziny EB
nalezy m.in. model Epson EB-1750, kto-
ry wazy zaledwie 1,6 kg i jest obstugiwany
gestami podczas prowadzenia prezentacji.

Ogromnym atutem oferty Epsona jest
szeroki wybor sprzetu o zréznicowanym
przeznaczeniu i parametrach. To sprawia,
ze kazdy uzytkownik znajdzie w niej dru-
karke czy projektor idealnie dostosowane
do potrzeb i specyfiki firmy.

EPSON

EXCEED YOUR VISION

Dodatkowe informacje:
WWW.EPSON.PL/DLA-FIRMY
WWW.EPSON.PL/INKJETSAVING
WWW.EPSON.PL/CLO
Kontakt: BIZNES@EPSON.PL
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Przeglad

skanerow Fujitsu
dla matych i srednich firm

W ofercie producenta znalez¢ mozna zarbwno skanery przenosne, urzgdzenia
typowo biurowe, jak i maszyny produkcyjne przystosowane do pracy non stop
24 godziny na dobe, z dziennym obcigzeniem przekraczajgcym 100 tys. kartek.

ciggu kilkunastu ostatnich
latrynek systemow przetwa-
rzania dokumentéw znacz-

nie sie rozwingl. Kiedys stanowit nisze,
aobecnie skanery wykorzystywane sq pra-
wie w kazdym biurze, a takze przez wiek-
sz0$¢ uzytkownikow domowych. Istniejg
dziesiatki zastosowan, charakteryzuja-
cych sie r6zng skalg oraz wymaganymi
funkcjami: poczynajac od podstawowych,
takich jak wysytanie pojedynczych doku-
mentow pocztg elektroniczna, a konczac
nadigitalizacji setek tysiecy dokumentow
dziennie. Fujitsu oferuje swoje urzagdzenia
dla kazdego segmentu.

Rodzina ScanSnap to skanery prze-
znaczone dla mniejszych biur i instytucji.
W zalezno$ci od modelu nadajq sie do ska-
nowania pojedynczychkartek lub przetwa-
rzania niewielkich plikow dokumentow.
Natomiast urzadzenia z serii fi $wietnie
sprawdzg sie w firmach, w ktorych skano-
wanych jest od kilku do kilkunastu tysiecy
kartek dziennie.

Skanery Fujitsu produkowane sg w Ja-
ponii, dlatego precyzja wykonania i ja-
ko$¢ poszczegdlnych elementow nie sg
tylko sloganem reklamowym. Mocnym
atutem w Polsce jest bardzo dobre wspar-
cie techniczne z rozwinietg ofertg ustug
serwisowych oraz stata dostepnosé cze-
$ci eksploatacyjnych i ich tatwa wymiana.
Alstor, jako dystrybutor skaner6w Fujitsu
w Polsce, $wiadczy w tym zakresie pelny
wachlarz ustug. Sa realizowane zgodnie
z wymogami certyfikatu ISO 9001, przy-
znanego dzialowi serwisu.
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Skaner bezdotykowy

Bezdotykowe skanowanie dokumen-
téw zapewniajg urzadzenia z glowica
umieszczong na statywie. Takie rozwig-
zanie umozliwia bezpieczne skanowa-
nie cennych i delikatnych dokumentdow.
Zapewnia rowniez wygodne przetwa-
rzanie czasopism, ksiazek, zszytej doku-
mentacji oraz dokumentow nietypowych
(np. o wysokiej gramaturze papieru lub
w duzym formacie).

ScanSnap SV600

Urzadzenie charakteryzuje sie wygod-
ngiprostg obstugg - mozliwe jest skano-
wanie po naci$nieciu jednego przycisku.
Dzieki funkcji wykrywania przewraca-
nych stron i okreslania limitu czasu wy-
konania kolejnego skanu mozliwe jest

skanowanie ciggle. Dostepne sg tez funk-
cje automatycznie ulepszajgce obraz.

W zestawie znajduje si¢ oprogramowanie
OCR przetwarzajace zeskanowane obra-
zy w edytowalne pliki. Skaner wspotpra-
cuje z komputerami PC i Mac.

. Dlawielu_
uzytkownikow
Wygodna propozycja dla matych firm
jestskaner sieciowy. To rozwigzanie bez-
pieczne - administrator ma do dyspozy-
cji narzedzia uwierzytelniajgce, aby nikt
niepowotany nie miat wgladu do przetwa-

rzanych dokumentow.

fi-N7100

Samodzielny model sieciowy, ktory ska-
nuje dokumenty bez podtaczenia do kom-
putera. Pracuje z szybkoscig 25 stron na
minute, nie nalezy wiec do rozwigzan naj-
szybszych, ale za to moze stuzyé¢ wielu
uzytkownikom w obrebie jednej firmy lub

dziatu. Urzadzenie maintuicyjny wyswiet-
lacz graficzny i mozna je skonfigurowaé
tak, by proces skanowania aktywowato
nacis$niecie jednego przycisku. Zapew-
nia wiele tryboéw pracy (skanuje m.in. do
e-maila, folderu sieciowego, FTP, Share-
Pointa) i zaawansowanych funkcji.




Dla handlowcow

Szybkie przestanie dokumentow do biura
bywa konieczne do zrealizowania niektd-
rych transakcji, szczegolnie przez osoby
pracujgce zdalnie, zatrudnione np. w han-
dlu lub spedyciji.

ScanSnap iX100

Urzadzenie zasilane baterig do uzytku
w biurze i w podrézy. Stuzy do przesyla-
nia bezprzewodowo zeskanowanych ob-
razow do serwisu w chmurze, smartfona,
notebooka lub na dany adres e-mail. Ska-
nuje mate dokumenty, np. paragony czy
awiza, oraz dokumenty formatu A4.

Do kazdego biura

W biurach, gdzie przestrzen jest ogra-
niczona, Swietnie sprawdzg sie skane-
ry wielofunkcyjne - kompaktowe i tatwe
w obstudze. Wbudowany modut WiFi,
pozwala na bezposrednie skanowanie do
urzadzen mobilnych iPad, iPhone i pracu-
jacych w systemie Android oraz do kom-
puteréw PC i Mac.

ScanSnap iX500

Narzedzie do codziennego skanowa-
nia dokumentéw, takich jak formula-
rze irachunki - od dokumentow matych
wymiarow przez A4 do A3. Umozliwia
skanowanie w kolorze, dwustronne, ana-
wetwsadow z mieszanymi dokumentami.
Skaner podtaczany jest przez interfejs
USB. Zapewnia intuicyjne i zautoma-
tyzowane skanowanie oraz dystrybucje
przetworzonych obrazéw (m.in. zapi-
sanie pliku w okre§lonym miejscu i wy-
stanie na dany adres e-mail). W zestawie
znajduje sie oprogramowanie OCR prze-
twarzajgce zeskanowane obrazy w edy-
towalne pliki.

Do obstugi klientow
w urzedach

Instytucje panstwowe przechowujg dane
obywateli w centralnych bazach. Wypet-
nianie dokumentacji papierowej jest za-
zwyczaj zbedna procedurs, ktorg powiela
urzednik, przepisujac dane osobowe do
komputera. Znacznie prostsze jest korzy-
stanie ze skaneraiautomatyczne wprowa-
dzenie danych do systemu. Fujitsu oferuje
do swoich produktéw pakiety SDKit, za-
pewniajgce szybkie wdrozenieiefektywne
wykorzystanie skaneréw w funkcjonuja-
cym systemie obiegu dokumentow.

fi-65F

Urzadzenie do szybkiego skanowania ma-
tych dokumentéw, nieprzekraczajacych
rozmiaru A6. Skanuje np. paszporty, dowo-
dy osobiste i prawa jazdy, w trybie koloro-
wym lub czarno-biatym. Opcjonalnie moze
by¢ zasilane za posrednictwem portu USB,
amaterozmiary umozliwiajg umieszczenie
go na kazdym biurku.

Do automatycznego
skanowania

Modele z serii 7 — najbardziej wszech-
stronne z rodziny fi - oferujg zaawan-
sowane funkcje charakterystyczne dla
skaneréw produkcyjnych, a jednoczes-
nie cechujg sie prostgiintuicyjng obstuga.
Wyro6zniajg je kompaktowe wymiaryido-
bry stosunek ceny do mozliwosci.

fi-7140/fi-7240

Plynnie i dokladnie przetwarzajg miesza-
ne wsady dokumentéw. Dzienna przepu-
stowos¢ jest w zupelnosci wystarczajaca
dla przecietnego biura. Skanery przetwa-
rzaja dane z formularzy, tak by mozna

byto je wykorzysta¢ w systemie obiegu
dokumentow i przez narzedzia analitycz-
ne. Wyposazone sg w innowacyjny sys-
tem pobierania papieru z mechanizmami
ochronnymi i automatyczne narzedzia do
polepszaniajakosci zeskanowanych obra-
z6w. Model fi-7240 ma zintegrowany ska-
ner plaski, na ktérym mozna skanowaé
zszyte lub spiete dokumenty.

Skaner produkcyjny

Dokumentacja papierowa nadal krélu-
je w wielu biurach i urzedach. Utrzy-
mywanie papierowego archiwum jest
kosztowne i niewygodne, gdyz jego prze-
chowywanie wymaga dodatkowej prze-
strzeni. Dlatego w miejscach, w ktorych
przetwarzane sg duze ilosci dokumenta-
¢ji, rozsadng opcja wydaje sie by¢ skaner
dokumentowy.

fi-7700

Umozliwia skanowanie predko$cig az
100 kartek/200 stron na minute (A4)
i nadaje sie do skanowania ciaglego. Po-
dajnik urzgdzenia miesci jednorazowo

& A
FUJITSU alstor
J . A

300 kartek. Urzgdzenie zapewnia skano-
wanie réznych typow dokumentéw, m.in.
na cienkim papierze, kart plastikowych,
ksiazek, magazynéw, kopert i dtugich
wydrukéw. Funkcja ochrony papieru
Paper Protect zapobiega blokowaniu sie
dokumentéw.

Dodatkowe informacje:
KAROLINA TROJANOWSKA, MARKETING MANAGER,
ALSTOR, K.TROJANOWSKA(@ALSTOR.COM.PL
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ARTYKUE POWSTAE WE WSPOLPRACY Z FIRMA XEROX.

Xerox: zarzadzanie drukiem
zgodne z RODO

Jak potgczyc¢ bezpieczenstwo danych i zarzadzanie procesami druku w biurze?
Na to pytanie musi odpowiedzie¢ wiekszos¢ przedsiebiorcow, gdyz jest zwigzane
Z koniecznoscig dostosowania dziatalnosci do nowej regulacji RODO.

uz 25 maja 2018 r. RODO, czyli roz-
J porzadzenie o ochronie danych oso-
bowych, zacznie obowigzywaé we
wszystkich krajach cztonkowskich UE.
To regulacja, ktora nie dotyczy konkret-
nej branzy. Wszystkie przedsiebiorstwa,
ktore gromadzg i przetwarzaja dane oso-
bowe, bedqg musiaty zweryfikowaé, czy ich
procedury ochrony informacji sg zgodne
ztymrozporzadzeniem, anastepnie wpro-
wadzi¢ zmiany, ktéore je do niego dostosu-
ja. Mowa nie tylko o bankach, telekomach
i firmach ubezpieczeniowych, gdyz takie
dane sg gromadzone przez wiele przed-
siebiorstw w roznych celach, np. obstugi
klientow w procesie sprzedazy, akcji mar-
ketingowych czy proceséw HR.
Zaniedopelnienie obowigzkow narzu-
canych przedsiebiorstwom przez rozpo-
rzgdzenie grozg milionowe kary. Jednak
w kwestii szczegdlowych rozwigzan fir-
my otrzymaly wolng reke. Moga wpro-
wadza¢ metody zabezpieczania danych,

RADOStAW
SKOWRONEK
PreSales & Implementation
Team Manager, Xerox

___________________

1

1

i Ustuga jest tak bez-

| pieczna jak jej naj-

| sfabsze ogniwo, w tym wypadku dos¢

i prozaiczne i czesto pomijane. Cho-

| dzi o drukowanie i skanowanie. A prze-
i ciez poufne informacje moga dostac

! sie w niepowolane rece np. na skutek

| przestania dokumentéw do druku do

i niewtasciwej, niechronionej procedura

| autoryzacyjng drukarki lub zeskanowa-
| nych materiatéw pod omytkowo wpisany,
i niewtasciwy adres e-mail.

1
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ktore odpowiadajg specyfice ich dzia-
talnosci. Wazne, ze ochrona dotyczy in-
formacji w kazdej postaci, rowniez tych
w dokumentach papierowych.

BEzPIECZNY PROCES

TO BEZPIECZNA FIRMA

W usystematyzowaniu procesow zwigza-
nych z drukowaniem mogg pomoéc ustugi
MPS (Managed Print Services). Dopraco-
wang oferte takich ustug, podnoszacych
bezpieczenstwo przeptywu danych i mi-
nimalizujacych ryzyko wycieku poufnych
informacji, ma Xerox.

Producent od lat specjalizuje sie w roz-
wigzaniach do zarzadzania drukiemi zo-
stal wielokrotnie wyrdzniony przez
czotowe agencje badawcze. Wedtug ra-
portu ,Managed Print Services Land-
scape”, opublikowanego przez firme
badawcza Quocirca, Xerox po raz é6smy
z rzedu goruje nad innymi firmami pod
wzgledem bezpieczenstwa, innowacyj-
nosci sprzetowej i poziomu audytu MPS.
Raport IDC MarketScape jako wyr6znik
wskazuje staly rozwoj oprogramowania
i ustug tej marki. Co wazne, jego ustuga
MPS zostata zaprojektowana zgodnie ze
wspierajgcg produktywnos$é metodyka
Lean Six-Sigma, ktora sprawdza sie za-
rowno w duzych firmach, jak i tych z sek-
tora MSP.

Xerox MPS zawiera wiele elementow
zapewniajacych bezpieczny przeptyw in-
formacji, w tym danych osobowych. To
przede wszystkim audyt, dzieki ktoére-
mu mozliwe jest zlokalizowane stabych
punktow ochrony informacji w przedsie-
biorstwie i zaprojektowanie ustugi spel-
niajacej jego indywidualne potrzeby.
Bezpieczenstwo informacji zostanie tak-
ze zapewnione dziekiblokadom McAfee,
ktore uniemozliwig wykonanie podejrza-

nego kodu, oraz mechanizmom integra-
cji parku Xerox zgodnym ze standardem
Cisco TrustSec.

Wdrozenie ustug MPS zapewnia takze
m.in. wprowadzenie szyfrowania danych
- przechowywanych nadyskach twardych
urzadzen drukujacych oraz przesytanych
do aplikacji. Co wiecej, wszelkie dane po
wykorzystaniu sg natychmiast trwale usu-
wane z dyskow twardych - to efekt funkcji
automatycznego ich nadpisywania.

Ochrone danych zwiekszajg dostepne
dzieki ustudze Xerox MPS funkcje, np.
druku podazajacego. W efekcie wydruk
-po autoryzacjikodem PIN lub kartg - jest
od razu odbierany przez osobe, ktora go
zlecita. Podobnie odbywa sie to w przy-
padku skanowania. Autoryzacja takiego
procesu automatycznie wskazuje konkret-
ne miejsca sieciowe danego uzytkownika,
co wyklucza ryzyko pomylenia adresu
e-mailowego lub folderu, do ktorego ma
zosta¢ przestany skan dokumentu.

Wigcej informacji na xerox.com.

;‘<§®

Xerox g,

Dodatkowe informacje:

RADOStAW SKOWRONEK,

PreSALES & IMPLEMENTATION TEAM MANAGER, XEROX,
RADOSLAW.SKOWRONEK(@XEROX.COM
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Wynajmij i zarabiaj! To proste!

Urzadzenie A3 kolor
Triumph-Adler 2506ci

Urzadzenie A3 mono
Triumph-Adler 3061i

Abonament miesieczny

dla Resellera
Abonament miesieczny (zawiera 1 000 stron
dla Resellera kolorowych

(zawiera 5 000 stron)

299 zi

netto*

i 2 000 stron mono)

470 zt

netto*
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Wynajmij urzadzenie Triumph-Adler od ABC Data. Podpisz ze swoim Klientem
umowe najmu. Zyskuj profity przez caty okres trwania umowy.
Serwis i opieke nad urzadzeniami sprawuje ABC Data.

* Podane ceny maja jedynie charakter informacyjny i nie stanowia oferty handlowej w rozumieniu artykutu 66 par.1 Kodeksu Cywilnego.

Kontakt: tel. 222757211 | kom. 668249833 | mail: uslugi@abcdata.eu



Nowa era
komputera

Analitycy zapowiadajg migracje do cyfrowego swiata, bazujgcego na sprzecie mobilnym

| aplikacjach. Czy szykuje sie zmiana warty w segmencie urzgdzen przenosnych?
WouciecH URBANEK

eszcze niedawno wydawalo sig, ze
Jproducenci komputeréw niczym

nas nie zaskoczg. Wprawdzie kolej-
ne modele pecetéw mialy coraz szybsze
procesory, wiecej pamieci RAM i przycig-
galy oko wyszukanym wzornictwem, ale
byty to zmiany przewidywalne. Prawdzi-
wa rewolucja okazato sie wprowadzenie
na rynek iPhone’a oraz iPada. Najpopu-
larniejszym systemem operacyjnym stat
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si¢ Android, ktory zdetronizowat deskto-
powy Microsoft Windows. Szacuje sie, ze
zurzadzen pod kontrolg ,,zielonego robo-
cika” korzysta ok. 2 mld osob.
Wszechobecna mobilnos¢ utatwita ko-
munikacje, ale przyniosta ze sobg wiele
nowych wyzwan. Pojawity sie tez wcze-
$niej nieznane pojecia, takie jak BYOD czy
COPE. Gwattownie wzrosta liczba urza-
dzen koncowych podtgczanych do firmo-

wych sieci. Nie bez przyczyny analitycy
IDC juz kilka lat temu zapowiedzieli na-
dejscie tzw. trzeciej platformy, opartej na
czterech filarach: mobilnosci, wielkich
zbiorach danych (Big Data), portalach
spotecznosciowych oraz chmurze. Cze-
kaja nas wiec duze zmiany, rowniez w seg-
mencie urzgdzen przeno$nych.

0 ile spadek popularno$ci komputerow
stacjonarnych nie jest zadng niespodzian-

Fot. x© ra2 studio - Fotolia.com



ka, o tyle fiasko tabletoéw wprawito w zdu-
mienie analitykow, ktorzy jeszcze do
niedawna postrzegali iPada czy Galaxy
Tab jako nastepcoéw notebooka. Urzadze-
nia, ktore miaty by¢ symbolem nowej ery
post PC, znalazty sie w powaznych tarapa-
tach. Nie brakuje opinii, ze tablety wkrotce
odejdadolamusa,aczkolwiek pogtoskioich
$miercisgmocno przesadzone. W IT1 kwar-
tale 2017 r. Apple sprzedat 11,4 mln iPa-
déw, awiec 015 proc. wiecej niz rok temu.
Tak dobry rezultat producent zawdzie-
cza udanemu debiutowi iPada Pro z wy-
$wietlaczem 10,5 cala. Warto zaznaczy¢,
ze w tym samym okresie jeszcze szybciej
rostasprzedaz tabletow Huawei (47 proc.)
oraz Amazona (52 proc).

Czy zatemtablety odegrajajeszczejakas
role w segmencie urzadzen mobilnych?
Analitycy IDC nie wierzg w optymistycz-
ny scenariusz i przewiduja, ze w 2021 r.
producencisprzedadzg ,jedynie” 107 min
tabletéw, czyli az 46 mln sztuk mniej ani-
zeli w ubiegtym roku.

— Ponad 90 proc. tabletow sprzedawa-
nych jest na rynku konsumenckim. W po-
przednich latach podejmowane byly préby
wprowadzeniaichm.in.do branzy logistycz-
nej, ale nie udato sig zastqpi¢ nimi specja-
listycznych terminali. Segmentem rynku,
wktérym przezjakis czas tablety sig spraw-
dzaly, byta obstuga klienta. Jednak po po-
czqtkowym boomie zaczely byé wypierane
przez... papierowe katalogi - mowi Tomasz
Lewicki, Product Manager, ABC Data.

Nie wszyscy resellerzy postawili jednak
krzyzyk na tabletach. Firma Innergo Sys-
tems z powodzeniem sprzedaje terminale
klientom biznesowym.

- iPady spelniajq wszystkie wymagania
przedsigbiorstw: zapewniajq bezpieczen-
stwo systemowe na najwyzszym poziomie,
gotowos¢ do pracy natychmiast po uru-
chomieniu i caly dzien pracy na jednym
natadowaniu. Poza tym koszt obstugi flo-
ty iPadéw jest zdecydowanie mniejszy niz
laptopow, a aplikacje tworzone na urzqdze-
nia przenosne bardzo czesto sq juz przygo-
towywane dla konkretnych uzytkownikéw
- ttumaczy Wojciech Gargul, Business
Development Manager w Innergo.

Niewykluczone, ze tablety powrdca do
task w sektorze edukacji. Wedtug Tima
Cooka, prezesa Apple’a, odbiorcy z tej
grupy zglaszaja duzy popyt nanajnowszy

model iPada. Niektorzy szansy dalszego
rozwoju tabletow upatruja w niszach
ispecjalizacjach. Ciekawym obszarem sg
terminale cechujace sie wysoka odpor-
noscig na niekorzystne warunki pracy,
ktore znajdujq zastosowanie w branzach
produkcyjnych, budownictwie, transpor-
cie i logistyce oraz energetyce. Reselle-
row powinny zacheci¢ marze - wyzsze
nizw przypadku tradycyjnych urzadzen.
Ponadto tego typu sprzet charakteryzuje
sie wysokg cengizazwyczajjest sprzeda-
wany klientom w duzych partiach.

2w1: z WIELKIEJ CHMURY

MALY DESzCZz

Hybrydy, taczace najwazniejsze cechy
klasycznego notebookai tabletu, tez miaty
by¢ hitem sprzedazowym. Tak sie jednak
nie stalo. Eksperci przekonuja, ze potrze-
ba troche czasu, aby przezwyciezy¢ opor
uzytkownikow tradycyjnych notebookow.
Z kolei zdaniem dystrybutorow i reselle-
row barierg hamujaca popyt sa ceny.

- Zapieniqdze, ktére trzeba wydaé na za-
kup urzqdzenia 2wl, mozna kupié¢ dwalap-
topy ze $redniej p6tki cenowej. Hybrydy to
przede wszystkim produkty konsumenckie,
traktowanejak ciekawy gadzet dla entuzja-
stéw. Jednak nawet oni nie przejawiajq na
tyle duzego zainteresowania, zeby pojawily
sie perspektywy znaczqcego ozywienia tego
segmentu rynku - uwaza Pawel Wojtczak,
dyrektor Dziatu Sprzedazy B2B w Action.

Przedsiebiorcy wybierajg notebooki
nie tylko ze wzgledu na cene, ale takze
z uwagi na konkretne potrzeby i nawyki
personelu. Lwia cze$¢ pracownikow pre-
feruje matowe matryce, solidne konstruk-
cje,atakze wydajnosc. Jak zatem zachecié¢
klientéw do hybrydowych komputeréw?

Urzadzenia 2w1

dla MSP majg by¢
wydajne i trwate,

ale nie luksusowe.

To ozywi rynek i skusi
nowych klientow do
modernizadji floty PC.

Zdaniem integratora

[ Wojciech Gargul, Business Develop-
ment Manager, Innergo Systems

Na samym poczatku tablety, np. iPady,
znalazty swoje migjsce w rekach uzytkow-
nikow domowych, ale wiasnie teraz, gdy
aplikacje mobilne sg tak powszechneiin-
tuicyjne w uzytkowaniu, staja sie nowy-
mi narzedziami dla biznesu. Na poczatku
programy wykorzystywaty tylko utamek
mozliwosci tabletow i sluzyty do podsta-
wowych dziatan, gtownie konsumpcji tre-
ci. Ale to sie zaczyna zmieniac. Patrzac

w przysztosé, musimy tez pamietac, ze

w firmach pojawia sie nowe pokolenie,
ktore wychowato sie na tabletach w domu
i bedzie wymagato intuicyjnych narzedzi
do codziennej pracy.

- Urzqdzenia 2wl dla MSP majq by¢
wydajne i trwale, ale nie luksusowe. To
ozywi rynek i skusi nowych klientow do
modernizacji floty PC - przekonuje Piotr
Kwiatkowski, Commercial Brand & Ca-
tegory Manager Poland & CEE w Dellu.

Analitycy IDC uwazaja, ze bariery ogra-
niczajace popytnaurzadzenia 2wl zaczng
zanikaé ijuz za trzy lata hybrydy osiagna
20 proc. udzial w rynku komputerow
sprzedawanych w Europie Zachodnie;j.

NIE zZMIENIA SIE NIC?
W ostatnich latach producenci kompu-
terow przeno$nych odnotowali znaczny
spadek sprzedazy, ale najgorsze za nimi.
Wedlug Gartneranadchodzi hossanaul-
tramobilne komputery klasy premium,
takie jak MacBook Air. Analitycy progno-
zuja, ze w 2019 r. producenci sprzedadzg
85 mln urzadzen tej klasy, czyli 73 proc.
wiecej niz w 2016 r. Niestety, w przy-
padku klasycznych notebookéw prze-
widywane jest §limacze tempo wzrostu
- w granicach 1 proc. rocznie.
Najwiekszym problemem producen-
tow i resellerow jest czas eksploatacji
laptopa, ktéry wydtuzyt sie z czterech do
nawet sze$ciu lat. Uzytkownicy zamiast
kupowaé¢ nowy komputer przenosny
modyfikujg go, najczesciej wymieniajgc
wystuzone dyski twarde na szybkie »
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> no$niki SSD i zwiekszajac pojemnosé pa-
mieci RAM.

- Niezaleznie od profilu klienta istnie-
Jjq argumenty przemawiajqce za wymiang
laptopéw. Poza wydajnosciqg wymienitbym
dhuzszy czas pracy na baterii, lepszq jako$¢
wykonania, zwigkszone bezpieczenstwo.
Notebooki przeznaczone dla sektora MSP to
zupelnie inne maszyny niz oferowane trzy
lata temu. Wezesniej mate, lekkie urzqdze-
nia z metalowq obudowq byly sprzedawane
klientom korporacyjnym. Dzi$ nawet kom-
putery z nizszej potki cenowej majq podob-
ne zalety - przekonuje Piotr Kwiatkowski.

Rodzimy rynek komputeréw przeno$-
nych powinny pobudzi¢ fundusze unij-
ne. W ramach Programu Operacyjne-
go Polska Cyfrowa instytucje publiczne,
jednostki naukowe i instytucje kultury
otrzymaja $rodki na cyfrowe udostep-
nienie zasobow administracyjnych, na-
uki, kultury i innych. Sfinansowac bedzie
mozna m.in. zakup sprzetu i oprogramo-
wania. Wiele wskazuje, ze szkoty beda
wymienia¢ przestarzate komputery, po-
chodzace z lat 2006-2008. Z danych Mi-
nisterstwa Edukacji Narodowe]j wynika,
ze na jeden komputer przypada obecnie
ok. 11 uczniow.

ROZPEDZONE SMARTFONY

Oile komputer PC uzytkownicy wymienig
po 5-6 latach, o tyle cykl Zycia smartfona
jest trzy razy krotszy. Nierzadko zdarza
sig, ze inteligentne telefony wymieniane
sg jeszcze szybciej.

- Warunki w tym segmencie ryn-
ku dyktujq operatorzy telekomunikacyj-
ni. W przypadku klientéw biznesowych,
w zalezno$ci od posiadanej przez nich ta-
ryfy, wymiana smartfona jest mozliwa na-
wet po 12 miesiqcach - przyznaje Maciej
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KRZYSZTOF OLSZEWSKI

Key Account Manager, Acer

KONRAD WIERZCHOWSKI

Klienci MSP maja sprecyzowane oczekiwania wobec laptopdw. Urzadze-
nia dla tej grupy odbiorcow musza gwarantowac zabezpieczenie danych
oraz stabilnosc i wysoki komfort pracy. Dla wielu przedstawicieli branzy

MSP duze znaczenie ma takze waga i wytrzymatosé notebooka oraz czas pracy na baterii
W perspektywie najblizszych miesiecy nie spodziewamy sie znaczacego wzrostu sprzeda-
zy w tej grupie produktow. Impulsem do zmiany moze by¢ wprowadzenie na rynek modeli

znowym procesorem Intel Coffee Lake.

Jarminski, Business Unit Manager Mobile
w Tech Dacie.

W I kw. br. rodzimy rynek wchtonat po-
nad 2 mln smartfonéw, o 10 proc. wiecej
nizrok weze$niej. Najwiekszy byl popyt na
urzgdzenia Samsunga, aw dalszej kolejno-
$ci Huawei oraz Apple. Niestety, znaczna
cze$é zyskow pochodzacych ze sprzeda-
zy telefonow komorkowych przechodzi
resellerom koto nosa. Wedtug danych
IDC w ubiegtym roku udziat telekomow
w sprzedazy smartfonow w Polsce wynosit
56 proc. Swego rodzaju pocieszeniem jest
fakt, ze wskaznik ten z roku na rok male-
je.Jednakniektérzy resellerzy nie sktadaja
broniipodejmuja rywalizacje z operatora-
mi oraz sklepami wielkopowierzchniowy-
mi. Ciekawy przyklad stanowig partnerzy
AB, realizujacy zaawansowane projekty
z wykorzystaniem iPhone’6w. Najczesciej
dotycza one integracji smartfonow z sys-
temami klasy ERP. W takich przypadkach
rolaintegratoranie ograniczasie do dostar-
czenia smartfonow, ale polega rowniez na
tworzeniu we wlasnym studiu programi-
stycznym rozwigzan przeznaczonych dla
konkretnych grup uzytkownikow.

Wojciech Gargul z Innergo Systems za-
uwaza, ze w matych i §rednich firmach
wzrasta Swiadomos$¢ dotyczaca ustawy

Nietrudno zgodzic sie z teza, ze rola tabletéw w biznesie jest marginalna.
Przedsiebiorcy wykorzystuja w pracy gtownie laptopy i komputery sta-

cjonarne. Jesli szukaja dla nich substytutu, najczesciej wybierajg sprzet

2wl. Takie urzadzenia sa w petni funkcjonalne i nie narzucajg uzytkownikowi korzystania wy-
ftacznie z rozwigzan systemu mobilnego typu Android, tgcza bowiem uzytecznosc laptopa

i mobilnos¢ tabletu.
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RODO. To sprawia, ze przedsiebiorcy
przejawiajg wiekszg troske o bezpie-
czenstwo danych przechowywanych na
smartfonach.

- Nasi klienci zwracajquwage na kwestie
ochrony i zarzqdzania sprzetem mobilnym.
Duzq wage przywiqzujq do mozliwosci za-
instalowania najnowszych wersji systeméw
dostarczanychprzez producenta - wyjasnia.

Warto zwro6cié¢ uwage na fakt, ze in-
tegratorzy coraz mocniej angazujg sie
w sprzedaz systemow do zarzadzaniaflotg
mobilnychurzadzen. Obecno$é w tym seg-
mencie rynku otwiera zupetnie nowe moz-
liwosci w zakresie sprzedazy smartfondw.

Telefony komoérkowe dobrze spisujq
sie w zaciszu biura, ale kompletnie zawo-
dza w trudnych warunkach. Osoby pra-
cujace na budowach badz w miejscach,
gdzie wystepuje ekstremalna temperatu-
ra, kurz czy duza wilgo¢, potrzebuja spe-
cjalnych urzadzen. To nisza godna uwagi,
bowiem z danych VDC Research wyni-
ka, ze wartos¢ globalnego rynku ,,pan-
cernych smartfonéw” wynosi 5 mld dol.,
a w 2018 r. zostanie sprzedanych niemal
10 min takich urzadzen.

MARKETING A RZECZYWISTOSC
W zwigzku z ekspansjg rozwigzan mo-
bilnych operatorzy oraz producenci za-
czeli roztaczaé wizje dostepu do danych
przez cala dobe, z dowolnego miejsca na
$wiecie i za pomocg kazdego urzadzenia.
W mgnieniu oka pojawilo si¢ mndostwo
analiz wykazujacych wyzszos¢ telepracy
nad mozolng robota w biurze. Jednak kil-
ka miesigcy temu kij w mrowisko wtozyt
I1BM, nakazujac czesci zdalnych pracow-
nikow powrot do biur. Czy przedsiebiorcy
pojdawélady IBM, a tym samym ograniczg
wydatki na sprzet mobilny?



- W Polsce praca zdalna nie jest na tyle
popularna, zeby decyzja IBM miata zna-
czqcy wptyw na rynek. W pracy biurowej
weiqz liczq sie przede wszystkim notebooki.
Inny sprzet mobilny bywa wsparciem dla
0s6b pracujqcych duzo w terenie - twierdzi
Tomasz Lewicki z ABC Data.

Wedtug Piotra Kwiatkowskiego z Della
decyzje zalezg od kultury organizacyjnej
firmy.

- Praca mobilna ma swoje zalety, nie-
mniej jednak potrzebuje odpowiedniego
nastawienia pracownikéw oraz wdrozenia
technologii sprawiajqcych, ze bedzie tak
samo skutecznajak wykonywana w biurze
-dodajerozméwca Vademecum VAR-Ow
iintegratorow.

Wykonywanie zadan stuzbowych w do-
mu sprawia, ze zaczynajg zacieraé sie
ro6znice miedzy pracg a czasem wolnym.
Podobny problem pojawia sie w przy-
padku urzadzen. Na swiecie od kilku lat
dyskutuje sie o wadach i zaletach uzytko-
wania prywatnych urzadzen. Dzigki po-
pularyzacji modelu BYOD pracownicy
zaczeli wykorzystywac do zadan stuzbo-
wych nie tylko prywatne smartfony i lap-
topy, ale takze nos$niki danych.

Analitycy Juniper Research przewidu-
ja, ze w przysztym roku z wlasnych ter-
minali bedzie korzysta¢ okolo miliarda
pracownikow na calym swiecie. Jak to
wyglada w Polsce? Eksperci dostrzegaja
wyrazne réznice jakie dziel firmy MSP
od korporacji. BYOD nie jest u nas po-
wszechnym zjawiskiem i w matych fir-
mach pojawia sie sporadycznie. Wieksze
przedsiebiorstwa rozwigzaty wszelkie
problemy, dostarczajac pracownikom mo-
bilny sprzet i zezwalajac im na uzywanie
gow celach prywatnych. To duzo wygod-
niejsze rozwigzanie dla administratorow
sieci anizeli BYOD.

Rodzimi integratorzy powinni z dy-
stansem patrze¢ na wszelkie trendy na-
plywajace zza oceanu. Nierzadko mamy
bowiem do czynienia z marketingowym
pompowaniem balonika. Nalezy tez pa-
mietad, ze polskie przedsiebiorstwa majg
swoja specyfike, a nasi biznesmeni réznig
sie mentalnie od swoich kolegéw z Fran-
¢ji czy Stanoéw Zjednoczonych. Wazne, ze
istniejgliczne narzedzia przygotowane na
roéznego rodzaju scenariusze i w kazdym
momencie mozna przystapi¢ do akcji. W

SZUKASZ
PRACOWNIKOW
W BRANZY IT?

Majac konto na CRN.pl,
mozesz BEZPLATNIE
zamieszcza¢ OFERTY PRACY
W haszym portalu.

NAJLEPIEJ POINFORMOWANY PORTAL W BRANZY IT



B PRAWO

Umowa

ochroni integratora

Nawet w przypadku najmniejszego kontraktu warto zadbac o szczegdtowe okreslenie
zadan do wykonania i zakresu odpowiedzialnosci.

iemaspecjalnych regulacji praw-

nych, ktore odnosityby sie do

realizacji kontraktow IT w sek-
torze MSP. Mimo niewielkiej zazwyczaj
skali, zakresu i ztozono$ci wdrazanych
rozwigzan, wspotpraca z matymi i $red-
nimi firmami podlega tym samym przepi-
som ogblnym co realizacja projektéw dla
najwiekszych przedsiebiorstw.

W razie konfliktu z klientem integrator
nie ma zadnej taryfy ulgowej z racji ,,sek-
torowej specyfiki” przedsiewziecia. Dla-
tego firmy realizujgce zlecenia na rzecz
MSP powinny zabezpieczaé kazdorazowo
swoje interesy, czyli zawierac¢ odpowied-
nie umowy. Szczegolnie w przypadku dtu-
goterminowej wspotpracy warto zadbac
o sporzgdzenie solidnego, rzeczowego
kontraktu i nie ogranicza¢ sie do ramo-
wych, wzorcowych zapisow.

W umowie przede wszystkim powinien
zosta¢ bardzo doktadnie okreslony zakres
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prac dowykonania. Zeby byto wiadomo, co
doktadnie firma ma zrobié. Trzeba tez jas-
no zapisa¢ wysoko$¢ wynagrodzenia, ja-
kie bedzie przystugiwac za zlecong prace.

- Nalezy unika¢ ogolnych okreslen, typu
wintegracja IT” lub ,,wsparcie systemu IT”.
W umowie powinny by¢ szczegbtowo wy-
mienione zadania, ktére majq zostaé wy-
konane, oraz systemy, ktére majq by¢ objete
ustugami. Zbyt ogélne zapisy pozostawia-
jq wiele miejsca dla réznych, rozbieznych
interpretacji - mowi Agata Szeliga, radca
prawny, partner w Kancelarii Sottysinski,
Kawecki & Szlezak.

Trzebadazy¢ do wyeliminowania sytu-
acji, w ktorej klient bedzie sadzil, ze pod
pojeciem integracja” kryje sie wszelki
mozliwy zakres prac, awykonawcabedzie
mial namysli tylko konkretne zadania. In-
tegrator powinien generalnie zobowigzy-
wac sie do tego, co naprawde jest w stanie
zrobic.

CzAs REAKCJI

Prowadzacy mate firmy IT powinni sie
zastanowic, czy gwarantowa¢ okreslony
czas usuniecia usterki. Trzeba zada¢ so-
bie pytanie, czy niewielki integrator, kt6-
ry dysponuje ograniczonym zasobem sit
i srodkow, zdota wywigzac sie z zawartej
w umowie obietnicy. Z drugiej strony: czy
obstugiwanemu klientowi taki zapis jest
faktycznie niezbedny?

- Lepiej zobowiqzaé sig do czasu reakcji
na zaistnialy incydent niz do czasu usunie-
cia usterki - uwaza Agata Szeliga.

Resellerzy i integratorzy powinni tez
raczej unika¢ zapisé6w o karach umow-
nych. Nie oznacza to jednak, Ze majq zo-
stawi¢ klientabez pomocy. Najwazniejsze
jest zapewnienie mu mozliwosci kontak-
tu z firma: telefonicznego, e-mailowego
lub przez specjalny formularz na stronie
internetowej. Chodzi o to, aby klient miat
mozliwos¢ zgloszenia swojego problemu,

Gajus - Fotolia.com

Fot. ©



a firma informatyczna byta w stanie pod-
jac stosowne do sytuacji dziatania.

Kazdy integrator i VAR powinien si¢ za-
stanowic¢ razem z klientem, jakie systemy
sa dla niego najbardziej istotne i pod tym
katem dopracowa¢ oferte oraz warunki
wspolpracy. Podstawg jest doktadne po-
znanie potrzeb klienta, uczciwe oszaco-
wanie mozliwosci wlasnego dziatania
ijasne zapisanie tego wszystkiego w wa-
runkach umowy.

PRAWA AUTORSKIE

Duze znaczenie mauregulowanie w umo-
wie kwestii praw autorskich. Jezeli inte-
grator wykorzystuje wlasny program,
najlepszym rozwigzaniem jest udzielenie
przez niego klientowi licencji niewylacz-
nych. Bardzo $cile nalezy okresli¢ pola
eksploatacji. Integratorzy nie powinni
zgadzad sie na przenoszenie praw autor-
skich na rzecz klientow.

Doktadne zapisy potrzebne sg rowniez
w przypadku obstugi przez integrato-
ra rozwigzan obcych, stosowanych przez
klienta. W takiej sytuacji klient powinien
dysponowaé prawami do korzystania z sys-
temu oraz zgodamina dokonywanie w nim
zmian lub modyfikacji, jesli takie prace sg
przewidywane. Stosowny zapis w tym za-
kresie powinien sie znalez¢ w umowie.
Dzieki temu wykonawca lub ustugodaw-
canie spotkasie z zarzutem, ze wykonujac
prace polegajace na modyfikacji oprogra-
mowania, narusza autorskie prawa majat-
kowe do pierwotnego software’u.

- Chodzi tez o to, aby integrator zabez-
pieczyt sie na wypadek nieuprawnionych
zqdan klienta co do zakresu ingerencji
w wykorzystywany system - dodaje Aga-
ta Szeliga.

AGATA SZELIGA

be

Zdaniem integratora

] Wojciech Micewicz, dyrektor handlowy, 4NetiC

Nie bierzemy odpowiedzialnosci za naruszenie systemu bezpieczenstwa, jesli powstato

w wyniku niewtasciwego uzytkowania komputera lub oprogramowania. Staramy sie edu-
kowac uzytkownikow, trudno jednak przewidzie¢, co wymysla. W takich sytuacjach chronig
nas stosowne zapisy w umowie. Jezeli klienci majg wymagania wynikajace np. z regulacji
branzowych, réwniez zapisujemy je w umowie. Mate firmy oczekuja jednak na ogot krotkich,
prostych umow, ktore czesto sg opracowywane na podstawie gotowych wzorcow oraz for-
mularzy z sieci. Nigjednokrotnie klienci w ogdle nie czujag potrzeby podpisywania jakiejkol-
wiek umowy. Gdy obie strony dobrze sie znaja, kontrakt opiera sie na zaufaniu. Nie zawsze
jednak ono wystarczy, dlatego my czesto sami proponujemy klientom podpisanie umowy.
Po to, zeby byto jasne, do czego mozemy sie w konkretnej sytuacji zobowigzac i czego moz-
na od nas oczekiwac. To wazne, bo mate firmy stawiajg gtownie na oszczednosci i akceptujg

rozwigzania stabsze, byle tansze.

Czesto firma integratorska nie jest au-
toryzowanym partnerem producenta
oprogramowania, nie dysponuje kodem
zrodlowym tego rozwigzania ani prawami
dowprowadzaniaw nim zmian. Wowczas
musi zadbad, aby nie naruszy¢ prawa ma-
jatkowego producenta, ajednoczesnie nie
zostaé oskarzonym przez klienta o niewy-
wigzywanie sie z obowigzku opiekinad je-
go srodowiskiem informatycznym.

DOSTEP DO DANYCH | SYSTEMU

W umowie powinny by¢ tez doktadnie
okreslone zasady i zakres dostepu do da-
nych w systemach klienta. Nabiera to
szczegblnego znaczenia w kontekscie no-
wego unijnego rozporzadzenia o ochronie
danych osobowych (RODO), ktore zacznie
obowiazywac od 25 maja przysztego roku.
Firmy $wiadczace ustugi zwigzane z prze-
twarzaniem danych osobowych mogg by¢
narazone nakary. W dobrze pojetym, wla-
snym interesie, integratorzy powinni wiec

radca prawny, partner w Kancelarii Sottysinski, Kawecki & Szlezak

Podczas wspotpracy z duzymi przedsiebiorstwami regutg jest ograni-
czenie w okreslonych przypadkach odpowiedzialnosci firm informatycz-
nych. W sektorze MSP to jeszcze rzadkosé. Warto jednak zwrécié uwage,

ze taka mozliwosc istnigje i jest standardowo zapisywana w kontraktach z duzymi firmami.

Nic nie stoi na przeszkodzie, aby skorzystac z niej rowniez, wspotoracujac z matymii sredni-
mi przedsiebiorstwami. Ograniczanie odpowiedzialnosci bywa istotnym zabezpieczeniem
dla VAR-6w i integratorow.

zadba¢ o stosowne zapisy dotyczace ich
dostepu do danych klienta.

- Szczegdlnie trzeba zwracaé uwage na
systemy wykorzystywane w marketingu
ibazy klientéw. Czesto funkcjonujq one bez
wlasciwego umocowania prawnego. Mo-
gq z tego wynikac ktopoty takze dla wyko-
nujqcych zlecenia firm informatycznych
- ostrzega Agata Szeliga.

Nie nalezy zapominaé o uregulowaniu
kwestii dostepu do systemu lub progra-
mu informatycznego funkcjonujacego
u klienta. Warto szczegdlowo okreslic,
na jakich zasadach ten dostep ma sie od-
bywaé, np. w celu serwisu, naprawy albo
modyfikacji. Czy zawsze potrzebny jest
dostep online, czy moze w zupelnosci
wystarczy offline? W kazdym z tych przy-
padkéw inaczej rozktadajg sie bowiem
kwestie odpowiedzialno$ci podmiotu zaj-
mujacego sie utrzymaniem systemu.

REGULACJE BRANZOWE
W gre moga wchodzié jeszcze regulacje
branzowe, specyficzne dla danej dziedzi-
ny, m.in. dla stuzby zdrowia, edukacji, fi-
nansow. Je rowniez trzeba uwzgledniaé
w umowach z przychodnig czy szkola.
W niektérych przypadkach przedsie-
biorcy mogg mie¢ do czynienia z tzw. ko-
deksem dobrych praktyk. Generalnie
wiaze on tych, ktorzy sie nan zgodzili. To
klient powinien poinformowac integratora
o koniecznosci przestrzegania zasad owe-
go kodeksu. Dotyczacy ich zapis rowniez
powinien znalez¢ sie w umowie. |
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I (HE

CKLISTA

Jak kompleksowo

obstuzy¢ klientow MSP?

Nawet w przypadku matych firm lista zadan zwigzanych z zarzgdzaniem
srodowiskiem IT jest dtuga. Wiele z nich mogg wzig¢ na siebie resellerzy.
Publikujemy zestawienie najwazniejszych pytan w roznych dziedzinach, ktore warto
zadac klientom. Informacje te sg potrzebne do budowania strategii zarzadzania
srodowiskiem IT i opracowywania kontraktu na jego obstuge.

1. Strategia rozwoju Srodowiska IT

Czy okreslono priorytety i kryteria, wedtug ktorych sa po-
dejmowane decyzje zakupowe (biezace potrzeby, wyma-
gania okreslone przez dostawcow oprogramowania/ustug,
wymiana zuzytego sprzetu, zyczenia pracownikow itd.)?
Jakie znaczenie w wyborze rozwigzan I'T ma cena?

Czy weryfikowana jest kompatybilno$¢ nabywanych roz-
wigzan IT z juz posiadanymi?

2. Dobo6r wdrazanego u klienta sprzetu

d

3.2

4.2

0 jego potrzeb

Czywybierane urzadzeniasg przystosowane do pracy w sro-
dowisku biznesowym, czy analizowane sg takie parametry
jak wydajno$¢, gotowosé do pracy pod duzym obcigzeniem?
Czy warunki napraw gwarancyjnych lub wymiany sprzetu
w przypadku awarii sg korzystne dla firmy?

Czy podejmujac decyzje zakupowe, rozpoczeto dziatania
w celu zminimalizowania liczby dostawcow, ujednolice-
nia rozwigzan w firmie i zapewnienia zgodnosci nabywa-
nychnarzedzi z juz posiadanymi (np. o wyborze kolejnego
urzadzenia zawazyta mozliwos$¢ stosowania tych samych
materiatow eksploatacyjnych)?

arzadzanie srodowiskiem IT

Jak czesto dokonywany jest skrupulatny przeglad wyko-
rzystywanych rozwigzan IT i oprogramowania?

Czy sg ustalone procedury, zgodnie z ktérymi pracownicy
zglaszajg awarie lub watpliwos$ci dotyczace np. bezpie-
czenstwa danych?

Czy firma korzysta z zewnetrznych konsultantéw ds. IT?

arzadzanie serwerami

Jakg strategie przetwarzania danych przyjeto w firmie (czy
korzysta z serwerow fizycznych, wirtualnych czy chmury)?
Czy dla kazdego serwera przyjeto polityke administracji
(obejmujaca aktualizacje oprogramowania, backup, serwis)
i postepowania w przypadku wystgpienia problemow?
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Czy zatrudniony jest informatyk, ktory moze przeciwdzia-
ta¢ problemom w razie ich wystgpienia?

5. Wdrazanie oprogramowania dla nowych
pracownikéw oraz nowych aplikacji

6.

Czy jest zatrudniona osoba odpowiedzialna za instalacje
oprogramowania, jego konfiguracje, aktualizacje itp.?
Czy przyjeto polityke aktualizowania oprogramowania
iwdrozono narzedzia wspierajgce ten proces?

Czy wykorzystywane jest oprogramowanie w modelu
chmurowym (Software as a Service)?

Dostosowanie uzytkowanych przez

klienta aplikacji do potrzeb biznesowych

Czy rozwazano zlecenie opracowania oprogramowania
spetniajacego konkretne potrzeby przedsiebiorstwa?

Czy zatrudnieni sg doswiadczeni pracownicy, ktorzy po-
trafig samodzielnie opracowaé np. makro dla dokumentow
pakietubiurowego? Czyich dos§wiadczenie jest wystarcza-
jace, aby unikngé ryzyka utraty spojnosci danych w wyniku
zautomatyzowania w ten sposob niektorych zadan?
Czybyly prowadzone analizy kosztu uzytkowania oprogra-
mowania oraz czasu, przez ktory moze by¢ stosowane (jak
szybko jego funkcje przestang wystarczac przedsiebior-
stwu, kiedy nie bedg juz odpowiada¢é realiom rynkowym
lub zapewniaé zgodno$ci np. z obowigzujacym prawem)?

7. Analiza ryzyka biznesowego zwigzanego
Z niedostepnoscia rozwigzan IT

Czy dokonano podzialu systemow IT na krytyczne, waz-
neidrugorzedne? Czy oceniono, przez jaki czas dany sys-
tem moze by¢ niedostepny i z jakimi konsekwencjami dla
firmy to sie wigze?

Czy oceniono ryzyko wystapienia roznego rodzaju ka-
tastrof i innych negatywnych zjawisk (pozaru, powodzi,
zalania budynku, wlamania z kradziezg), ktore mogtyby
wplyngé naniedostepnosc systemow I'T lub utrate danych?
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» Czyprzedsiebiorstwo obowigzuje jakie$ prawo (ogolne lub
branzowe) nakazujace szczegdlng dbatos¢ o poufnosc da-
nych lub dostepno$é wybranych zasobow IT?

8. Ochrona przed skutkami katastrof

 Czy zostaty opracowane, przetestowane (1) i wprowadzone
w zycie procedury postepowania na wypadek wystapienia
awarii lub katastrofy skutkujacej niedostepnoscia lub utra-
tg danych?

« Czyw wyniku testow usprawiono srodowisko IT (zainstalo-
wano zasilacze UPS, zapewniono sprzet zastepezy, opraco-
wano polityke backupu i replikacji danych itp.)?

e Czy wskazano osoby odpowiedzialne za zarzadzanie
w momencie wystgpienia katastrofy? Czy sq wyznaczeni
ich zastepcy?

9. Fizyczne bezpieczenstwo zasobow IT

i danych

e Czy strategiczne zasoby IT (serwery, pamieci masowe,
osprzet sieciowy, no$niki z kopiami zapasowymi) sg dodat-
kowo chronione (przez umieszczenie w zamknietym po-
mieszczeniu, zainstalowanie kamer monitoringu itp.)?

» Czy zapewniono wlasciwe zasilanie (UPS-y, ewentualnie za-
pasowa linia energetyczna) oraz klimatyzacje w serwerowni?

e Czy jest wyznaczona osoba odpowiedzialna za fizyczne
bezpieczenstwo zasobéw IT i danych, wywozenie kopii
zapasowych z siedziby firmy itp.?

10. Zgodnos¢ z przepisami

e Czyzarzadipracownicy maja$wiadomos¢, ze podejmo-
wane przez nich dziatania z wykorzystaniem narzedzi
IT moga by¢ regulowane prawnie?

¢ Czykiedykolwiek byty prowadzone analizy aktow praw-
nych, ktore moga dotyczy¢ firmy w kontekscie przetwa-
rzania posiadanych danych?

¢ Czy opracowano wlasny kodeks postepowania, zawie-
rajacy m.in. regulacje niewystepujace w przepisach
prawnych, ktérym podlega firma? Czy pracownicy zo-
stali zaznajomieni z tym dokumentem?

11. Ochrona przed cyberzagrozeniami

 Czy firma korzysta z oprogramowania antywirusowego
iinnych rozwigzan ochronnych (np. UTM)? Czy sq opra-
cowane i egzekwowane zasady ich aktualizacji?

e Czywyznaczono osobe, ktorej pracownicy zgtaszajg in-
cydenty naruszenia bezpieczenstwa?

¢ Czyprowadzone saregularne szkoleniadlaobecnychino-
wych pracownikéw dotyczgce zasad bezpieczenstwa IT?

12. Polityka dostepu do zasobow IT
¢ Czy zostaly opracowane zasady przydzielania dostepu
do przechowywanych centralnie danych, tworzenia ha-
sel, czestotliwosci ich zmian itd.?
+ Czy wyznaczono osobe uprawniong do podejmowania
decyzji w kwestiach spornych?

VAR-OW i INTEGRATOROW

Czy pracownicy zostali przeszkoleni w zakresie obowia-
zujacych zasad bezpieczenstwa (takich jak zakaz przeka-
zywania danych dostepowych innym osobom)?

13. Zarzadzanie licencjami oprogramowania

Czy wdrozone jest narzedzie do zarzadzania licencjami
oprogramowania?

Czy prowadzone byly audyty realizowane przez ze-
wnetrzng firme?

Czy zarzad i pracownicy zostali poinformowani o konse-
kwencjach korzystania z nielegalnego oprogramowania?

14. Centralne przechowywanie danych

Czy zostala opracowana strategia centralnego przecho-
wywania danych, ich lokalizacji w sieciowych folderach
i przydzielania uprawnien do odczytu i zapisu zaréwno
dla grup, jak i indywidualnych uzytkownikow?

Czy opracowano zasady, zgodnie z ktorymi systematycz-
nie weryfikowane sg uprawnienia dostepu?

Czy pracownicy majg zgode na przesytanie firmowych
danych nachmurowe serwisy, np. Dropbox, WeTransfer?

15. Polityka backupu i archiwizacji danych

Czy w polityce bezpieczenstwa uwzgledniono kwestie
zwigzane z wykonywaniem kopii zapasowych i archi-
wizowaniem danych? Czy ustalono sposob podziatu za-
bezpieczonych danych ze wzgledu na ich rodzaj, a takze
okreslono sposdb ich kopiowania oraz czas retenc;ji?

Jak czesto prowadzona jest weryfikacja poprawnosci
wykonania backupu oraz mozliwo$ci odtworzenia da-
nych z kopii zapasowej i archiwum?

Czy sprawdzono, jakie regulacje prawne wplywaja na
polityke prowadzenia archiwizacji danych w firmie?

16. Szkolenia uzytkownikow

Czy przyjety zostal harmonogram kurséw dla nowych
uzytkownikow iszkolen od$wiezajacych dla pozostatych?
Czy co pewien czas weryfikowane sg umiejetno$ci uzyt-
kownikow badz sprawdzany jest sposob reakcji na sy-
mulowane zagrozenia bezpieczenstwa (np. phishing)?
Czy sgopracowane i udostepniane dokumenty z podsta-
wowymi instrukcjami obstugi stosowanego w przedsie-
biorstwie sprzetu i oprogramowania?

17. Rozwigzywanie problemow
Z zewnetrznymi dostawcami ustug

Z jakiego rodzaju ustug zewnetrznych zwigzanych z IT
korzysta firma (z dostepu do Internetu, aplikacji web,
backupu online, wspotuzytkowania dokumentow itp.)?
Czy zostala stworzona lista danych os6b wyznaczonych
do kontaktu lub numero6w infolinii operatorow ustug?
Czy zawiera ona informacje utatwiajace zidentyfikowa-
nie ustugobiorcy (ID ustugi, wtasciciel kontraktu itp.)?
Czy ustalono, ktoinaczyje zlecenie zglasza ewentualny
problem operatorowi ustugi?
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PLEBISCYT

W ramach corocznego plebiscytu czytelnicy VADEMECUM
wybrali w gtosowaniu najlepsze firmy oferujgce zaawansowane

rozwigzania. Zwyciezcami i finalistami w poszczegdlnych

VAR- OV\/ I INTEGRATO RO\/\/ kategoriach za rok 2016 zostali:

(zdobywecy najwiekszej liczby gtosow czytelnikow)*
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Gratulujemy wszystkim nagrodzonym firmom, a czytelnikom VADEMECUM dziekujemy za oddane gtosy!



brother

at yourside

Harmonia

druku w biznesie

www.brother.pl

Urzadzenia firmy Brother zapewniaja wiekszg produktywnosgé,
kontrole i bezpieczenstwo.

Modele Brother oferujg wszystko, czego klienci wymagajg od profesjonalnego sprzetu: wydruki w wysokiej jakosci,
wyjgtkowg niezawodnosc¢ oraz niskie koszty uzytkowania.

o0 o
inkbenefit

professional

Kolorowe urzadzenia laserowe Kolorowe urzadzenia atramentowe Monochromatyczne urzadzenia
laserowe
v Predkosc¢ druku do 31 str./min. v Druk w formacie A3 v Predkos¢ skanowania
i drukowania do 50 str./min.
v Kolorowy dotykowy wyswietlacz v Bardzo niski koszt wydruku strony
v Wyswietlacz LCD o przekatnej do 12,3 cm
v Automatyczne dwustronne v Wysokowydajne tusze do 3 000
drukowanie stron mono i 1 500 w kolorze v Wysoka jakos¢ wydrukow

v Podajniki papieru do 2 080 arkuszy v/ Podajniki papieru do 600 arkuszy v Toner o wydajnosci do 20 000 stron
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