VADEMECUM -V

VAR-OW i INTEGRATOROW ““meiecsor

Stacje Ucyfrowienie
diagnostyczne dokumentacji
| referencyjne medycznej
Nie tylko Elektroniczna
wydajnos¢, diagnoza
ale tez coraz blizej

wytrzymatos¢ str. 26

str. 20

Infrastruktura IT
Kompromisy
niemile
widziane

str. 10

Rozwiazania IT

dia placowek ochrony zdrowia



Synology NAS

RS18016xs+

Magazyn danych cyfrowych

- Historia leczenia pacjentéw, zdjecia i obrazy
medyczne, dane pracownikéw

- Bezpieczenstwo i ochrona danych- RAID,
kopie zapasowe, szyfrowanie folderéw

- Konsultacje medyczne- proste
udostepnianie plikdw uprawnionym
osobom

www.synology.com

do odpowiednich wiascicieli.

Zdalny dostep do danych

» Praca w drodze i dane diagnostyczne
dostepne na urzadzeniach przenosnych

- Automatyczna synchronizacja plikdw na
wielu urzadzeniach z Cloud Station

- Chmura prywatna- bezpieczenstwo i
poufnos¢ danych

PRZECHOWYWANIE DANYCH W
PLACOWKACH MEDYCZNYC

i

Zarzadzanie i funkcjonalnos¢

- Prosta instalacja i zarzadzanie- intuicyjny
interfejs i kreatory konfiguracji ustug

« All-in-one: serwer poczty, wydruku,
narzedzia do usprawnienia pracy w zespole
i wiele dodatkowych aplikacji

+ Monitoring wizyjny dla ochrony mienia
placowki

Synology zastrzega sobie prawo do zmian w specyfikacji i opisie produktéw bez wczesniejszego powiadomienia. Copyright © 2014 Synology Inc. Wszystkie prawa zastrzezone. ® Synology i inne
nazwy produktéw Synology sg znakami zastrzezonymi lub zarejestrowanymi znakami towarowymi Synology Inc. Inne wymienione tu produkty lub nazwy firm sg znakami handlowymi nalezacymi



Fot. Marek Zawadzki

Kazdy wciaz

ma szanse

dy dwa lata temu pracowali$my nad wydaniem Vade-

mecum poswieconym ofercie dla placowek ochrony

zdrowia, do momentu wprowadzenia obowigzku elek-
tronicznego przetwarzania danych pacjentéw pozostawato pot
roku. Data 1 sierpnia 2014 r. wéréd wielu menedzerow szpita-
li i przychodni budzita wrecz poploch, inni z duza dozg non-
szalancji méwili: po co sie spieszy¢, przeciez i tak nie wszyscy
zdaza, wiec termin zostanie przesuniety.

Mieli racje. Na kilka miesiecy przed sadng godzing czas na
wprowadzenie elektronicznej dokumentacji wydtuzono, i to az
otrzy lata. Wielu odetchneto z ulgg, a wielu... wcigz pytato: po co
sie spieszy¢? Pytato stusznie, bo, co prawda w trakcie 2015 1. wie-
le placowek catkiem sprawnie dokonato informatyzacji, ale na-
dal mamy w Polsce tysigce podmiotow, gdzie papier i dlugopis to
podstawowe narzedzie personelu medycznego. Efekt? Kolejne
przesunigcie tej daty, nalstycznia 2018 r. Podobno juz ostateczne.

Przedstawiciele branzy - zarowno IT, jak i medycznej - nie sg
z tego powodu szczesliwi. Podkreslaja, ze ztym pomystem jest
start ,nowych” obowigzkéw od samego poczatku roku (urlopy
Swigteczne, zwiekszona liczba pacjentow w zwigzku z okresem
zimowym, zmieniajgce sie co roku rézne procedury rozlicze-
niowe itp.), ale jeszcze gorszym - wystanie przez ustawodawce
sygnalu w medyczny $wiat, ze zanonszalancje wielu menedze-
row nie beda nikomu grozity zadne konsekwencje.

Cotasytuacjaoznaczadlaintegratorow? Ci, ktorzy maja do-
$wiadczenie w obstudze placéwek medycznych, na brak pra-
cy nie narzekaja. Biezace utrzymanie wdrozonych systemow
jestnatyle absorbujgce, Ze czesto nie poswiecajg oni zbytniego
wysitku na szukanie nowych klientéw. Ale ci, ktorzy tego do-
$wiadczenia nie majg, powinni zdobywacé je mozliwie szybko.
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najwazniesza jest zgodno$¢ z przepisami

To oczywiscie niemate wyzwanie, bowiem nie wystarczy tyl-
ko wiedza z zakresu IT - konieczne jest poznanie medycz-
nej terminologii zwigzanej z informatyka, ale takze nabycie
umiejetno$ci rozmawiania jezykiem korzysci z osobami za-
rzgdzajacymi podmiotami ochrony zdrowia.

A co z placowkami, gdzie systemy IT juz funkcjonujg od kil-
ku lat? Czy tam mozliwe bedzie wejscie ,,obcego” integratora
irozpoczecie nowego projektu? Jak najbardziej jest to mozliwe,
ale trzeba zaproponowacé rozwigzanie wprowadzajgce nowsg
jakos¢ - dla personelu, badz dla pacjentow. Na calym $wiecie
w placéwkach medycznych ,hitem sezonu” sq rozwigzania mo-
bilne. Dzialajg juz w Polsce szpitale, w ktorych widok lekarza
lub pielegniarki z tabletem nikogo nie dziwi, ale w wielu miej-
scach nadal jest to science-fiction. Tymczasem takiej swobo-
dy pracy oczekuja lekarze i juz wkrotce bedg odmawiali pracy
tam, gdzie nie ma sieci bezprzewodowej i szybkiego dostepu
do réznego typu danych pacjentow.

Niezmiennie w centrum zainteresowania placowek medycz-
nych sg tez kwestie zwigzane z bezpieczenstwem posiadanych
przez nie danych. W lutym caty $wiat obiegtainformacja o Holly-
wood Presbyterian Medical Center, ktore padto ofiarg ataku z wy-
korzystaniem oprogramowania szyfrujacego ransomware. Za od-
szyfrowanie medycznych danych pacjentow (ktorych backupy
oczywiscie okazaly sie nieaktualne lub niemozliwe do odzyska-
nia) przestepcy zazadali wielomilionowego okupu. Warto - ku
przestrodze przysztych klientéw - zapamietaé ten przypadek.

KRrRzYszToF JAKUBIK
redaktor prowadzacy
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— nie oplaca sie czeka¢

Mimo ze dopiero za niecate dwa lata wszystkie podmioty medyczne beda musiaty
prowadzi¢ dokumentacje w postaci elektronicznej, czasu nie ma zbyt duzo. Ci klienci,
ktorzy na powaznie nie zaczeli swojej ,przygody” z IT, majg bardzo duzo do nadrobienia.
Ci, ktorzy w pewnym stopniu juz sie zinformatyzowali, powinni skupi¢ sie na przegladzie
infrastruktury oraz jej rozbudowie i zapewnieniu skalowalnosci.

O wyzwaniach zwigzanych ze sprzedazg rozwigzan IT placowkom ochrony zdrowia
rozmawialismy z uczestnikami Okragtego Stotu CRN Polska.

Nasi rozmoéwcy: Jan Siwek, dyrektor Dziatu Medycznego, Alstor, Marcin Wojcik, Regional
Accounts Manager, Trend Micro, Pawet Jabtonski, AutolD BD Director Central Eastern Europe,
RRC Poland, Robert A. Beksinski, Senior Key Account Manager, Ericpol.
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CRN W pazdzierniku po raz kolejny przesunieto date wej-
Scia w zycie obowigzku prowadzenia elektronicznej do-
kumentacji medycznej pacjentow - z 1 sierpnia 2017 r. na
1stycznia 2018. Czy w zwiazku z tym mozna zalozy¢, ze weigz
integratorzy iich klienci maja duzo czasu?

Jan Stwek, ALsTor Teoretycznie jest to czas wystarczajacy do
pelnego zinformatyzowania dowolnej placoéwki medycznej,
chociaz z pewno$cig nie nalezy z tym zwlekaé. Proces analizy
i wprowadzania EDM trzeba rozpoczaé jak najwcze$niej, bo
jestzwigzany nie tylko z procedurami audytu, a potem instalacja
sprzetu i oprogramowania oraz pozniejszymi testami. Kluczo-
we dla efektywnego korzystania z EDM s szkolenia personelu,
ktore czesto trwajg dos¢ dtugo i w efekcie moze nagle zabrakngé
czasu na tzw. pelny sukces we wdrozeniu.

Pawet JaBroiski, RRC Dla partneréw jest to tak naprawde
ostatni moment, aby podjaé strategiczna decyzje, czy chca by¢
obecninarynkumedycznym, czy nie. Jezeli sie zdecyduja, to po-
winnibardzo szybko zaczaé budowe oferty dla tego typu placo-
wek, edukowac sieirozpoczynac biznesowg walke. Oczywiscie,
wszystkie duze szpitale sg juz zinformatyzowane, ale poczat-
kujace firmy integratorskie i tak raczej nie prowadzilyby tam
wdrozen. Natomiast wcigz bardzo wiele jest

wigzania. Doglebna analiza potrzeb w zakresie optymalizacji
obiegu dokumentacji medycznej umozliwia zaproponowanie
wlasciwego rozwigzania. Natomiast trzeba zagwarantowaé duza
skalowalno$¢ catej infrastruktury, co wynika z koniecznosci prze-
chowywania i przetwarzania coraz wiekszej ilo$ci informacji.

Marcin Woscik, TReEnp Micro Podobnie jest w kwestiach zwig-
zanych z bezpieczenstwem. Tu tez czekanie nie ma sensu, bo
wszystkie posiadane przez placowki medyczne dane powinny
by¢jak najszybciej wlasciwie zabezpieczone, a postep w tej dzie-
dzinie rowniez jest bardzo szybki. Trzeba wiec nastawié sie na
zastosowanie rozwigzan o szerokim spectrum ochrony i wyso-
kiej skutecznosci, by probowac ,,nadgzy¢” za cyberprzestepcami.

CRN Czy w przypadku wielu podmiotow medycznych wcigz
koniecznajest pracau podstaw, czylibudowanie wszystkie-
go od poczatku? Czy tezintegratorzy majajuzszanse nako-
lejne kontrakty zwigzane z wymiana sprzetu?

Pawet Jasroriskr, RRC Taka wymiana niekoniecznie musi by¢
zwigzana np. ze zuzyciem sie sprzetu lub konieczno$cig naby-
cia rozwigzan kolejnej generacji. Obecnie

do zrobienia w mniejszych szpitalach, rejo-
nowych przychodniach i prywatnych gabi-
netach lekarskich, bo one przeciez tez bedg
musiaty zostaé zinformatyzowane.

MARCIN WoJCIK, TREND Micro Wiérdd
przedstawicieli branzy medycznej widaé
wzrost $wiadomosci nie tylko odnosnie do
koniecznosci informatyzacji, ale i korzysci
z niej ptynacych. W 2012 r. jeszcze niewiele
sie o tym mowito, ajuz w2014 wielu pracow-
nikow zaktadow opieki zdrowotnej aktywnie

uczestniczylo w szkoleniach i podejmowato
decyzje o wyborze wlasciwych rozwigzan.
Z kolei w biezgcym roku widaé intensywnie
prowadzone wdrozeniaw ponad potowie nie
w petni zinformatyzowanych placowek.
RoBerT A. BeksiNski, EricroL Oferujemy na-
szerozwigzanianie szpitalom, ale podmiotom
lecznictwa otwartego, czyli przychodniom
i gabinetom lekarskim. Tutaj statystyki cze-
$ciowo sg podobne. Nadal okoto 20 proc. takich podmiotow lecz-
niczych nie jest zinformatyzowanych i prawdopodobnie jeszcze
dtugo nie bedzie. Ale tez podobna ich liczba w petni zakonczyta
juz ten proces i te mozna dzi$ stawia¢ za wzor.

CRN Moze niektore podmioty medyczne czekaja z zakupem
nowychrozwigzan, aby na chwile przed wej$ciem w Zycie tego
obowiazku naby¢ najnowoczesniejsze narzedzia na rynku?

Jan Stwek, ALstor Takie podejscie raczej nie miatoby sensu. To,
co obecnie oferujg producenci, mozna w prosty sposob rozbu-
dowywacé, wiec rzadko konieczna jest np. wymiana catego roz-

Pawel Jablonski,
RRC Poland

na swiecie bardzo duzg uwage przyktada
sie do zwalczania nowych ognisk réznych
chordb, aby zapobiec epidemii. To wigze sie
z konieczno$cig wdrazania coraz nowszych
systemow przyspieszajacych diagnostyke
iagregujacych jeszcze wiecej danych.

Jan S1wek, ALstor Wiele technik obrazo-
wania medycznego oraz diagnostyki rozwi-
ja sie bardzo szybko, a to ma bezposrednie
przetozenie nainfrastrukture informatyczng
w placowkach. Komputerowe stacje diagno-
styczne muszg by¢ wyposazone w wydajne
procesory i duzg ilo§¢ pamieci, wiec co pe-
wien czas konieczna jest ich wymiana. Po-
za tym jest jeszcze jedno wazne kryterium,
o ktorym sie zapomina. W izbach przyjeé

komputery pracujg przez 24 godziny nadobe.
Wymaganiajako$ciowe wobec takiego sprze-
tumusza byé zupelnie inne niz w przypadku
zwyktych biurowych stacji roboczych.

RoBeRT A. BEksiNski, EricroL W lecznictwie otwartym te pro-
porcje wygladajg troche inaczej. Owszem, jest grupa lekarzy,
ktorzy potrzebuja specjalistycznego sprzetu, natomiast zdecy-
dowana wiekszo$¢ pracuje na zwyktych komputerach. Wymiana
sprzetu nastepuje, gdy on sie zuzyje lub przestanie dziataé, wiec
nadal wiele podmiotow wcigz korzysta z Windows XP, mimo ze
ten system nie jest juz wspierany. Ale to nie jest gtdéwna cze$é
biznesu wspoéltpracujacych z nami integratorow, bo - jak wia-
domo - na sprzedazy sprzetu praktycznie sie dzi$ nie zarabia.
Najwieksza wartos$¢, jaka resellerzy wnosza do podmiotu leczni-
czego, jest zwigzana z oprogramowaniemiustugami. Klienci —>
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— (lekarze, wlasciciele, kierownicy

medyczni) potrzebujg podpowie-
dzi, w jaki spos6b moga rozwig-
zywaé¢ swoje problemy. Dlatego
$§wiadczone przez integratorow
konsultacje, potaczone oczywiscie
zwdrozeniem oraz szkoleniami, za-

pewniajg im najwieksze przychody
i zysk. A ilo$¢ wyzwan nie maleje,

CRN Jeszcze niedawno w Polsce brakowalo inte-
gratorow, ktorzy specjalizowaliby si¢ w obstudze
podmiotow medycznych. Jak sytuacja wyglada
obecnie?

Jan Stwek, ALstor W ciggu ostatnich kilku latich licz-
ba zwiekszyla sie dwukrotnie, ale nadal jest miejsce

o co juz dbajg nasi ustawodawcy,
wiec konieczne sg czeste aktualiza-
cje oprogramowania medycznego.
Jan S1wEK, ALsTORr Dzisiaj gra nie
toczy sie o prosta informatyzacje
szpitala - jego usieciowienie i zbu-
dowanie serwerowni, bo infra-
struktura w wiekszosci placowek
juz istnieje. Obecnie najwazniej-
sze jest zoptymalizowanie pracy Ericpol
wszystkich pracownikéw w szpita-

lu pod katem kosztow i efektywnosci. W ostatnich latach koszty
utrzymania dobrego lekarza wzrosty drastycznie, wielu juz wy-
jechato zkraju, ana prawdziwych specjalistow niektorych szpi-
tali po prostu nie sta¢. Dlatego powinno sie o tych, ktorzy zostali,
szczegolnie dbaé, np. zapewniajgc im jak najlepsze warunki na
stanowisku pracy. Dla przyktadu chirurdzy okoto 30 proc. czasu
spedzajg nawypelnianiu dokumentacji dotyczacej wykonanych
operacji,aw tym czasie woleliby przeprowadzié¢ kilka kolejnych
zabiegow. Warto im zaprezentowac np. oprogramowanie, ktore
zautomatyzuje proces planowania przedoperacyjnego i rapor-
towania po wykonanym zabiegu. Tego typu rozwigzania sq wy-
korzystywane w radiologii juz od kilkunastu lat i $wietnie sie
sprawdzajg. Dzieki automatyzacji pracy z komputeréw moga
tez korzystac lekarze o mniejszym do$wiadczeniu, a ich kole-
dzy z wieloletnim stazem — konsultowac nawet zdalnie ciezsze
przypadki i opcje planowania.

Robert A. Beksinski,

dla nowych, ambitnych firm, ktérych zarzady zechcg
wyznaczy¢ grupe pracownikow do przejécia odpo-
wiednich szkolen i wyspecjalizowania sie w obstudze
placowek ochrony zdrowia. Takie osoby muszg zda-
wac sobie sprawe z tego, ze z pracownikami szpitali
rozmawia si¢ zupelnie innym jezykiem niz z ludzmi,
ktérzy pracujg np. w biurach. Jezeli firma integrator-
ska poprawnie odrobi to zadanie, bedzie mogta liczy¢
nabardzo dobrych ilojalnych klientéw, poniewaz za-
rzady podmiotow medycznych bardzo lubig wspot-
pracowac z dostawcami, z ktorymi znalazty wspolny
jezykiktorzy znaja ich specyfike dzialania.

RoserT A. BeksiNski, Ericror Ten rynek bardzo sie zmienit

w ostatnich latach, a rola integrator6w znaczaco wzrosta. Je-
stesmy tego najlepszym przykladem: zrezygnowalismy z cal-
kiem duzej grupy handlowcéw wspotpracujacych bezposrednio
zklientamiiprzestawili$my si¢ wylacznie na dzialania za posred-
nictwem kanatu partnerskiego. Teraz to nasi partnerzy sq odpo-
wiedzialni za prezentacje u klientow, wdrozenia czy szkolenia.
1 zawszystkie te dzialania oczywiscie pobieraja wynagrodzenie.
Marcin Waéscik, TrRenp Micro W ciggu ostatnich dwoch lat
wielu integratorow polgczylo swoje sily i stworzyto spo6tki
specjalizujgce sie w obstudze podmiotéw medycznych. Jeden
z partnerdéw specjalizuje sie w klasycznej infrastrukturze IT
icentrum danych, drugi w oprogramowaniu medycznym, a trze-
ci w sprzecie diagnostycznym. Jako konsorcjum biorg udziat
w postepowaniach przetargowych

RoBERT A. BEksiNski, EricroL Potwierdzam, nasi re-
sellerzy tez zwracajg uwage na fakt, ze jesli opro-
gramowanie medyczne jest odpowiednio proste
w obstudze, to wiek uzytkownika odgrywa mniej-
szg role. Oczywiscie, zawsze znajdg sie osoby, ktore
nie zechca sie ,zinformatyzowac” i deklaruja, ze gdy
wejdzie obowigzek korzystania z EDM, przejda na
emeryture.

Pawet Jasronski, RRC Ciekawy wplyw narozwoj sy-
tuacji w branzy medycznej bedg mialy towarzystwa
ubezpieczeniowe i kancelarie prawne, ktore probuja
wymuszaé lepszg jakos$¢ ustug, straszac ewentualny-
mi konsekwencjami. Co$, co jest norma w USA, przy-
chodziwtasnie do Europy. Tego typu dziatalnos¢ moze
spowodowad, ze osobom, ktore pozwalaty sobie na pe-

wien margines btedu w sztuce lekarskiej czy wypelnia-
niu dokumentacji, bedzie zalezato na jak najszybszej
informatyzacji. Wlasciwie uzytkowane oprogramowa-
nie utatwi unikanie tego typu btedow.
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i,uzupelniajgc sie kompetencyjnie,
majg duzg szanse na zwyciestwo.

CRN Zdobycie takich kompeten-
cjidlaintegratorow tojednak nie-
male wyzwanie... Najakiego typu
wsparcie moga liczy¢ ze strony
producentow i dystrybutorow?

RoBerT A. BEKSINSKI, ERICPOL Spe-
cyfika oferowanego przez nas
produktu powoduje, Ze musimy or-
ganizowa¢ cykliczne szkolenia dla
partnerow. Po kazdym treningu ma
miejsce egzamin certyfikujacy - teo-
retyczny i praktyczny. Legitymowa-
nie sie wysokim poziomem wiedzy
to przy obstudze podmiotéw lecz-

Jan Siwek,
Alstor

niczych rzecz wrecz obowigzkowa,
bo sg to bardzo wymagajacy klienci.



Jan S1wek, ALstor My tez oferujemy partnerom cykliczne
szkolenia, ktore dzieki profesjonalnym wyktadowcom cieszg
si¢ ogromnym zainteresowaniem. Mozemy takze we wspotpra-
cy z konkretnym dostawcg zorganizowac bardzo szczegotowy
trening, dotyczacy np. tylko wybranej grupy lub wrecz rodziny
produktow.

Pawet Jasrofski, RRC Jak wszyscy dystrybutorzy z wartoscig
dodana, takze my zapewniamy komplet szkolen - bezptatnych
i ptatnych, powigzanych z uzyskaniem oficjalnego certyfika-
tu. Natomiast, jak pokazuje nasze dos§wiadczenie, w wielu ob-
szarach bardziej zaawansowanych rozwigzan nie ma potrzeby
robi¢ pelnej certyfikacji, poniewaz liczba potencjalnych pro-
jektow jest jeszcze zbyt mala, zas rozwoj techniczny nastepuje
bardzo szybko i pozyskana wiedza po prostu si¢ dezaktualizu-
je. Ale decyzje o tym, w ktorym kie-
runku p6j$¢ i w jakim obszarze sie
specjalizowac, z pewnoscig integra-
torzy powinni podjaé jak najszybcie;j.
MarciN WaJicik, TREND Micro My,
z racji specyfiki naszych produktow,
skupiamy si¢ na szkoleniach zwig-
zanych z bezpieczenstwem. Wielu
naszych partneréw obstuguje pod-

cha dostaw wszelakich produktéw medycznych, umozliwiaja-
ceich sledzenie na catej drodze — od dostawcy az do pacjenta.
Marcin Woscik, TReEnp Micro W Europie mozemy korzystaé
znorm obowigzujgcych na$wiecie. Komisja Europejska wlasnie
zarekomendowata, Ze mozna tu wprowadzi¢ podobne zasady,
jakie obowigzuja w amerykanskiej regulacji HIPAA. Do ochro-
ny danych pacjentow beda tez stosowane wytyczne normy PCI
DSS, powszechnie obowigzujace w branzy bankowej. Do tego
juz wkroétce dojda powszechnie stosowane w innych branzach:
kryptografia, podpis elektroniczny, dwusktadnikowe uwierzy-
telnianie itd. To tylko kwestia czasu. Widze tu bardzo duza role
resortu cyfryzacji.

Rogert A. BeksiNski, Ericpor Internetowa dostepno$é rozne-
go typu ustug bedzie sie zwiekszaé, chociaz oczywiscie kazda
znich musi by¢ zweryfikowana pod katem zgodno$ci
z prawem i wielokrotnie przetestowana w zakresie
bezpieczenstwa danych. Miedzy innymi dlatego, Zzeby
obecnie dokonaé e-rejestracji u lekarza, trzeba mieé
zatozone konto w danej przychodni. Ale wystarczy,
ze ustawodawcy nie bedg nam przeszkadzali, a juz
wkrotce zobaczymy sprawnie dzialajace e-zwolnie-
nia, e-recepty itd.

Jan Stwek, ALstor Co do chmury, to przepisy mowi-

mioty medyczne i jest zywo zaintere-
sowanych kwestiami ochrony danych
osobowych pacjentow. Tu ktadziemy
nacisk na sposoby zabezpieczen sieci
niejako ,,od srodka”,bo - jak dowodzg
ostatnie raporty i audyty bezpie-
czenstwa — najnowsze ataki sq ukie-

runkowane na wtargniecie do danej
instytucji, sg dtugotrwate, ich tworcy
starajq sie przeprowadzic¢ je w niewi-
dzialny dla administratoréw sposob
i poza kontrolg systemow ,brzego-
wych”. Wynikiem jest kradziez wrazliwych danych, co moze spo-
wodowac utrate reputacji przez placowke, straty finansowe i kary
dla 0s6b odpowiedzialnych za bezpieczenstwo IT, z utratg pracy
wilacznie.

CRN 0d kilku lat wiele m6wi sie o korzysciach ptynacych
z zastosowania w placowkach medycznych ustug w chmu-
rzeizmozliwosci stwarzanych przez rozwiazaniaz zakresu
telemedycyny. Do tej pory gloéwnga przeszkoda bylo prawo.
Jakie sg szanse, zeby integratorzy mogli juz wkrotce zara-
bia¢ takze na tego typu systemach?

Pawet JaBrorski, RRC Dostosowywanie prawa trwa dtugo
izdecydowanie nie nadgza za rozwojem techniki, bo naprawde
trzeba przewidzie¢ wiele mozliwych scenariuszy. Ale generalnie
wszystko idzie w dobrym kierunku. Polska ratyfikowata przyje-
te przez Unie regulacje o jednoznacznej metodzie identyfikacji
pacjentow. Wkrotce pojawig sie tez regulacje dotyczace tancu-

Marcin Wojcik,
Trend Micro

ty, ze dane medyczne pacjentow muszg znajdowaé
sie w obrebie szpitala. Zresztg centralne archiwum
ogolnopolskie nie sprawdzitoby sig, bo tych danych
jest duzo i bytyby spore opdznienia w ich dostarcza-
niu do stacjilekarskich. Poza tym specyfika dzialania
placowek medycznych polega m.in. natym, ze musza
zajac sie pacjentem niezwtocznie, niezaleznie od te-
go, czy w szpitalu dziala Internet, czy nie. Zatem jesli
pacjent zglosi sie do szpitala, znacznie lepiej bytoby,
zeby personel miat staty i szybki dostep do historii
jego leczenia. Natomiast w przysztosci, gdy placow-
ki medyczne bedg dysponowaly juz cyfrowymi da-
nymi z okresu 20-30 lat, szybki wglad w najstarsze badania nie
bedzie taki wazny jak w dane najnowsze. Wtedy bedzie mozna
mysle¢ o stworzeniu archiwum dtugoterminowego i zatozeniu,
ze nadostep do takich danych moznabedzie poczekaé, np.jeden
dzien, do ich odtworzenia z archiwum.

Pawet JaBrotski, RRC W §wiecie ustug chmurowych widaé
bardzo duzg analogie do $wiata energetyki. Najpierw byty lokal-
ne elektrownie wodne, pdZniej centralne elektrownie atomowe,
a teraz modne zaczynaja by¢ modele prosumenckie, w ktorych
indywidualni odbiorcy samiwytwarzajg energie ze stoncainad-
miar oddajg do systemu energetycznego. Okazato sig, Ze ani mo-
del lokalny, ani centralny do konca si¢ nie sprawdzily i nie sa
idealne. W branzy zwiazanej z przechowywaniem wrazliwych
danych czeka nas podobna droga. Dzisiaj wiele 0sob zafascyno-
wanych jest mozliwos$cig centralnego przechowywania informa-
¢ji, bo czesto wychodzi to taniej ze wzgledu na efekt skali. Ale
w pewnym momencie potrzebne bedg kompromisy.

Rozmawiat KRzYSzTOF JAKUBIK
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DICOM (DIGITAL IMAGING

AND COMMUNICATIONS IN MEDICINE

- OBRAZOWANIE CYFROWE | WYMIANA
OBRAZOW W MEDYCYNIE)

Norma, ktéra umozliwila ujednolicenie zasad wymiany i inter-
pretacji danych medycznych zwigzanych z obrazami diagno-
stycznymi. Stworzony na jej bazie format DICOM znajduje
zastosowanie glownie w przetwarzaniu obrazoéw tomografii
komputerowej, rezonansu magnetycznego, pozytonowej tomo-
grafii emisyjnej, cyfrowej angiografii subtrakcyjnej, radiografii
cyfrowej itp. Dane w tym formacie charakteryzuja sie¢ duza ob-
jetoscig i wymagajg specjalnego oprogramowania oraz sprzetu
komputerowego, a takze taczy o wysokiej przepustowosci, za to
zapewniajg bardzo wysoka jakos$¢ przechowywanych obrazow.

DICOM jest bardzo rozbudowang norma, poniewaz musi
sprawdzac sie we wszystkich gateziach medycyny (takze we-
terynarii). Dlatego jest rozwijany przez 30 r6znych grup robo-
czych, ktore specjalizujg sie w r6znych dziedzinach medycyny,
ale rowniez przez informatykow, zajmujacych sie m.in. kwestia-
mino$nikéw wymiany danych, i fizykéw (analiza wptywu $wia-
tla z otoczenia na jako$¢ wyswietlanego obrazu).

ECM (ENTERPRISE CONTENT )

MANAGEMENT - ZARZADZANIE TRESCIA

W PRZEDSIEBIORSTWIE)
System umozliwiajgcy zarzadzanie informacjg w przedsie-
biorstwie lub placowkach ochrony zdrowia. Powstal w wyniku
potaczenia funkcji systemoéw umozliwiajacych: integracje apli-
kacji i wymiany danych miedzy nimi, zarzgdzanie procesami,
obieg dokumentoéw, a takze zarzadzanie danymi elektroniczny-
mi i treécig stron internetowych. Uzytkujacym go podmiotom
zapewnia takie korzysci jak zwiekszenie wydajnoS$ci przetwa-
rzaniainformacji oraz zmniejszenie kosztow zarzadzania nimi.
Systemy ECM usprawniajg dostep do danych - dzieki wyszuki-
waniu pelnotekstowemu oraz za posrednictwem stéw kluczo-
wych zapewniajg dostep do potrzebnych informacji w ciggu
kilku sekund. Ich zastosowanie wyklucza koniecznos¢ prze-
szukiwania przez personel medyczny wielu aplikacji lub
dokumentacji papierowej.

EHR (ELECTRONIC HEALTH RECORD
- ELEKTRONICZNA DOKUMENTACJA
MEDYCZNA)

Elektronicznabaza danych, stanowigca element systemu infor-
matycznego do obstugi szpitala (HIS), w ktorej przechowuje sie
cato$é¢lub wybrane elementy cyfrowej dokumentacji medycznej
pacjenta (dane osobowe, informacje o alergiach, historie choro-
by, wynikibadan, obrazy radiologiczne, liste przepisanych lekéw
itd.). Dzieki EHR latwiej skompletowaé wszystkie informacje
opacjencieiprzeprowadzi¢ analize (np. postepu choroby w cza-
sie) niz w przypadku klasycznej dokumentacji papierowej i wy-
nikoéw badan radiologicznych na kliszach.
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Skroty terminow dotyczacych

HIPAA (HEALTH INSURANCE
PORTABILITY AND ACCOUNTABILITY
ACT - USTAWA O PRZENOSNOSCI

| ODPOWIEDZIALNOSCI

W UBEZPIECZENIACH ZDROWOTNYCH)

Amerykanska ustawa federalna, w ktorej okresla sig, kto i na ja-
kich warunkach moze mieé wglad i otrzymywac dane zdrowot-
ne pacjentow. Zobowiazuje lekarzy, farmaceutéw oraz innych
$wiadczeniodawcow opieki zdrowotnej, a takze ubezpieczycie-
li, do precyzyjnego informowania pacjentow o ich prawach oraz
sposobach wykorzystywania i udostepniania danych medycz-
nych. Amerykanscy dostawcy starajg sie, aby oferowane przez
nich produkty byty zgodne z wytycznymi HIPAA, a obecnie ak-
tywnie lobbujg w Europie, aby tutejsze placowki medyczne takze
preferowaly te rozwiazania, ktore maja odpowiednie amerykan-

skie certyfikaty.




rozwiazan IT w medycynie

Fot. © hiphoto39 - Fotolia.com

HIS (HOSPITAL INFORMATION SYSTEM
- SZPITALNY SYSTEM INFORMATYCZNY)

Zintegrowany system I'T umozliwiajacy zarzadzanie wszystkimi
aspektami funkcjonowania szpitala - dziataniami medycznymi,
administracyjnymi, finansowymi, prawnymi itd. Jest zasilany
danymi m.in. z system6éw PACS, LIS i RIS.

HL7 (HEALTH LEVEL SEVEN)

Protokot komunikacyjny stuzacy do wymiany informacji mie-
dzy oprogramowaniem stosowanym w placéwkach medycznych
(gtéwnie komunikatow dotyczacych dostepu do danych, pobie-
rania ich i przesylania oraz sterowania transmisja). Bazuje na
tekscie ASCII w najnowszej wersji (3.0) i wykorzystuje obiek-
towy jezyk XML. Utatwia przekazywanie danych miedzy sys-
temami PACS, HIS, LIS i RIS, poniewaz kazdy z nich ma inny
interfejs wymiany informacji.

NAJWAZNIEJSZE
POLSKIE AKTY PRAWNE
ZWIAZANE
ZIT WMEDYCYNIE

P USTAWA o dziatalno$ci leczniczej
(15 kwietnia 2011 r.)

P USTAWA o systemie informacji w ochronie zdrowia
(28 kwietnia 2011r.)

P ROZPORZADZENIE ministra zdrowia
w sprawie rodzajow i zakresu dokumentacji
medycznej oraz sposobu jej przetwarzania
(21 grudnia 2010 r.)

P ROZPORZADZENIE mnistra zdrowia
w sprawie warunkow bezpiecznego stosowania

promieniowania jonizujacego dla wszystkich
rodzajow ekspozycji medycznej (18 lutego 2011 t.)

P ROZPORZADZENIE ministra zdrowia
w sprawie warunkow, sposobu i trybu zaopatrywa-
nia pacjentéw szpitala w znaki identyfikacyjne
oraz sposobu postepowania w razie stwierdzeniaich
braku (20 wrze$nia 2012 r.)

P NORMA IEC-60601-1-X oraz IEC-60601-2-X

LIS (LABORATORY INFORMATION
SYSTEM - LABORATORYJNY SYSTEM
INFORMATYCZNY)

Oprogramowanie wspierajace realizacje procesow laborato-
ryjnych i wymiang informacji z innymi pakietami oprogramo-
wania. W ostatnich latach rola systemow LIS wzrosta, staty
sie narzedziem, ktore obejmuje wiele aspektow funkcjonowa-
nialaboratorium. Naleza do nich: zarzadzanie danymi oraz ich
analizaieksploracja, a takze integracja z wieloma innymi zro-
dlami informacji.

PACS (PICTURE ARCHIVING AND
COMMUNICATIONS SYSTEM - SYSTEM
ARCHIWIZACJI | PRZESYEANIA OBRAZOW)

System umozliwiajacy przechowywanie i przesytanie obrazéw
medycznych zgodnych z normg DICOM. Dane inne niz obrazy
medyczne (np. zeskanowane dokumenty) sq przesytanie w for-
macie PDF i muszg by¢ osadzone w plikach zgodnych z for-
matem DICOM. System PACS sktada sie z czterech modutow:
obrazowania, sieci transmisji danych, stacji diagnostycznych
i referencyjnych oraz urzadzen pamieci masowych do prze-
chowywania danych.

Dzigki temu, ze PACS zastapil klasyczne archiwa z klisza-
mi, placowki medyczne zyskaty wiele korzysci. Wérod nich
nalezy wymienié: bezpieczenstwo archiwizowanych danych,
zachowanie wysokiej jakosci przechowywanych obrazow
dzieki bezstratnej kompresji, oszczedno$é fizycznego miej-
sca, znacznie szybszy dostep do badan, zmniejszenie kosztow
zarzgdzaniarepozytorium danych. Zdalny dostep do wynikow
badan umozliwil prowadzanie telediagnoz badz szkolen na
odlegtos$é¢. PACS zapewnia tez elektroniczng platforme udo-
stepniania obrazow radiologicznych w celu wykorzystaniaich
w innych systemach, np. HIS czy RIS.

Systemy PACS wyposazone sa takze w funkcje auto-
routingu, ktéra stuzy do przesylania danych obrazowych
do stacji diagnostycznych lub na serwery lokalne zgodnie
z wezesniej zdefiniowanymi warunkami dotyczgcymi: regut
czasowych (wysytanie badan wykonanych w okre$lonych ty-
godniach, dniach, godzinach), rodzaju badania (np. TK, MR,
CR, PET), wlasciwo$ci badania (lekarz zlecajacy, typ badania,
dane pacjenta) itp.

RIS (RADIOLOGY INFORMATION SYSTEM

- RADIOLOGICZNY SYSTEM

INFORMATYCZNY)
System informatyczny umozliwiajacy przechowywanie i dys-
trybucje obrazow diagnostycznych z urzadzen radiologicznych.
Najnowsze wersje systemow RIS wyposazone sg w dodatko-
we narzedzia do zarzadzania informacjami, w tym przesylania
danych do oprogramowania HIS i PACS z wykorzystaniem
protokotu HL7 oraz do zarzadzania pracq dziatu radiologii,
tworzenia raportow z badan i rozliczania ich.
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B INFRASTRUKTURA IT

Szpitalne centrum danych:
kompromisy niemile widziane

Szansa na biznes, jakg integratorom oferuje branza ochrony zdrowia,
jest duza. Jednakze wymagania, zwigzane ze znajomoscig specyfiki tego sektora
I przepisow, takze sg niemate. Do tego dochodzi koniecznos¢ przyswojenia

wiedzy o rozwigzaniach stosowanych w medycynie.
Tomasz JANOS

topien wykorzystania informaty-
S ki w podmiotach ochrony zdro-

wia bardzo szybko sie zmienia.
Ma to zwigzek z kilkoma zachodzacymi
rownolegle zjawiskami: zastepowaniem
dokumentacji papierowej cyfrowa, wy-
korzystaniem danych cyfrowych w dia-
gnostyce, wprowadzaniem mobilnosci
i chmury obliczeniowej do placéowek
medycznych, a takze dostosowywaniem

10 VADEMECUM CRN marzec 2016

realizowanych w nich proceséw do no-
wych przepisow.

Zmiany te bedg miaty skutki dtugofa-
lowe, ale tempo ,,od$wiezania” rozwia-
zan IT stosowanych w sektorze ochrony
zdrowiajest w szybsze niz w wielu innych
branzach. Wymusza je gwaltowny przy-
rostilosci danych zwigzanych z systemem
elektronicznej dokumentacji medycz-
nej (EDM), diagnostykg obrazowg oraz

administrowaniem sprawami pacjentow
i dzialaniem placéwek. Szpitale potrze-
bujg coraz wiekszych pamieci masowych
imocy obliczeniowej, wydajniejszych sie-
cidoobstugi aplikacjiiwreszcie urzadzen
koncowych nowszej generacji.
Tlo$¢iwrazliwosé danych, ktore powsta-
ja w szpitalach, oraz konieczno$é zapew-
nienia ciggltosci proceséw obstugiwanych
przez IT zmuszajg te placowki do opra-
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cowania bezpiecznej $ciezki wdrazania
rozwigzan informatycznych i ich dalsze-
go rozwoju. Powinny ja - wraz z integra-
torami - zaplanowac tak, by infrastruktura
spetniata dzisiejsze potrzeby, zapewnia-
ta wymagany wysoki poziom dostepno-
$ci aplikacji i danych oraz byla gotowa na
bezproblemowg rozbudowe. Z uwagi na
znaczenie dostepu do danych w szpitalu

Do 2020 r. 80 proc.
wszystkich danych
ZWigzanych z ochrong
zdrowia na Swiecie
bedzie ,przechodzito”
przez chmure - UWazajq
analitycy IDC.

niektore elementy systemu potrzebuja stu-
procentowej redundancji. Najwazniejsze
komponenty muszg by¢ dublowane, aby
awaria pojedynczego elementu nie wply-
wata na funkcjonowanie catego systemu.

SZPITALE CORAZ LEPIEJ
PRZYGOTOWANE
Dostawcy rozwigzan IT zauwazaja, ze
klienci, jakimi sg placowki ochrony zdro-
wia, sg coraz lepiej przygotowani do roz-
wijania infrastruktury informatycznej.
Integratorzy moga liczy¢ na zrozumienie
potrzeb i elementarnych wymogow reali-
zacji projektow. Coraz rzadziej spotykajg
sie z podejsciem ,tylko tyle, na ile budzet
pozwala, i nic ponadto”.

Maciej Flak, Product Sales Specialist
w polskim oddziale Cisco, daje za przyktad
projekty sieci bezprzewodowych, ktore
czesto - z inicjatywy klienta - sg rozpo-
czynane od procedury site survey (badania
radiowego poprzedzajacego wdrozenie).

- To prosta rzecz, ale daje podstawowe
wytyczne do przygotowania projektu, bo
szpitaljest bardzo trudnym miejscem wdro-
zen - zauwaza specjalista z Cisco.

Rozwoj informatyki w szpitalachiprzy-
chodniach stymulujg zwlaszcza przed-
siewziecia zwigzane z elektroniczng

dokumentacja medyczng. Piotr Lubie-
jewski, dyrektor programu e-Zdrowie
w Orange, zwraca uwage, ze w zwigzku ze
zobligowaniem placoéwek medycznych do
wprowadzenia odpowiednich narzedzido
konca 2017 r., nadszedtjuz ostatni moment
nawspolne opracowanie rozwigzan, ktore
zapewnig spetnienie wymagan UE, zaspo-
koja potrzeby pacjentow, a jednoczeénie
beda adekwatne do mozliwosci finanso-
wych i organizacyjnych tych placowek.
W przypadku takich wdrozen kluczowe
jest uwzglednienie specyfiki funkcjono-
wania poszczegolnych jednostek: szpitali,
zaktadow opieki zdrowotnejiprywatnych
gabinetow lekarskich.

CzY CHMURA POMOZE

W LECZENIU?

Wiekszo$é duzych, specjalistycznych
osrodkow, funkcjonujacych glownie
w najwiekszych miastach, juz korzysta
zsystemu EDM, nierzadko rozbudowane-
go o moduty kadrowo-ksiegowe. Inaczej
sytuacja wyglada w mniejszych, powiato-
wych placowkach, ktore czesto borykajg
sie z problemami budzetowymi. Zdaniem
Piotra Lubiejewskiego w ich przypadku
szansg dokonania pelnej cyfryzacji jest
skorzystanie z oferty ustug chmurowych.
Zakup systemu w formie ustugi generuje
staty koszt i jest tatwy do zaplanowania.

- Znika tez ryzyko nieprzewidzianych
i trudnych do oszacowania wydatkéw, wy-
stepujgcych w przypadku tradycyjnego
wdrozenia, a takze koniecznos$é zatrudnie-
nia pracownikéw o odpowiednich kompe-
tencjach do obstugi systemu - przekonuje
przedstawiciel operatora.

Analitycy z IDC przewiduja, ze do
2020 r. 80 proc. wszystkich danych zwia-
zanych z ochrong zdrowia na $wiecie
bedzie ,przechodzito” przez chmure.
Dostawcy bedg w coraz wiekszym stop-
niu wykorzystywac jej infrastrukture do
zbierania, agregowania i analizowania
danych przede wszystkim w celu obser-
wacji roznych trendow. Dlatego integra-
torzy, chcacy zwiekszy¢ swoje przychody,
powinni uwzglednié te forme $wiadczenia
ustug IT w ofercie skierowanej do sekto-
ra ochrony zdrowia. Szpitale i przychod-
nie bedg bowiem staraty sie ograniczaé
koszty, wybierajagc zewnetrzne ustugi

typu Software as a Service oraz Data-
base as a Service. Moga by¢ takze zainte-
resowane infrastruktura, ochrong danych
ianalitykq w formie kompleksowych, eko-
nomicznych rozwigzan w chmurze.

NA BEZPIECZENSTWIE
PACJENTOW NIE MOZNA
0SZCZEDZAC
Z jednej strony w pracy szpitala, podobnie
jak innych instytucji, podstawowe znacze-
nie ma kwestia bezpieczenstwa. Kluczem
jest tutaj niezawodnos¢, redundancja ser-
werowni, macierzy dyskowych i zapew-
nienie cigglo$ci zasilania. Z drugiej jednak
strony mamy do czynienia z kilkoma istot-
nymir6znicami. Decyduje o nich specyfika
branzy - to, co w produkcji czy jednostce
administracyjnej w najgorszym przypad-
kuspowoduje opdznienie, w szpitalu moze
poskutkowac zagrozeniem zycia pacjenta.
Krzysztof Majek, dyrektor handlowy
w Alstorze, zauwaza, ze szpitale to szcze-
gblny rodzaj klienta, wymagajacy za-
pewnienia cigglo$ci dziatania, zwlaszcza
w takich miejscach jak rejestracja, izba
przyjeé czy OIOM. W rezultacie oferowa-
ny im sprzet nie moze by¢ ani kiepskiej, ani
nawet sredniej jakosSci, a ergonomia —>

KRrzyszToF MAJEK
dyrektor handlowy,
Alstor

Poniewaz w niedalekiej przysztosci
wynagrodzenie personelu medycz-
nego bedzie stanowic¢ znaczacy pro-
cent kosztow dziatalnosci szpitala,
niezbedne stang sie wszelkie rozwia-
zania zapewniajagce 05zczeadnosci.
Szczegolnie takie, ktore umozliwiaja
efektywniejsze wykorzystanie czasu
i wiedzy lekarza przy stawianiu dia-
gnozy czy szacowaniu konsekwencji
inwazyjnej metody leczenia pacjenta
(planowanie przedoperacyjne, sy-
mulacje w leczeniu onkologicznym
izotopami). Najwieksze zapotrzebo-
wanie, a takze profity dla reselleréw,
beda generowac wysokospecjali-
styczne dziaty, np. transplantologia,
onkologia, inZynieria medyczna.
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—> pracy i wytrzymato$é podzespotow maja

ogromne znaczenie. W przeszlosci zda-
rzaly sie sytuacje, gdy niska jako$é za-
kupionych produktéow byla powodem
unieruchomienia catego szpitalabadz gro-
zita niewtasciwg diagnoza.

- Czy chcielibysmy, aby nasi bliscy byli le-
czeni w jednostce, w ktérej podczas zakupu
sprzetu brano pod uwage tylko kryterium
ceny? - pytaretorycznie Krzysztof Majek.
- W tym przypadku wszelkie kompromisy
muszq by¢ bardzo dobrze przemyslane.

Wszystkie rozwigzania I'T funkcjonujace
w placéwkach ochrony zdrowia podlegaja
$cistym regulacjom dotyczgcym zachowa-
nia prywatno$ci i muszg by¢ odpowied-
nio zabezpieczone. Kluczowq sprawg jest
zatem ochrona generowanych, przecho-
wywanych i przesytanych danych. Od
informacji medycznych przez ubezpie-
czeniowe po cyfrowe recepty (ktore beda
obowigzywaly za jaki$ czas) - wszystkie
wrazliwe dane pacjentéw sg bowiem wy-
korzystywane przez rozne osobyiudostep-
niane na wielu urzadzeniach koncowych.

Marcin Scieslicki, HPN Country Cate-
gory Manager w Hewlett Packard Enter-
prise, podkresla, ze dane medyczne uwaza
sie za bardziej wrazliwe niz tajemnice
panstwowe. Dlatego oich bezpieczenstwo
zaroéwno zarzadzajacy placowkami ochro-
ny zdrowia, jak i wykonawcy projektow IT
powinni dba¢ szczegdlnie.

Tomasz
KRAJEWSKI
Presales Manager
- Eastern Europe,
Veeam Software

Aktualny stan informatyzacji pla-
cowek przygotowujacych sie do
uruchomienia elektronicznej doku-
mentacji medycznej jest bardzo zrdz-
nicowany. Wiele z nich jest wcigz
technicznie zapozZnionych i wymaga
powaznych inwestycji w infrastruktu-
re IT oraz stosowne oprogramowanie.
Prowadzac wdrozenia w takich
miefjscach, od razu nalezy zadbac

0 zbudowanie srodowiska wirtual-
nego oraz jego wiasciwe zabezpie-
czenie, dzieki czemu zapewniona
zostanie nieprzerwana dostepnosc
aplikacji i danych.
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wiele przetargow dotyczacych modernizacji infrastruktury, organizowanych przede

HPN Country Category Manager, Hewlett Packard Enterprise

Rozwaj szpitali stymuluje ustawa o wprowadzaniu elektronicznego obie-
gu dokumentow, a dostosowanie do jej wymogow czesto realizowane jest
z udziatem srodkoéw unijnych. Dlatego w 2015 r. mozna byto zaobserwowac

wszystkim przez urzedy marszatkowskie i podlegte im szpitale. Wymagania przetar-
gowe sa formutowane zgodnie z aktualnymi zasadami sztuki, wiec infrastruktura in-
formatyczna szpitali jest rozwijana rozsadnie i - niezaleznie od dostawcy - zaczyna

funkcjonowac na naprawde przyzwoitym poziomie. Dlatego modernizowane szpitale,
gdy postepowania sie zakoncza, mozna bedzie uznac za placowki na miare XXI wieku.

Jednak obok tych przodujgcych istnieje duza grupa szpitali, ktore dotad z roznych po-
wodow nie ogtosity przetargow. | tam jest duzo do zrobienia.

- W tym zakresie brakuje wytycznychdla
szpitali, podobnych do rekomendacji KNF
dlainstytucji finansowych. Rzgd ma tu spo-
ro do zrobienia - twierdzi przedstawiciel
HPE.

NAJLEPIEJ ZNALEZC

SWOJA NISZE

Rozwigzan IT dla placowek ochrony
zdrowia jest mnostwo. Tylko tych zwig-
zanych z elektroniczng dokumentacjg
medyczng sg setki. W dodatku produkty
i standardy ewoluuja, co jeszcze kompli-
kuje sytuacje. Integratorzy muszg sie zde-
cydowad, czy zwigzac sie nadobreinazte
z konkretnym producentem rozwigzan,
czy postawi¢ na bardziej neutralne po-
dejscie. To drugie okaze sie wygodniej-
sze w przypadku konsolidacji dostawcow,
rynkowych zawirowan itp.

Integrator, ktory chce odnie$é sukces
w sektorze ochrony zdrowia, powinien
wybra¢ sobie jaka$ nisze i grupe produk-
tow, ktore sg dla niej przygotowane. Szan-
sg dla niego moze by¢ takze $wiadczenie
ustug IT,bo matym placowkom zawsze be-
dzie brakowato zasobow, by we wtasnym
zakresie zajac¢ sie informatyka. Oczywi-
$cie, im mniejsza placowka, tym mniej-
szy bedzie dochéd z jej obstugi. Trzeba
jednak zdawaé sobie sprawe, ze zawarcie
kontraktu z duzym podmiotem, w kto-
rym przeprowadza sie bardziej zyskow-
ne wdrozenia i ktéry oczekuje wsparcia,
wymaga dotarcia do wiekszej liczby decy-
dentéw i dluzszego cyklu sprzedazy. Bez
wzgledu nato, jakie rozwigzanie wybierze
integrator, korzystniejsze dlaniego bedzie

pogtebianie wiedzy w danym obszarze
dziatania niz jego poszerzanie.

KoNIECcZNA JEST ZNAJOMOSE
BRANZY

Ochrona zdrowia to jeden z najdoktad-
niej uregulowanych sektorow. Kazdy in-
tegrator, ktory chce z nig zwigzaé swoj
biznes, powinien orientowaé sie¢ w naj-
wazniejszych przepisach prawnych
i branzowych. Oprécz wiedzy informa-
tycznej niezbedna jest znajomosé spe-
cyfiki funkcjonowania szpitala i jego
oddziatow, dopuszczalnego ryzyka itp.
Trzeba zainwestowaé w swoj rozwaj,
ktéry umozliwi §$wiadczenie zaawanso-
wanych i profesjonalnych ustug. Nawet
wyspecjalizowane firmy IT, ktore majq
wiedze o specjalnych produktach dla me-
dycyny, potrzebujg nieustannych prak-
tycznych szkolen. Usystematyzowana
wiedza moze by¢ zrédtem dodatkowego
dochodu - ze $wiadczenia ustug dorad-
czych, obejmujacych przeprowadzanie
audytow bezpieczenstwa i rekomendo-
wanie sposobéw wdrazania wszelkiego
rodzaju zabezpieczen.

Decydujac sie na oferowanie swych
ustug placowkom ochrony zdrowia, inte-
grator powinien wzig¢ pod uwage takze ich
tryb pracy. Zdarzasie, ze potrzebuja pomo-
cywnocy iw dni wolne. Dlatego trzeba by¢
przygotowanym na Swiadczenie wsparcia
wmodelu 24/7 i dostosowaé do tego swoje
cenniki, by zawieraty zaréwno koszt zwy-
ktych prac zwigzanych z utrzymaniem
systemu, jak i interwencji serwisowych
w nagtych przypadkach. |



Peina oferta Lenovo

dla placowek
medycznych

Producent zapewnia rozwigzania, ktore zaspokajaja

potrzeby wszystkich rodzajow placowek ochrony

zdrowia w zakresie sprzetu IT. Dostarcza

komputery stacjonarne, notebooki i tablety, jak
| Zaawansowane rozwigzania zwigzane z infrastrukturg IT
dla centrow przetwarzania danych.

enovo ma bardzo duze do$wiad-
I czenie w zakresie obstugi placo-
wek ochrony zdrowia na calym
$wiecie. Na wspolpracy z tym sektorem,
w tym na dostawach sprzetu IT, skupia
sie od ponad 10 lat. Dzigki wspolpracy
z prywatnymi gabinetami, przychod-
niami i szpitalami producent potrafi
dopasowa¢ oferowane rozwiazania do
specyficznych potrzeb kazdej grupy od-
biorcéw. Tym samym zmniejsza ryzy-
ko niedostepnosci danych pacjentow.
Sprzet jest zaprojektowany tak, aby byt
jak najprostszy w obstudze, ale jedno-
cze$nie gwarantowal bezpieczenstwo
danych, kompatybilno$¢ z innymi syste-
mami IT, a takze cechowal sie duzg mo-
bilnoscig i niezawodno$cia.

Jednak od systemow, ktére majg za-
pewniaé bezpieczne przetwarzanie da-
nych pacjentéw, wymaga si¢ znacznie
wiecej. Dostawca musi nieustannie ob-
serwowac¢ zachodzgce na rynku zmiany,
aby projektowa¢ sprzet zgodnie z aktu-
alnymi wymogami. Poza tym od produ-
centow oczekuje sie obnizania kosztow
uzytkowania (TCO) okreslonych rozwig-
zan, a jednocze$nie utrzymania lub na-
wet zwiekszania ich jako$ci. Wszystkie
oferowane systemy powinny by¢ przy-
stosowane do cigglej pracy, by praktycz-
nie nie istniato ryzyko przestoju, ktory
moglby skutkowac brakiem dostepu do
danych pacjentéw. Wazna jest takze la-
twos¢ obstugi, aby lekarze i pielegniarki

skupiali si¢ nie na technicznych zawito-
$ciach, ale na przedmiocie swojej pracy.

Lenovo oferuje urzadzenia, ktore
mozna zastosowac¢ we wszystkich pla-
cowkach ochrony zdrowia. Nalezg do
nich zaréwno komputery stacjonarne,
monitory, notebooki, jak i tablety zgod-
ne z normami ochronnymi (odporne na
upadki, zalania itp.). Kolejng grupe roz-
wigzan stanowig serwery i macierze
dyskowe zapewniajace gromadzenie
oraz udostepnianie danych.

BEZPIECZNE | NIEZAWODNE
Stacje robocze ThinkStation z serii P
zostaly przystosowane do ciaglej pra-
cy z pelnym obcigzeniem. Dzigki zain-
stalowanym w nich procesorom Intel
Xeon gwarantuja bardzo duza wydaj-
nosc¢, a wysoka jakos$é¢ zastosowanych
komponentéw zapewnia cigglosé pracy
i bezpieczenstwo danych. Administra-
torzy moga tez indywidualnie dobieraé
i konfigurowac¢ porty wejscia-wyjscia,
co umozliwia dostosowanie sprzetu do
wlasnych potrzeb, a takze zapewnienie
ochrony przed wyciekiem informacji.
W placowkach medycznych $wiet-
nie sprawdzajg sie tez laptopy z rodziny
ThinkPad. Sq stosowane przede wszyst-
kim tam, gdzie konieczne jest uzyskanie
szybkiego dostepu do danych, a zwy-
kly tablet nie spelni tego zadania, np. ze
wzgledu na zbyt mata wydajnosé. Urza-
dzenia z rodziny ThinkPad wyposazone

~.

sgw procesory Intel Core M vPro, dzieki
czemu gwarantujg stabilng prace i nie-
zawodnosc.

Dla placowek, w ktorych do obstugi
pacjentow wystarczg tradycyjne stacje
robocze, Lenovo ma w ofercie mikro-
komputery ThinkCentre wyposazone
w procesory Intel Core i7. Urzadzenia te
zapewniaja bardzo duzg wydajno$é w co-
dziennej pracy, bezpieczenstwo przetwa-
rzanych danych oraz niezawodno$é.

Jestesmy $wiadkami procesu, w kto-
rym medycyna wreszcie nierozerwalnie
taczy sie ze Swiatem IT. W efekcie lekarz
w czasie obchodulekarz moze mie¢ wre-
ku tablet z petng informacja o pacjencie.
To idealny moment dla wszystkich re-
sellerow i integratorow, ktorzy nie tylko
dostarczaja sprzet, ale rowniez wdrazaja
systemy i oferujg szkolenia oraz szeroki
wybér ustug zwigzanych z archiwizo-
waniem danych, ich szybkim przeszuki-
waniem czy tez zabezpieczaniem przed
niepowotanym dostepem. Wazne jest
jednak, aby reseller doskonale znat $ro-
dowisko i zasady funkcjonowania po-
szczegblnych pionéw w danej placowce.
Tylko wtedy bedzie mogt przedstawié
najlepszg oferte lub np. plan szkolen.

Lenovo.

Dodatkowe informacje:
RAFat KIRKIEWICZ, TECHNICAL PRODUCT MANAGER,
LENOVO TECHNOLOGY, RKIRKIEWICZ(@LENOVO.COM
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B INFRASTRUKTURA IT

Zasilacze Socomec
do szpitala i przychodni

Socomec to francuski producent rozwigzan do zasilania gwarantowanego. Ma w ofercie
zarowno profesjonalne systemy, jak i mate, proste w obstudze zasilacze biurowe
w przystepnych cenach. Autoryzowanym dystrybutorem Socomec w Polsce jest Alstor.

ocomec moze poszczycic sie pra-

wie stuletnig tradycjg produkcji

urzadzen elektrycznych, a od po-
towy wieku wytwarzarowniez zasilacze
UPS. Do$wiadczenia zbierane od 1968 .
zaowocowaly powstaniem urzadzen
0 najwyzszej sprawnosci — seria Green
Power 2.0 zapewnia wspolczynnik mo-
cy wyjsciowej wynoszacy 1.

DLA LEKARZA...
W celu ochrony pojedynczych urzadzen
lub stosunkowo niewielkiej infrastruk-
tury francuski producent zaprojektowat
modele z serii Netys PL (0o mocy 600
1800 VA). S to zasilacze zaprojektowa-
ne w architekturze offline, wyposazone
w gniazda FR (tzw. polskie), przeznaczo-
ne do zabezpieczenia dziatania pojedyn-
czej stacji roboczej lub innego sprzetu.
Maja wbudowany port USB do tadowania
urzadzen mobilnych.

Seria Netys PE (600-2000 VA) to za-
silacze line interactive do prostych za-
stosowan (ochrony stacji roboczych
i multimedialnych, ekranow LCD itp.).
Sa wyposazone w cztery lub sze$é
gniazd IEC C13 oraz filtr
linii LAN/ADSL i wys-
wietlacz LCD (mocniejsze
modele). Urzadzenia te,
oprécz dbania o cigglosé
zasilania, gwarantujg od-
powiednie napiecie dzieki
funkcji jego automatycz-
nejregulacji (AVR). Rozwi-
nigciem tych konstrukeji
jest Netys PR Mini Tower
(1000-2000 VA) generuja-
cy podczas pracy bateryj-
nej napiecie sinusoidalne,
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co zwieksza zakres zastosowania mode-
lu o uktady sterowania wyposazone np.
w silniki (wentylatory, pompy itd.).

...l DO SZPITALNEJ SERWEROWNI
Z kolei zasilacze Netys PR Rack/Tower
(1700-3300 VA, line interactive) zostaty
zaprojektowane z mysla o ochronie za-
awansowanych urzadzen IT (macierzy,
serwerdw, osprzetu sieciowego) oraz
uktadow sterowania, gdzie wazny jest
dtugi czas autonomicznego dziatania.
UPS-y z tej serii mogg by¢ instalowane
w szafie serwerowej (2U, z dodatkowymi
szynami montazowymi), a takze dziataé
jako urzadzenia wolno stojace. Czas pra-
cybateryjnej (z sinusoidalnym napieciem
wyj$ciowym) moznarozszerzy¢ przez do-
taczenie nawet czterech zewnetrznych
modutéw bateryjnych. Moga by¢ tez wy-
posazone w opcjonalne karty ze stykami
bezpotencjatowymi oraz karty komunika-
cyjne WWW/SNMP).

Do zasilania matych serweréw i urza-
dzen sieciowych w szafkach telekomu-
nikacyjnych producent poleca zasilacz
Netys PR1U (1000 i 1500 VA). Urzadze-
nie jest dostarczane z szynami montazo-

wymi do szaf 19- i 23-calowych. Baterie
mozna wymienia¢ w czasie pracy, przez
przedni panel. Podobnie jak wersja Rack/
/Tower takze ten model komunikuje sie
z serwerem przez siec.

W duzych serwerowniach i centrach
danych powinny by¢ stosowane zasila-
cze online, ktore gwarantujg catkowitg
filtracje zaklocen przychodzacych z sie-
ci lub do niej wprowadzanych. Oferte
Socomec w tym zakresie otwiera urza-
dzenie Netys RT (1,1-11 kVA), ktoére
pracuje zar6wno w pozycji pionowej,
jak i poziomej w szafie przemystowe;j.
Modele o mocy od 5 kVA moga dziataé
w tandemie, zapewniajac redundancje
zasilania (1+1). Dodatkowe moduly bate-
ryjne umozliwiaja wydluzenie czasu pod-
trzymania. Do komunikacji z otoczeniem
stuzy wyéwietlacz LCD oraz opcjonalne
karty komunikacyjne.

Zasilacze serii Itys (1-10 kVA, online)
charakteryzuja si¢ elastycznoscig w za-
kresie konfiguracji. Wolno stojgca jed-
nostka centralna zawiera fancuchy baterii
lub jest wyposazona w wydajna tadowar-
ke zewnetrznych modutow bateryjnych
lub catej szafy bateryjnej. Urzadzenia za-
pewniajg szeroki zakres napie-
cia wejsciowego, dzieki czemu
zmniejsza sie czestotliwosé ko-
rzystania z akumulatorow i wy-
dtuzasie ich zywotnosé.

Modele z rodziny Modulys
charakteryzuja sie duzg ska-
lowalno$cia. Uzytkownik na
wstepie wybiera wielko$¢ sza-
fy, w ktorej bedzie instalowat
kolejne moduty mocy i bateryj-
ne. Kazdy modul mocy ma swoj
bypass serwisowy, przez co wy-
taczenie pojedynczego modutu



(np. na czas naprawy lub przegladu tech-
nicznego) nie unieruchamia catego syste-
mu. Urzgdzenia z tej rodziny dostarczajg
moc od 1,5 do 24 kVA na jednej fazie, przy
czym wieksze modele moga by¢ zasilane
z trzech faz.

Seria Modulys Green Power 2.0
to trojfazowe zasilacze o mocy od 25
do 600 kVA, o wysokiej sprawnosci
(96,5 proc. w trybie podwdjnej konwer-
sji) oraz wspoétcezynniku mocy wyjscio-
wej wynoszacym 1 (czyli tyle samo kW
co kVA). Umozliwia to efektywne zasila-
nie nowoczesnych urzadzen IT, ktorych
zasilacze wyposazone sg w zaawansowa-
ne systemy korekeji wspotezynnika mocy.
Pojedynczy zasilacz Modulys GP2.0 mo-
ze zosta¢ rozbudowany do mocy 200 kW.
Jednak gdy zapotrzebowanie na moc na-
dal ro$nie, calg instalacje mozna rozbu-
dowac¢ do trzech jednostek pracujgcych
rownolegle.

Rodzina UPS-6w Masterys BC dla sek-
tora ustugowego, medycznego i przemy-
stulekkiego obejmuje urzadzenia o mocy
8-12, 15-80 i 100-120 kVA. Sg przysto-
sowane do pracy w uktadzie réwnole-
glym dla zapewnienia jeszcze wiekszego
bezpieczenstwa energetycznego. Sprzet
w tej klasie mocy charakteryzuje sie niskg
emisjg halasu. Rozwinigciem tej rodziny
jest seria Masterys Green Power 2.0
(10-120 kVA/KW) o wspodtezynniku mocy
wyj$ciowej wynoszacym 1isprawnoscido
96 proc. Wraz ze wzrostem zapotrzebo-
wanianaenergie moznadotgczaé¢ donich
kolejne moduty (maksymalnie sze$¢).

LATAJACE KOtO NA... 20 LAT
Socomec, oprocz systemow zapewniaja-
cych ciagglosé i jako$¢ zasilania oraz ich
wysoka sprawnosé, stworzyt takze inno-
wacyjny system przechowywania energii.
Jeston przeznaczony do stosowaniaw in-
stalacjach, w ktorych dochodzi do wielu
krotkich, kilkunastosekundowych przerw
w dostawach zasilania. W takich warun-
kach potrzeba urzadzen, ktore nataduja
sie szybko i bedg dobrze znosic czeste cy-
kle tadowania i roztadowywania (typowy
akumulator otowiowy nie spelnia takich
zalozen, bo jego czas tadowania wynosi
kilka godzin, a liczba cykli tadowania jest
mocno ograniczona).

Trzy pytania do...

MARCINA CICHECKIEGO, BusiNESs UNIT DIRECTORA
(UPS, SERVER & STORAGE) W ALSTOR

CRN Dbalos¢ o jakos¢ zasilania jest szczegolnie
wazna w placowkach medycznych ze wzgle-
du na znaczenie przetwarzanych tam danych.
Czym powinny charakteryzowa¢ sie¢ urzadze-
nia zasilajace, aby gwarantowaly ciaglos¢ pracy
urzadzen I'T?

Marcin Cicueckr Instalacje elektryczne muszg byé
wyposazone w urzadzenia, ktore gwarantuja nie-
zawodnos$é i ciggtos$é pracy w przypadku utraty zasilania. Zeby poradzié sobie
z nagla utratg lub pogorszeniem jakosci gléwnego zasilania, niezbedna jest
odpowiednia architektura elektryczna, koniecznie z zasilaniem zapasowym
iurzadzeniami przelgczajacymi. Kluczowym elementem uktadu dystrybucyj-
nego powinien by¢ przetacznik ATS. W przypadku utraty gtbwnego zasilania
dokonuje on automatycznego przetaczenia na awaryjne. ATS umozliwia row-
niez redundancje zasilania elektrycznego na kazdym pietrze budynku.

CRN Czym wyro6zniaja sie rozwigzania firmy Socomecidlaczego powinniza-
interesowad sie nimiintegratorzy orazichklienciz placowek medycznych?
Marcin CicHECKT Socomec to francuska grupa przemystowa, specjalizujgca sie
w zapewnianiu dostepnosci sieci elektrycznych niskiego napiecia dlasektora prze-
mystuiustug, sterowaniu nimi orazich ochronie. Rozwigzania tej marki moga by¢
stosowane w bardzo wielu branzach, klienci uwazaja je za bardzo innowacyjne,
aofertaproducentajestkompleksowaispetiajgca wymogi firm kazdej wielkosci.

CRN Jakiego typu wsparcie Alstor moze zagwarantowac partnerom ofe-
rujacym urzadzenia tej marki?

Marcin Cicuicki Alstor, jako specjalizowany i autoryzowany dystrybutor urza-
dzen Socomec, oferuje specjalistyczng wiedze dotyczaca wysokiej dostepnosci
zasilania, gwarantuje tez partnerom pomoc w doborze urzadzen o parametrach
wiasciwych dla instalacji w szpitalu. Jako specjali$ci w tej dziedzinie znamy za-
grozeniazwigzane z nieprawidtowym doboremiuzytkowaniem zasilaczy niskiej
jakos$ci i mozemy pomdc w zaprojektowaniu catego systemu tak, aby zapewnic¢
jego jak najlepszg wydajno$¢ energetyczna.

Rozwigzanie Flywheel gromadzi
energie nie w akumulatorach, lecz w po-
staci energii kinetycznej walca wiruja-
cego na tozyskach magnetycznych. Jego
naladowanie do pelnej pojemno$ci trwa
kilkanascie minut, a zgromadzona ener-
giawystarczanazasilanieurzadzen przez
kilka lub kilkadziesiat sekund, w za-
leznosci od pobieranej mocy. Flywheel
nie jest UPS-em samym w sobie, jedy-
nie zastepuje szafe bateryjna. Jego zy-
wotnos¢ jest szacowana na ponad 20 lat,
charakteryzuje si¢ on tez zmniejszonymi
- w porownaniu ze zwyklymi zasilacza-

mi - potrzebami zwigzanymi z serwisem
i klimatyzacja.

Wiecej informacji na temat oferty
Socomec nastronie producenta (Www.so-
comec.pl) lub Alstor (www.alstor.com.pl).

~S0CoOMecC aistor
~—'—

Innovative Power Solutions

Dodatkowe informacje:

MaRrcIN CicHEcKI, BusiNess UNIT DIRECTOR
(UPS, SERVER & STORAGE), ALSTOR,
M.CICHECKI@ALSTOR.COM.PL
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ARTYKUE POWSTAE WE WSPOEPRACY Z FIRMA CITRIX

Dane pacjentow
dostepne dzieki wirtualizacji

Citrix dostarcza narzedzia, dzieki ktorym lekarze i pielegniarki moga uzyskiwac
pezpieczny dostep do medycznych danych pacjentow. Wirtualizacja aplikacji
I desktopow pomaga w stworzeniu elastycznej i tanszej w zarzadzaniu infrastruktury IT.

bowigzek wprowadzenia elektro-

nicznej dokumentacji medycznej

sprawia, ze wkrotce wszystkie
dane pacjentéw nierozerwalnie beda
zwigzane z roznego typu urzadzeniami.
Fakt ich centralnego przechowywania
w szpitalnej serwerowni ma wiele zalet,
wsrod ktorych najwazniejsze to obnizenie
kosztow zarzadzania danymi i ujedno-
licenie dokumentacji pacjentow. Ale dla
zarzadow placowek medycznych stanowi
to tezniemate wyzwanie - zebranie w jed-
nym miejscu wszystkich wrazliwych
danych oznacza konieczno$¢ wyjatkowej
dbatosci o ich bezpieczenstwo i ochrone
przed niepowotanym dostepem.

DESKTOPY, APLIKACJE | PLIKI
Dzieki rozwigzaniom Citrix mozliwe
jest stworzenie w pelni zintegrowanego,
bezpiecznego $rodowiska wirtualnych
desktopow i aplikacji. Zapewni to uzyt-
kownikom korzystanie z réznego typu
urzadzen koncowych - wystarczy, ze
zainstalowane na nich bedzie oprogra-
mowanie klienckie Citrix Receiver.
Wspoblpracuje ono z wieloma systemami
operacyjnymi (Windows, Linux, Mac
0S8, Chrome OS), rowniez tymi, ktore sg
przeznaczone dla urzadzen mobilnych
(Android,i0S i Windows Phone/Mobile).
Oferowane przez Citrix oprogramo-
wanie XenApp stuzy do wirtualizacji
aplikacji i dostarczania ich w bezpieczny
sposob do urzadzen klienckich. Wszystkie
programy sg zainstalowane wylacznie na
serwerach w centrum danych. W rezul-
tacie administratorzy zyskuja tatwiejszy
sposéb zarzadzania nimi i dostepem do
zgromadzonych danych. Rownocze$nie
eliminowane jest ryzyko braku kompaty-
bilnosci z poszczegdlnymi stacjami robo-
czymi czy urzgdzeniami mobilnymi.
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Rozwigzania
Citrix zapewniaja:

e Szybki dostep do medycznych danych
pacjentow i aplikacji - ze stacji robo-
czych, terminali, przez przegladarke
internetowg lub z urzadzen mobilnych.

e Petng ochrone informacji medycznych.

® Mozliwos¢ dostosowania interfejsu
aplikacji do rozdzielczosci urzadzenia.

e tatwg integracje z urzadzeniami pery-
feryjnymi: czytnikami kart zblizenio-
wych (moga by¢ wykorzystywane do
logowania), czytnikami kodow pasko-
wych czy skanerami identyfikatorow.

Kolejnymrozwigzaniem, ktore znajdzie
zastosowanie w wiekszych placéwkach
ochrony zdrowia, jest wirtualizacja desk-
topéw z wykorzystaniem oprogramowa-
nia XenDesktop. Dzieki niemu mozliwe
staje si¢ stworzenie srodowiska, w ktérym
dane ,,podazajg” za lekarzem lub piele-
gniarka. Gdy jedna z takich 0osdb wyloguje
sie z komputera w jednym pomieszcze-
niu i zaloguje w drugim, odzyska peten
bezpieczny dostep do danych, otwartych
aplikacji i ustawien z chwili zamkniecia
poprzedniej ses;ji.

W przypadku konieczno$ci wystania
w bezpieczny sposob medycznych danych
pacjentéw poza placéwke (np. w celu kon-
sultacji z innym specjalista) pomocne
moze okazacé sie rozwigzanie do wymiany
plikow ShareFile. Sg one przechowywane
na serwerach w centrum danych placow-
ki medycznej i nie trafiajg do Internetu
w niekontrolowany sposob. Transmisjajest
szyfrowana, a administratorzy maja peing
kontrole nad uprawnieniami dostepu do
danych i sposobem ich wykorzystania.

MOBILNIE | BEZPIECZNIE
W coraz wigkszej liczbie placowek me-
dycznych standardem staje sie wyko-
rzystanie dostepu do danych pacjentéw
z urzadzen mobilnych. Gtéwng korzy-
$cig takiego rozwigzania jest mozliwo$é
szybkiego zdalnego uzyskania (np. pod-
czas obchodu lub konsultacji) wszyst-
kich informacji o pacjencie, historii jego
chorob, przyjmowanych lekow, przepro-
wadzonych zabiegow itd. Dostep do te-
go typu danych odbywa sie przez sie¢
bezprzewodows, wiec obwarowany
jest koniecznos$cig ich zabezpieczenia
w kazdym mozliwym obszarze.
Rozwigzanie XenMobile stuzy do
profesjonalnego zarzadzania zar6wno
samymi urzgdzeniami mobilnymi, jak
i zainstalowanymi na nich aplikacjami.
W ten sposob zagwarantowane zostaje
bezpieczenstwo danych, z ktorych korzy-
stajg uzytkownicy. Dzieki wirtualizacji
na urzgdzenie mobilne trafia tylko obraz
aplikacjiiw jego pamiecinie sg zapisywa-
ne zadne informacje. Dodatkowo admini-
strator moze stworzy¢ specjalny wirtualny
kontener, wewnatrz ktorego zostang
zainstalowane szpitalne aplikacje. W przy-
padku utraty urzadzenia (kradziezy lub
zgubienia) minimalizuje to ryzyko do-
stepu 0s6b niepowotanych do danych. Sg
one zabezpieczone dodatkowym hastem,
a ponadto administrator moze w sposob
zdalny wymusié ich usuniecie.

Dodatkowe informacje: Citrix SysTems POLAND,
REGUS SHERATON PLAZA W W ARSZAWIE,
TEL. (22) 657-00-00, E-MAIL: POLAND@CITRIX.COM



Nieprzerwane dzialanie
placowek medycznych

Zapewnienie ciggtego dostepu do elektroniczne] dokumentacji wymaga posiadania
nie tylko nowoczesnych urzadzen informatycznych w centrum danych, lecz takze
odpowiedniego oprogramowania do zarzadzania nim.

lacoéwki, ktore dopiero rozpoczy-
P najg proces modernizacji swo-

ich zasobow IT, powinny zwrdcié
szczegblng uwage na technike wirtualiza-
¢ji. Umozliwia bowiem uruchomienie na
jednym, fizycznym serwerze nawet kilku-
dziesieciu serwerdow wirtualnych, nakto-
rychbedga dziatac poszczegdlne aplikacje,
takie jak system rejestracji pacjentow, spis
lekow, repozytorium dokumentacji me-
dycznej itp. Zaletg wirtualnego serwera
jest to, ze stworzenie go jest tansze i zde-
cydowanie mniej czasochtonne niz za-
kup i podlaczenie serwera fizycznego.
W duzym uproszczeniu: wirtualizacja
- 7z pamieciami masowymi najnowszej
generacjii chmurg - stanowi jeden z naj-
wazniejszych komponentéw nowocze-
snego centrum danych. W polaczeniu
z odpowiednimi narzedziami pomaga

zapewnié nieprzerwang dostepno$¢ za-
rowno danych medycznych, jak i aplikacji
umozliwiajgcych wglad w te dane.

AWARIE sYsTEMOW IT
A DOSTEPNOSC DANYCH
Nawet nowoczesne systemy IT nie gwa-
rantujg bezawaryjnej pracy non stop. Do
przestojow w dziataniu ustug przyczyniaja
sie roznego typu usterki, kleski naturalne,
atakze nierzadkie btedy ludzkie. Zdarzaja
sie tez powazniejsze awarie, wymagajace
dtugotrwatych napraw sprzetu. Moderni-
zacja medycznego centrum danych to za-
tem poczatek drogi do sukcesu.
Kolejnym krokiem jest jego odpo-
wiednie zabezpieczenie i zapewnienie
szybkiego uruchomienia w sytuacjach kry-
zysowych. W tym zakresie placoéwki me-
dyczne powinny by¢ zabezpieczone nawet

Pakiet Veeam Availability Suite v9

— wybrane korzysci dla placowek ochrony zdrowia

e Zapewnia staty dostep do danych oraz ciggto$¢ dziatania, m.in. dzieki mozliwosci
uzyskania wskaznika czasu i punktu przywracania (RTPO) na poziomie ponizej 15 minut

dla wszystkich aplikacji i danych.

e Stanowi atrakcyjng kosztowo alternatywe wysokowydajnych, ale bardzo drogich
w budowie i utrzymaniu klastrow serwerowych.

e Zapobiega utracie danych, m.in. dzieki ustudze odtwarzania po awarii (DRaa$S).
To sprawia, ze budowa zapasowego centrum danych staje sie zbedna.

e Gwarantuje odzyskanie na zadanie kazdego pliku, aplikacji i serwera wirtualnego.
e Utatwia stworzenie srodowiska, w ktorym mozna bezpiecznie testowac wprowadzanie

zmian i aktualizacji.

e Umozliwia proaktywne monitorowanie i ostrzeganie o problemach, zanim wptyna

na dziatalnos$¢ operacyjna.

e Dzieki opcji przywracania danych z chmury polskich ustugodawcow (w modelu
BaaS i DRaaS) pomaga placowkom medycznym zachowac ciggtosc¢ dziatania.
e Zapewnia dwukrotne (wobec tradycyjnego modelu) zwiekszenie wydajnosci tworzenia

kopii zapasowych i obnizenie wydatkéw na pamieci masowe.

lepiej od przedsiebiorstw. Wynika to z fak-
tu, ze o ile utrata danych Iub brak dostep-
noscido zasobow naraza firme komercyjng
na utrate reputacji, satysfakcji klienta czy
przychodow, o tyle awariaw placowce me-
dycznejw ekstremalnym przypadku moze
zagrozi¢ zyciu pacjentow.

Pomimo wyzwan, zagwarantowanie
dostepnosci w modelu 24 /7 jest obecnie
mozliwe. Tradycyjne podejscie zakta-
da budowe zapasowego centrum danych
w osobnej lokalizacji, co jest rozwigza-
niem skutecznym, ale tez bardzo kosz-
townym. Na takq strategie mogg pozwoli¢
sobie tylko duze i bogate firmy, np. banki.

Veeam sugeruje, by placowki medyczne
rozwazyly wybor alternatywnego rozwia-
zania w postaci pakietu oprogramowania
Veeam Availability Suite v9, ktore réwnie
skutecznie jak w przypadku tradycyjnej
replikacji eliminuje problemy dotycza-
ce dostepnosci, lecz jest znacznie tansze
we wdrozeniu i eksploatacji. Pakiet taczy
funkcje oprogramowania Veeam Backup
& Replication do tworzenia kopii zapaso-
wych, przywracaniaichireplikacji danych
zzaawansowanymi mechanizmami moni-
torowania, raportowaniaiplanowania wy-
korzystaniamocy obliczeniowej serwerow,
dostepnymi w rozwigzaniu Veeam ONE.
Veeam Availability Suite oferuje wszystko,
co jest potrzebne do skutecznego dbania
o ciggtos¢ dostepu w wirtualnych $ro-
dowiskach VMware vSphere i Microsoft
Hyper-V oraz zarzadzania nimi.

VEEAIM

Dodatkowe informacje: SyLwesTer DerDA,
MARKETING MANAGER BaLTIcs & SEE,
VEEAM SOFTWARE, SYLWESTER.DERDA(@VEEAM.COM
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Bezpieczna warstwa
dostepowa szpitalnej siecl
dzieki Extreme Networks

Mobilny dostep do aplikacji medycznych ze stuzbowych tabletow jest niewatpliwie
atrakcyjny dla lekarzy i korzystny dla pacjentow. Natomiast dla samej placowki i jej
dziatu IT wigze sie z szeregiem wyzwan. Dlatego nalezy korzystac¢ z profesjonalnych
urzgdzen dostepowych, ktore zminimalizujg ryzyko nieprawidtowej implementacji sieci
I pozwolg bez obaw korzystac z zalet tgcznosci bezprzewodowe).

ozwigzania Extreme Net-
works sprawdzily sie
wwielu placowkach ochro-

ny zdrowia w Polsce i za granica.
Projektanci rozwigzan WLAN te-
go producenta duzy nacisk ktadg
na aspekty bezpieczenstwa, wy-
sokg dostepno$¢ i niezawodnos$é,
zwlaszcza w $rodowiskach o du-
zym zageszczeniu terminali mobil-
nych. Punkty dostepowe z serii 3900
to nie sg zwykle pudetka zapewnia-
jace transmisje zgodng z druga fa-
la implementacji standardu IEEE
802.11ac. Spelniaja wymogi wynika-
jacezsasiedztwaurzadzen medycz-
nych, w tym norme EN 60 601-1-2.

Wyposazone zostaty w rozwi-
jany od lat, zaawansowany mechanizm
WIPS, ktory zapewnia wykrywanie roz-
maitych atakéw na sieé¢ bezprzewodows.
Dodatkowo umozliwia przeciwdzia-
tanie im, np. przez zablokowanie pola-
czen pomiedzy terminalami mobilnymi
a falszywym punktem dostepowym roz-
glaszajacym sie¢ o takiej samej nazwie
jak sie¢ szpitalna. System ten dokonuje
takze analizy widmowej w poszukiwa-
niu zaktécen pochodzacych od innych
urzgdzen pracujgcych w tym samym pas-
mie co punkty bezprzewodowe WiFi.
W miare mozliwosci niweluje ich nega-
tywny wplyw nawydajno$¢ transmisji za
pomoca zmiany kanatu czy zwiekszenia
mocy nadawczej.
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F= Extreme

Connect
Beyond the
Network

Co wazne, funkcje te nie majg negatyw-
nego wpltywu na wydajnos¢ i niezawod-
nos$¢ punktow dostepowych, ktore z po-
wodzeniem obstuguja nawet 500 uzytkow-
nikoéw. Waznym wyréznikiem rozwigzan
Extreme Networks jest to, ze dzialaja ba-
zujac na przeptywach - zbiorach pakietow,
ktore tworzg kompletna porcje informacji
(np. zdje¢ w formacie DICOM).

Ta wlasciwo$é pozwala bez negatyw-
nego wptywu na dziatanie sieci monitoro-
wac odbywajacy sie za jej posrednictwem
ruch dzieki wykorzystaniu protokotu
NetFlow i systemu do analityki aplikacyj-
nej Purview. Administrator dysponuje wte-
dy doktadng wiedza na ten temat, comoze
wykorzysta¢ w procesie rozwigzywania

probleméw, optymalizacji pracy
sieci pod katem obstugi rozwigzan
medycznych lub tez do wykrywania
aplikacjiniezgodnych z opracowang
polityka bezpieczenstwa (np. bloka-
da wysylania plikow do chmury,
jak Dropbox czy Google Drive).

SPOUINA POLITYKA
BEZPIECZENSTWA

W kontekscie ochrony danych,
jaka zapewniajg rozwiazania
Extreme Networks, bardzo wazne
jest wykorzystywanie przez nie re-
gul polityki bezpieczenstwa. Zo-
staly opracowane 15 lat temu przez
firme Enterasys, ktorej portfolio
w znakomitej wiekszos$ci wcielono do
oferty Extreme Networks po akwizycji
w 2013 r. Polityki te uwzgladniaja kilka
mechanizmoéw, w tym najbardziej znane:
VLAN, QoS i ACL.

Dziekitym regutom oraz elastycznos$ci
tworzenia topologii sieci mozna okresli¢
r6zne metody obstugi ruchu uzytkow-
nikéw. Przyktadowo, pakiety jednego
uzytkownika mogg byé przesytane lokal-
nie w jednej sieci VLAN, a drugiego do-
starczane za posrednictwem kontrolera
do innej sieci VLAN. Co wiecej, ruch jed-
nej osoby korzystajacej z sieci skierowa-
ny do kilku adreséw oraz wysytane przez
nig pakiety w roznych protokotach moga
by¢ odrebnie traktowane (r6zne VLAN-y,



priorytety i ograniczenia). Polityki bez-
pieczenstwa sg egzekwowane juz na
porcie przelacznika i na punkcie doste-
powym, co daje realne zabezpieczenie na
brzegu sieci.

ELASTYCZNE ZARZADZANIE
DOSTEPEM UZYTKOWNIKOW
Z polityka bezpieczenstwa powigzany
jest system kontroli dostepu do sieci,
czyli NAC. Pozwala nie tylko ,,na sztyw-
no” zdefiniowaé¢ reguly dostepu dla
uzytkownika na podstawie danych logo-
wania, ale takze doktadnie okresli¢ kto,
w jakim czasie, z jakiego miejsca i urza-
dzeniamoze mie¢ dostep do okres$lonych
zasobOw na podstawie roli przypisanej
okreslonej osobie w przedsiebiorstwie.
Administratorzy sieci, korzystajac z do-
wolnego urzadzenia i o dowolnej porze,
mogg pracowac¢ nad utrzymaniem nie-
zakloconej pracy infrastruktury. Nato-
miast personel medyczny i pracownicy
administracji - ze wzgledow bezpieczen-
stwa - nie beda mie¢ dostepu do danych
wrazliwych, gdy bedg logowac sie do sie-
ci z urzgdzen innych niz stuzbowe.
Kolejna istotna funkcja zwigzana jest
z koniecznoscig zapewnienia bezpiecz-
nego dostepu dla gosci. Dzieki temu ad-
ministrator bez trudu ukryje przed ich
urzadzeniami istnienie jakichkolwiek
wrazliwych danych w sieci. Dostep go-
$cinny mozna obwarowac dodatkowo ko-
niecznos$cig potwierdzenia tozsamosci
uzytkownika, ktory wypeit formularz re-
jestracyjny, przez uprawniong osobe (tzw.
sponsoring dostepu). Mozna tez dokony-
wac weryfikacji gosci za pomoca kodu PIN
wysylanego na telefon komérkowy. Pozy-
skane w ten sposob dane uzytkownika mo-
gasie przydaé¢ w celach dochodzeniowych.

KONTROLER ULATWI NADZOR

W siecibezprzewodowej w duzych obiek-
tach, a do takich niewatpliwie nalezy za-
liczy¢ szpitale, punkty dostepowe WLAN
nie moga by¢ niezaleznymi urzadzenia-
mi. Takie podej$cie byloby nieskalowalne
- charakteryzowatoby sie wysokim nakta-
dem czasu potrzebnego do realizacji za-
danutrzymaniowych (choéby aktualizacji
firmware’u). Ponadto uzytkownik - lekarz

ToMAsz SROCZYNSKI
konsultant
ds. bezpieczenstwa sieci,

‘_‘} Versim

Szpitale i przychodnie, modyfiku-

jac lub rozbudowujac infrastrukture
IT, najczesciej skupiaja sie na dwoch
kluczowych obszarach: infrastruk-
turze serwerowo-macierzowej oraz
warstwie dostepowej sieci. Niesmia-
fo wkracza tez trend wprowadza-
nia mobilnosci w zakresie dostepu
do elektronicznej dokumentacji me-
dycznej, co ma stac sie standardem
w codziennych procedurach szpitala
czy przychodni. Dlatego konieczne
jest zrezygnowanie z sieci zapewnia-
jacej dostep wytacznie przewodowy
oraz z komputerdw stojacych tylko
w gabinetach.

podczas obchodu - przemieszczajac sie
miedzy kolejnymi obszarami, doswiad-
czalby zrywania potaczenia i konieczno-
$ci ponownego uwierzytelniania. Dlatego
wszedzie tam, gdzie potrzebnych jest co
najmniej kilka punktow dostepowych,
zalecane jest korzystanie z infrastruktu-
ry WLAN bazujgcej na kontrolerze.

W takiej infrastrukturze centralny kom-
ponent odpowiada za spojny monitoring,
aktualizacje i rekonfiguracje wszystkich
punktéw dostepowych i ma mozliwosé
wykonywania operacji na wybranych
grupachimodelach urzadzen lub w okre-
$lonych obszarach budynku. Dzieki kon-
trolerowi mozliwy jest takze roaming
miedzy punktami dostepowymi likwidu-
jacy zjawisko roztgczania sie terminala
podczas poruszania sie jego uzytkownika
po budynku.

Rozwigzania WLAN od Extreme Net-
works charakteryzuje jedna istotna ce-
cha, ktora ma znaczenie zwlaszcza tam,
gdzie infrastruktura IT rozcigga sie na
wiele budynkéw, takze umiejscowionych
daleko do siebie. W razie braku kontaktu
z kontrolerem punkty dostepowe pracu-
ja zgodnie z ostatnig otrzymana konfi-
guracjq — nie stanowi to problemu, gdyz
wszystkie niezbedne mechanizmy sg za-
implementowane w tych urzadzeniach.

Dzieki temu uzytkownicy nie tracg doste-
pudo ustugwrazie awarii samego kontro-
lera lub braku potgczenia z nim.

AUTOMATYZACJA ULATWIA
ZARZADZANIE
Bezpieczenstwo to aspekt, do ktorego
trzeba przyltozy¢ duza wage przy pro-
jektowaniu jakiegokolwiek obszaru $ro-
dowiska IT w nowoczesnej placéwce
medycznej. Nie mozna przy tym zapo-
mina¢ o administratorach i ich codzien-
nych zmaganiach z utrzymywaniem tego
$rodowiska w nalezytym stanie. Propo-
zycja Extreme Networks w tym zakresie
jest system zarzgdzania siecig NetSight.
Zapewnia zarzadzanie - za pomocg jed-
nej konsoli - $rodowiskiem bezprzewo-
dowym i przewodowym (takze innych
producentoéw). Zautomatyzowane two-
rzenie kopii zapasowych i aktualizacji
firmware’u, bogaty konfigurator alarméw;
raportow i planer dziatan umozliwiajg za-
oszczedzenie czasu przeznaczonego na
regularne zadania utrzymaniowe.
Dlawygodyiefektywno$ci pracy admi-
nistratora mozliwe jest takze tworzenie
i wykonywanie skryptow na przelaczni-
ku badz grupie urzadzen. Mapa geogra-
ficznaiplany budynku pozwolg graficznie
zobrazowa¢ aktualny stan sieci oraz lo-
kalizowaé¢ urzadzenia uzytkownikdéw
i wykry¢ fakt ich przemieszczania sie.
Panel NetSight zapewnia tez informa-
cje o dotgczonych do sieci urzadzeniach
(i systemach, w ktorych pracujg) wraz
z przypisanymi regutami polityki bezpie-
czenstwa. W przypadku rozwigzywania
probleméw lub reagowania na niepoza-
dane zachowania w sieci takie powigza-
nie w jednejbazie danych o urzadzeniach,
uzytkownikach i aplikacjach zapewnia
szybka oraz doglebng analize stanu infra-
struktury. To z kolei prowadzi do spraw-
nego podejmowania akcji zmierzajacych
do przywrocenia porzadku w sieci.

I= Extreme: VERSIM

PEtwWorks Drystrybutor IT

Dodatkowe informacje: AGNIEszKA MAKOWSKA,
DYREKTOR SPRZEDAZY, VERSIM,
AGNIESZKA. MAKOWSKA(@VERSIM.PL
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Komputery w szpitalu:
najwazniejsza jest
zgodnosc¢ z przepisami

Stacje robocze w placodwkach ochrony zdrowia petnig rozne role, wiec na rynku
mozna znalez¢ specjalistyczne urzadzenia przeznaczone do diagnostyki, przegladania
wynikow badan i wsparcia codziennej opieki nad pacjentami.

omografy komputerowe i apara-
Tty do rezonansu magnetycznego
zasadniczo zmienily zasady sto-
sowania radiologii w medycynie. Klisze
przestaly mie¢ sens, bo cyfrowy sprzet

produkuje zbyt wiele obrazow. Ich duza
liczba (od kilkuset do kilku tysiecy, w za-
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Tomasz JaNOS

lezno$ci od zakresu badania) i mozliwo$é
dalszego przetwarzania sprawiaja, ze
w gre wchodzi wylgcznie diagnostyka na
ekranie komputera.

Zastosowanie obrazow cyfrowych
wymagalo stworzenia standardow, kto-
re umozliwily wiarygodng interpretacje

wynikow badan diagnostycznych oraz
uproszczenie i ujednolicenie ich dystry-
bucji. Upowszechnita sie norma DICOM
(Digital Imaging and Communications in
Medicine — Obrazowanie Cyfrowe i Wy-
miana Obrazéw w Medycynie), ktora sto-
sowana jest gtdwnie przy przetwarzaniu

Fot. © beerkoff - Fotolia.com



obrazow tomografii komputerowej, rezo-
nansu magnetycznego, pozytonowej to-
mografii emisyjnej, cyfrowej angiografii
subtrakcyjnej, radiografii cyfrowej, ale
takze endo- i mikroskopii.

W diagnostyce obrazowej dla normy
DICOM nie ma praktycznie alternaty-
wy. Dzieki niej lekarze oraz specjalisci
interpretujacy wyniki maja szybki do-
step do obrazow badania i ich opisow.
Korzystaja z oryginalnych danych, co
zapewnia im specjalizowane oprogra-
mowanie umozliwiajace manipulowa-
nie obrazem w szerokim zakresie oraz
dostep do szczegdétowych metadanych
obecnych w plikach zgodnych z norma.
Moga tez postuzy¢ sie przetworzonymi
obrazami zapisywanymiw jednym z po-
wszechnie uzywanych formatéw (np.
JPEG, PDF).

Dane medyczne w postaci obrazow
charakteryzujg sie duzg objetoscig i wy-
magaja specjalnego oprogramowania.
A poniewaz tomografy komputerowe,
aparaty do rezonansu magnetycznego,
angiograficzne i mammograficzne pro-
dukuja - jak juz wspomniano - tysigce
cyfrowych obrazéw w wieloprzekro-
jowych badaniach, do ich interpretacji
i przegladu potrzebne sg odpowiedniej
klasy komputery.

MEDYCZNE STACJE ROBOCZE
W cyfrowej diagnostyce obrazowejuzywa
sie¢ dwoch podstawowych rodzajow stacji
roboczych: diagnostycznych (opisowych)
iprzegladowych. Stanowiska do opisulub
przegladu obrazéw medycznych to roz-
wigzanie sktadajace sie ze stacjiroboczej,
karty graficznej przeznaczonej do wspoi-
pracy z monitorami medycznymi danego
producenta, odpowiedniego oprogramo-
wania oraz specjalistycznych monitorow.
Stacja diagnostyczna ma umozliwiaé
specjaliscie dokonanie niebudzacej wat-
pliwosci interpretacji badania. Dlatego
z jednej strony powinna gwarantowac
najwyzsze parametry rozdzielczosci
i jasnosci ekranow (dwoéch lub czte-
rech), z drugiej - pewng i wydajng ob-
stuge oprogramowania stuzacego do
diagnostyki. Funkcjonuje jako oddzielne
stanowiskoalbojako czes¢ szpitalnegosys-
temu archiwizacji i dystrybucji obrazow

medycznych PACS (Picture Archiving
and Communication Systems). Tego ro-
dzaju stacja robocza musi odbierac i pre-
zentowac¢ obrazy w formacie DICOM
przesylane do niej z urzadzenia diagno-
stycznego badz z systemu PACS. Powinna
tez tworzy¢ dodatkowe pomiary, raporty
iobrazyradiologiczne, ktore bedq przesy-
tane na inne urzadzenia w ramach PACS,
np. w celu archiwizacji.

Stacja opisowa do radiologii ogdlnej
(zdjecia RTG) to najczesciej dwa spa-

W pewnych
okolicznosciach lepiej
Sprawdzi sie mobilna
stacja robocza niz
spegjalistyczny tablet.

rowane monitory medyczne oraz trzeci
monitor - nawigacyjny lub przegladowy.
Coraz istotniejszg role dogrywa réwniez
oprogramowanie do testow i kalibracji
monitorow oraz zewnetrzne kalibratory,
ktorych obecnosé z pewnoscig wzmocni
oferte integrator6w w zakresie diagnosty-
ki obrazowe;j.

Stacje przegladowe, ktére nie mu-
szq spetniaé tak rygorystycznych norm
i cechowac sie tak wysrubowanymi pa-
rametrami jak komputery do diagnosty-
ki, mogg pracowa¢ w systemach PACS,
RIS i HIS. Mogg tez wystepowac ja-
ko niezalezne stacje (po zainstalowa-
niu odpowiedniego oprogramowania)
w przychodniach i gabinetach lekar-

Jakus DuraJ

Product Manager, Veracomp

skich. Zapewniaja pobieranie obrazéw
i danych pacjenta z lokalnego serwera
szpitalnego, ptyt CD/DVD-ROM iinnych
zrodel danych (np. pamieci USB).

Gdy pojawiaja sie na rynku kolejne,
szybsze generacje procesordow, pamieci
RAM, pojemniejsze i wydajniejsze dys-
ki (SSD), nowe karty graficzne, nie tak ta-
two opracowac specyfikacje sprzetowa
stacji opisowej czy przegladowej. Jedno
jest pewne, sprzet komputerowy uzywany
w medycynie nie moze by¢ przedmiotem
kompromisow. Trzeba zatozy¢, ze rosng-
carozdzielczos$¢ obrazow generowanych
przez urzadzenia diagnostyczne wymaga
posiadania jak najszybszego sprzetu, aby
zapewni¢ komfortowg prace diagnoscie
inie zmuszaé¢ do dlugiego oczekiwaniana
otwarcie pliku z wynikami badan.

Praktyka pokazuje, ze podstawowe
operacje, takie jak tadowanie sie obra-
z6w badan pacjenta do wyswietlenia na
ekranie, nie powinny zabiera¢ wiecej niz
2-3 sekundy. W czasie interpretowa-
nia obrazu i pracy z danymi stacja mu-
si gwarantowac niemal natychmiastowg
interakcje (op6znienia na poziomie mi-
lisekund). Powinna przechowaé wiele
obrazow w pamieci i dysponowac¢ moca
obliczeniowa wystarczajacq do ich se-
kwencyjnego przegladania.

NAJWAZNIEJSZA JAKOSE
OBRAZU

Chociaz oprogramowanie to kluczowy
element stacji diagnostycznej, bardzo
wazny jest tez sprzet, z jakiego sie sktada.
Najwigksze znaczenie mabowiem jako$¢
wyswietlanego obrazu, ktéra powin-
na spelnia¢ najwyzsze wymagania —>

Dobor rozwigzania odpowiedniego dla zaktadu diagnostyki nie jest do-
wolny - reguluja go przepisy. Sprzet lub oprogramowanie, ktére chcemy
dostarczyc, musi spetniac minimalne wymagania ustawowe. Dlatego

konieczna jest znajomosc regulacji prawnych i specyfiki pracy radiologow, techni-
kow czy fizykéow medycznych. Argumentem sprzedazowym z pewnoscia bedzie

takze wiedza na temat utrzymania odpowiednio wysokiej jakosci wyswietlanych
obrazow - kalibracji i przeprowadzania regularnych testow monitoréw, nie tylko
okresowych, ale takze dziennych. Niesprawdzony lub nieodpowiedni monitor mo-

Ze zniweczy¢ prace nawet najlepszych urzadzen radiologicznych i utrudni¢ po-

prawna ocene zdjecia radiologowi.
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— opisane przez normy. Na stanowisku opi-

sowym muszg by¢ co najmniej dwa mo-
nitory monochromatyczne pracujace
w uktadzie pionowym, stanowigce pare
i majace $wiadectwo parowania wydane
przez producenta. Powinny wyswietlaé
obraz zgodny znormg DICOM Part 14, co
gwarantuje odpowiednie odwzorowanie
odcieniszaro$ci. Monitory do diagnostyki
wymagaja bardzo wysokiej rozdzielczo-
$ci — nawet 2048 x 2560 pikseli (matryca
5 MP). Wyzsza rozdzielczos$¢ sprawi, ze
specjalista nie bedzie musiat powigkszaé
i przesuwac obrazu, by dostrzec szcze-
gobly. Stacje przegladowe wymagajg juz
mniejszej rozdzielczo$ci, ale rowniez po-
winny spetnia¢ wysokie normy dotyczace
parametrow obrazu.

Podczas wyswietlania medycznych
obrazow DICOM monitory muszg poka-
zywaé nawet najsubtelniejsze przej$cia
tonalne, ponadto, niezaleznie od egzem-
plarza, wyswietlaé¢ obraz w identyczny
sposob na roznych lekarskich stanowi-
skach komputerowych. Okres stabilnego
wys$wietlania powinien by¢ jak najdtuz-
szy. W przypadku zmiennego o$§wietlenia
w pomieszczeniu diagnostycznym przy-
daje sie wbudowany czujnik, ktory auto-
matycznie dostosowuje jasno$¢ monitora
oraz odcienie szaro$ci do wskazywanych
w normach. Gdy obraz ocenia kilku leka-
rzy jednoczesnie (np. nasali operacyjnej)
iw czasie konsultacji, duze znaczenie ma
prawidlowe odwzorowanie obrazu pod
szerokim katem widzenia.

W przypadku monitoréw diagnostycz-
nych, ktore pracujg z wysoka warto$cig
luminancji, realny czas prawidlowego
dziatania w zgodzie z rozporzadzeniem
ministra zdrowiajest zaledwie kilkuletni.
Poniewaz przepisy dotyczace cyfrowego
obiegu dokumentacji medycznej zmu-
szaja podmioty medyczne do okresowej
wymiany wyswietlaczy, dostawcy moni-
torow do zastosowan medycznych maja
zapewniony regularny popyt.

Wsrod specjalistycznych monitorow
przeznaczonych do wy$wietlania obra-
zow radiologicznych coraz wiekszg po-
pularno$cig na polskim rynku cieszg sie
monitory kolorowe z mozliwoscig wy-
$wietlania obrazu DICOM w 10-bitowej
skali szarosci. Urzadzenia takie zapew-
niajg wiekszg game mozliwosci: za ich
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SeBAsTIAN KISIEL
Lead System Engineer,
Citrix

A

Dane medyczne pacjentow w szpi-

talu powinny by¢ dostarczane do
kazdej stacji roboczej i urzadzenia
mobilnego w bezpieczny sposob.
Zdecydowanie powinno sie unikac¢
sytuacji, w ktorej duze pliki z dany-
mi, 0 objetosci kilku gigabajtow, sa
przesytane przez siec przez kilka-
nascie minut, poniewaz przez ten
czas blokowane jest pasmo siecio-
we. Najlepsze rozwiazanie problemu
to poddanie desktopow i aplikacji
wirtualizacji, dzieki ktorej na stacje
robocza trafia tylko ,,obraz” danych,
a nie same dane. W ten sposob do-
step do nich mozna uzyskac¢ w ciggu
kilku sekund, nie minut, a dane nigdy
nie opuszczajg serwerow, wiec nie
ma ryzyka ich wycieku, np. w przy-
padku kradziezy stacji roboczej lub
urzadzenia mobilnego.

pomoca moznawyswietla¢ zarowno obra-
zy RTG, jak tez innych Zrédet oraz rekon-
strukcje 3D w kolorze. Ponadto dysponujg
wiekszymi mozliwo$ciami kalibracji,
m.in. w zakresie ustalania temperatu-
ry barwowej ekranu (czy bedzie $wiecit
bardziej na niebiesko, czy na z6tto). In-
nymwidocznym trendem jest zastosowa-
nie monitoréw o wiekszych przekatnych
irozdzielczo$ci (nawet 8 MP), np. do opi-
sow badan tomografii komputerowejire-
zonansu magnetycznego.

W Polsce wcigz za nowo$¢ uchodzg
tzw. kominki lekarskie, czyli konsultacje
z udzialem wigkszej grupy radiologéw
oraz lekarzy innych specjalnosci.

- Dyskutuje si¢ na nich o konkretnych
przypadkach pacjentéw, z ktérych bada-
niami lekarze zapoznajq si¢ z uzyciem sta-
¢ji diagnostycznej zlozonej z klasycznej
pary monitoréw lub monitora opisowe-
go o wigkszej rozdzielczosci oraz duzego,
co najmniej 55-calowego monitora typu
public display, koniecznie z mozliwosciq
wyé$wietlania obrazu zgodnie z normq DI-
COM - ttumaczy Jakub Duraj, Product

Manager w Veracompie, odpowiedzial-
ny zarozwigzania dla medycyny cyfrowe;.

KOMPUTERY NA WOZKACH
ZAMIAST TABLETOW
Wprowadzenie dokumentacji medycz-
nej wylacznie w formie elektronicznej
pociaga za soba potrzebe zastosowania
przez szpitale narzedzi, ktére zapewnig
lekarzomi pielegniarkom dostep do elek-
tronicznej karty pacjenta bezposrednio
przy jego t6zku. Urzadzenia przenosne
sg jakim$ rozwigzaniem, ale nie w kaz-
dych okoliczno$ciach sie sprawdzg. Po-
dawanie lekow pacjentowi, mierzenie
ci$nienia czy podlaczanie kroplowki
i jednocze$nie obstuga tabletu sg mato
komfortowe i moga zmniejsza¢ produk-
tywnos$c¢ personelu medycznego.

Dlatego pojawila sie propozycja mo-
bilnosci zupetnie innego rodzaju - ru-
chome stacje robocze. Ich producenci
podkreslaja wygode przegladania i uzu-
pelniania elektronicznej dokumentacji
medycznej pacjenta bezposrednio przy
jego t6zku. Zwracajag uwage na mozli-
wos$¢é zastosowania pelnej klawiatury
i myszy oraz wysokiej jako$ci monitora
do przegladania wynikoéw diagnostyki
obrazowej. Lekarzowi, dzigki wykorzy-
staniu platformy PC, mobilna stacja ro-
bocza zapewnia korzystanie z tej samej
aplikacji, ktorajest zainstalowananajego
komputerze w gabinecie. Pielegniarkom
natomiast wozek z takim urzadzeniem,
wyposazony w odpowiednie akcesoria
(szuflady, uchwyty itp.), ulatwia trans-
port lekow, materiatéw medycznych
idrobnego sprzetu.

Jednak ani specjalizowane stacje dia-
gnostyczne, przegladowe, ani mobilne
wozkiz komputerami czy tablety, nie spra-
wig, ze nagle zniknie potrzeba stosowania
standardowych komputerow stacjonar-
nych w gabinetach lekarskich i w admini-
stracji kazdej placowki ochrony zdrowia.
Wérdd nich rosngceg popularnoscig cieszg
sie urzgdzenia typu All-in-One. Zajmuja
niewiele miejsca, pobierajg mato energii
i nie potrzebujg wydajnego chtodzenia,
wiec sg ciche. Mogg mie¢ dotykowe ekra-
ny i, cho¢ nie oferujg wielkiej wydajno-
$ci, w zupelnosci wystarczg do wszelkich
podstawowych czynnosci. |



Obraz wysokiej jakosci
2 monitorami NEC

Obrazowanie medyczne jest tg dziedzing, ktora wcigz wymaga
inwestycji w wielu szpitalach. Tradycyjna klisza zdecydowanie
odchodzi do lamusa, a analogowe aparaty bez mozliwosci ucyfrowienia
wyniku badania staja sie reliktami.

imo Ze zapotrzebowanie na
monitory medyczne, szcze-
goblnie te o wigkszych prze-

katnych i wyzszych rozdzielczo$ciach
(6-10 MP) coraz bardziej rosnie, klasycz-
ne modele 21,3 cala stanowilty 67 proc.
$wiatowych dostaw i 65 proc. przycho-
déw ze sprzedazy wyswietlaczy dla sek-
tora medycznego w pierwszej polowie
2014 r. (zrodlo: DisplaySearch, THS Tech-
nology). Optymistyczne prognozy dlaryn-
ku specjalistycznych monitorow sg oparte
na informacjach o zapotrzebowaniu na
te urzadzenia m.in. w gabinetach denty-
stycznych i weterynaryjnych, w ktorych
rowniez istnieje potrzeba obrazowania
medycznego wysokiej jako$ci, zgodnie
znormg DICOM.

Monitory przegladowe znajduja za-
stosowanie takze w takich miejscach jak

Jakus DuraJ

Product Manager,
; . Veracomp

Aby zagwarantowac optymalne wa-

runki pracy dla zaktadu diagnostyki,
powinno sie zapewnic¢ odpowied-
nio wydajng i dobrze zabezpieczong
- szczegolnie jesli szpital wykonuje
Zlecenia teleradiologiczne - infra-
strukture IT. Monitory medyczne to
tylko jeden z jej elementow, chociaz
bardzo istotny w kontekscie koniecz-
nosci prowadzenia kontroli jakosci
wyswietlania obrazu. Coraz wiecej
placowek zgtasza potrzebe posia-
dania kompleksowych rozwiazan do
zarzgdzania sygnatem audio-wideo,
oraz przesytem i archiwizacja zareje-
strowanych materiatow.

szpitalny oddzial ratunkowy, patomor-
fologia, ortopedia czy sale operacyjne.
Zresztg placowki medyczne sg zaintere-
sowane nie tylko dostepem do zdjeé, ale
rowniez rozwigzaniami do rejestracji
i transmisji obrazu oraz glosu. Zintegro-
wane systemy audiowizualne wykorzy-
stywane sg podczas odpraw lekarskich,
zdalnych konsultacji oraz do transmisji
iarchiwizacji przebiegu operacji. Zapew-
niajg przesytanie obrazu z sal operacyj-
nych oraz np. endoskopu, laparoskopu lub
ramienia C do innych pomieszczen.

UNIWERSALNE ROZWIAZANIA
NEC

NEC Display Solutions oferuje bardzo
bogate portfolio monitoréw medycznych
spelniajacych wszystkie wymagania sys-
temow DR, CT, MR oraz mammografii.
Seriakolorowych wyswietlaczy MDView
to idealne rozwigzanie dla referencyj-
nych stacji PACS, umozliwiajace wydajng
iszybkg oceng obrazéw medycznych kaz-
dego rodzaju. Oferte producenta dla pla-
cowek medycznych uzupetniajg - oprocz
urzadzen desktopowych - rowniez moni-
tory wielkoformatowe i projektory zgod-
ne znormg DICOM.

W 2015 r. premiere mial multimodal-
ny 8-megapikselowy monitor medyczny
NEC MD322C8, ktory mozna podla-
czy¢ do komputera typu SBC (bazujace-
go na systemie Android) przez gniazdo
OPS umieszczone w obudowie. Ponadto
MD322C8 moze pracowac w trybie mo-
nochromatycznym w wybranych obsza-
rach ekranu oraz zapewnia jednoczesne
wys$wietlanie obrazu z wielu niezalez-
nych zrodel.

Nawet najlepszy monitor medyczny
bez okresowej kontroli jako$ci wyswie-
tlanego obrazu i kalibracji po pewnym

Tomasz GuT
Professional Desktop
Monitors Key Account
Manager, NEC Display
Solutions

Na rynku coraz popularniejsze sa
uniwersalne kolorowe monitory
diagnostyczne z funkcjag trybu mo-
nochromatycznego, poniewaz na
odwzorowywanie barwnych me-
dycznych obrazow jest znacznie
wieksze zapotrzebowanie niz na kla-
syczne czarno-biate. Multimodalna
teleradiologia umoZzliwia lekarzowi
- bez odchodzenia od stanowiska
pracy - poszerzenie zakresu dia-
gnozy o réozne badania, np. o rekon-
strukcje 3D.

czasie traci swoje atuty. W przypadku pro-
fesjonalnych monitoréw efekt starzenia
sie nastepuje wolniej niz u odpowiedni-
kéw komercyjnych, jednak nie chroni to
przed konieczno$cig korekeji pozio-
mu jasno$ci, kontrastu i krzywej gam-
ma. W przypadku urzadzen NEC z serii
MD taka kalibracja odbywa si¢ w prosty
i zautomatyzowany sposob, za pomoca
bezptatnego oprogramowania Gamma-
Comp MD i zewnetrznego czujnika.

NEC %veracomp

Dodatkowe informacje:

Tomasz Gurt, ProressioNAL DeskTor MONITORS KEY
AccouNT MANAGER, NEC DispLAY SOLUTIONS,
TOMASZ.GUT(@NEC-DISPLAYS-PL.COM

JakuB DuRrAJ, PRoDUCT MANAGER, VERACOMP,
JAKUB.DURAJ@VERACOMP.PL
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Profesjonalne monitory
| oprogramowanle
dla stacji medycznych

Sprzet medyczny, a szczegolnie stacje lekarskie, pracuje w szpitalach w bardzo
trudnych warunkach. Proponowane przez Alstor urzadzenia sg sprawdzone
w Srodowisku medycznym, spetniajg normy ergonomii pracy i zostaty objete
wieloletnig gwarancja. Placowkom ochrony zdrowia dystrybutor oferuje tez

specjalizowane oprogramowanie oraz opcje serwisowe.

Istor ma w ofercie medycznej
programowo-sprzetowej zarow-
no rozwigzania dla cze$ci bialej

szpitala (diagnostyka, neurologia, onko-
logia, kardiologia, ortopedia, chirurgia
naczyniowa, zarzadzanie obrazami na
salach operacyjnych), jak i szarej, w kto-
rej glownymi obszarami zainteresowan
uzytkownikoéw sa kwestie zwigzane
z archiwizacjq szpitalnych danych, ob-
stuga specyficznych systemow backupu
czy tez ergonomia pracy przy kompute-
rze. Bazujac na wieloletnim doswiad-
czeniu, dystrybutor jest w stanie wraz
z integratorem przeprowadzi¢ audyt
ikonsultacje oraz profesjonalnie przygo-
towac kilka opcjonalnych ofert dla szpi-
tala, uwzgledniajacych takze wsparcie
wdrozeniowe partnera.

EIZO - FERRARI WSROD
MONITOROW

Oferowane przez Alstor monitory me-
dyczne EIZO RadiForce sa w Polsce od lat
uznawane za urzadzenia najwyzszej klasy
0 ekonomicznym stosunku ceny do moz-
liwosci. Producent stosuje w nich wiele
opatentowanych technologii, ktérych za-
daniem jest efektywne wsparcie pracy leka-
rzy. Jedng z nich jest system DUE (Digital
Uniformity Equalizer), ktéry powoduje, ze
barwy i jasnos¢ na powierzchni calej ma-
trycy sa jednorodne, co ma kolosalne zna-
czenie dlaocenybadania. Dziekiidealnemu
odwzorowaniu obrazu na catym ekranie,
lekarz ma prze$wiadczenie, zZe jego diag-
nozajest poprawna.
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W zalezno$ci od warunkow o$wietle-
niowych panujacych w pomieszczeniu,
gdzie znajduje sie stacja diagnostyczna,
moze dochodzié¢ do zmiany obserwowa-
nej krzywej DICOM, co z kolei prowadzi
do przektaman naekranieico zatymidzie
btedéw w ocenie badania pacjenta. Dlate-
gow swoich monitorach EIZO, jako pierw-
szy producent na $wiecie, wprowadzit
czujniki oswietlenia ekranu (Ambience
Light Control). Monitor automatycz-
nie koryguje krzywg DICOM zgodnie ze
zmianami poziomu o$wietlenia w pokoju
lekarskim, niezaleznie od tego, czy jest to
$wiatlo naturalne, czy sztuczne.

W monitorach EIZO zastosowano tez
wiele udogodnien, ktore efektywnie wy-
dtuzajq czas eksploatacji tych urzadzen.
Zainstalowano w nich m.in. czujnik
obecnosci, ktory automatycznie przeta-
cza ekran w stan u$pienia, gdy pracuja-
cy przed nim lekarz odchodzi, wezwany

Pawet WASZNIEWSKI

U<

Product Manager EIZO, Alstor

pilnie do chorego lub na sale zabiegows,
z ktorej powroci po kilku godzinach.
Kolejnym cennym dla lekarzy rozwia-
zaniem jest opatentowana przez EIZO
technologia Hybrid Gamma wykorzysty-
wana w stacjach multimodalnych. W te-
go typu urzadzeniach moznana ekranie
wys$wietlaé¢ jednocze$nie kilkabadan pa-
cjenta (np. monochromatyczne badania
DICOM orazkolorowe rekonstrukcje 3D)
pochodzacych z roznych urzadzen. Nie
to jest jednak najwazniejsza zaletg mo-
nitora. Niezaleznie od uzytych w sta-
cji aplikacji medycznych, monitor sam
-bazujac na informacji wyswietlanej na
ekranie - zmienia profil wy$wietlania
obrazu na DICOM lub dostosowany do
kolorowych rekonstrukeji 3D czy tez ba-
dan dopplerowskich. Monitory z Hybrid
Gamma sg catkowicie niezalezne od ro-
dzaju uzytkowanego oprogramowania,
wys$wietlajg wiele obrazéw z réznych

Szpitale ptaca wielomilionowe kwoty za aparaty do rezonansu czy tomo-
grafii, dlatego koszty specjalizowanych stacji medycznych nie stanowia
duzych pozycji w ich budzecie. Mimo to, dyrektorzy szpitali probuja szukac

o0szczednosci, niemalze ograniczajac mozliwosci diagnostyczne posiadanego sprzetu.
Oszczedzajg na monitorach do oceny badania pacjenta i ryzykujg zta diagnoze w wy-

niku nie zawsze dobrego wyswietlania obrazu z badania. Rolg Alstor i naszych partne-
row jest uswiadamianie osobom podejmujgcym decyzyje, Ze tego typu oszczednosci
zZmniejszaja jakosc | efektywnosc pracy lekarzy, a przy tym nie sa zgodne z rachunkiem
ekonomicznym. Dla przyktadu stacje medyczne oferowane przez Alstor maja 5 lat
gwarancji, w wielu migjscach pracujg po 24 godziny na dobe przez 5 lat i nadal spetnia-
ja standardy dla stacji diagnostycznej. Takie rozwigzania sq najbardziej optacalne dla

szpitala, bo inwestuje w nie raz na kilka lat.




W MoNITORZE RabiForce RX440
OPATENTOWANA PRZEZ EIZO TECHNOLOGIA UMOZLIWIA

WYSWIETLANIE OBRAZOW. POCHODZACYCH Z ROZNYCH
APARATOW DIAGNOSTYCZNYCH. Z ODPOWIEDNIA
CHARAKTERYSTYKA TONALNA.

systemow badawczych w sposdb najlep-
szy do oceny stanu pacjenta.

EIZO ma w ofercie nie tylko monito-
ry diagnostyczne i podgladowe, ale takze
urzgdzenia wielkoformatowe do sal ope-
racyjnych z rozwigzaniami efektywnie
zarzgdzajgcymi sygnatem wideo.

IT w SALACH OPERACYJNYCH
W ofercie Alstor sg rézne propozycje
dla placowek medycznych, obejmujgce
obstuge pojedynczych sal endoskopo-
wych, rozwigzania do ucyfrowienia ca-
tego bloku operacyjnego, a nawet do in-
stalacji w wielu salach operacyjnych
znajdujacych sie w réznych budynkach
szpitala.

CuratOR to proste systemy do prze-
chwytywania obrazu w salach operacyj-
nych i jego archiwizacji. Rozwigzanie

Pobczas RADIOLOGI
ZABIEGOWEJ WYMAGANY
JEST JEDNOCZESNY DOSTEP DO
SZEROKIEGO ZAKRESU INFORMACUI
| OBRAZOW MEDYCZNYCH.
DZIEKI DUZYM ROZMIAROM
| WYSOKIEJ ROZDZIELCZOSC,
WIELKOFORMATOWE MONITORY
EIZO RabiForce LS580
NA SALACH OPERACYJNYCH MOGA
WYSWIETLAC WIELE NIEZBEDNYCH
DO PROWADZENIA ZABIEGU
INFORMACJI JEDNOCZESNIE.

umozliwia takze udostepnianie obrazow
z PACS na sali dla chirurgow. Natomiast
Nucleus firmy eSaturnus to caloscio-
we rozwigzanie do ucyfrowienia blo-
ku operacyjnego, z licznymi funkcjami
umozliwiajacymi np. przeprowadzanie
telekonsultacjiitransmisji obrazu nasale
wyktadowe czy sprawowanie kontroli nad
pracami prowadzonymi w bloku opera-
cyjnym przez nadzorujacego lekarza czy
dyzurng pielegniarke. Rozwigzanie to
charakteryzuje sie wysoka skalowalno-
$cigimoze stuzyé zaréwno do obstugi po-
jedynczejsali, jakikilkudziesieciu miejsc
przeznaczonych do interwencji chirur-
gicznych (takze matoinwazyjnych) w do-
wolnych miejscach szpitala.

Rozwigzanie Nucleus jest o tyle cie-
kawe, ze zapewnia transmisje obrazow
medycznych przez zwykla sie¢ IP (skret-
ka UTP). Dzieki temu mozliwe jest wy-
korzystanie istniejgcej infrastruktury
informatycznej. Je$li szpital potrzebu-
je systemu przesytu sygnatu, nie musi
inwestowa¢ w przebudowe infrastruk-
tury sali operacyjnej, co stanowi istot-
ny argument w rozmowach z osobami
decyzyjnymi.

OPROGRAMOWANIE DO

WSPARCIA DIAGNOSTYKI

Elementem dopelniajacym oferte Alstor
jest oprogramowanie medyczne. Dys-
trybutor poleca m.in. rozwigzania firmy
Merge, ktorej sztandarowym produktem
jestklasyczna przegladarka obrazow me-
dycznych eFilm. Natomiast pakiet Olea
Medical tworzy mapy do szybkiej analizy
udaréw, umozliwiajagc natychmiastowgre-

akcje - w czasie ponizej 20 sekund. Spraw-

dza sie¢ $wietnie w analizie guzoéw mozgu
i okolic szyi czy miednicy. Rozwigzanie
TomTec wspierabadania echasercaijest
najbardziej cenionym zestawem progra-
moéw do analizy lewej i prawej komory
oraz zastawek, takze w postaci trojwymia-
rowego zobrazowaniana podstawie USG.
W zaawansowanej kardiologii uzywane
sa produkty japonskiej firmy Ziosoft, kto-
re generujg idealne rekonstrukcje serca.
Sa przydatne takze dla specjalistow chi-
rurgii naczyniowej i do tworzenia np. re-
konstrukeji cze$ci mozgu. Rozwigzanie
umozliwia takze generowanie popraw-
nych plikoéw do medycznych wydrukdw.

Ortopedzibardzo chwalg oprogramowa-
nie OrthoView do przedoperacyjnego pla-
nowania wszczepien implantow i leczenia
traumy. W czasie standardowej tomografii
umozliwia jednoczesne obliczenia wolu-
metryczne gestosci kosci, co ma kolosalne
znaczenie w przypadku osteoporozy oraz
odwapnienia powstatego podczasleczenia
u pacjentow onkologicznych.

Pakiet ThreePalm Software do oceny
badan mammograficznych, opracowany
we wspolpracy z jednym z najwiekszych
autorytetow z tej dziedziny, profesorem
Laszlo Tabarem, zapewnia optymalng
analize guzow piersiiszybkie wykrywanie
zmian chorobowych, minimalizujac czas
ich oceny oraz utatwiajgc prace radiolo-
g6w. To nieocenione narzedzie dlalekarzy,
ale i dla dyrekc;ji szpitali, chcacych utrzy-
mac u siebie najlepszych specjalistow.

Alstor bardzo uwaznie dobiera pro-
dukty do swojego portfolio, dlatego kaz-
dy z oferowanych programéw jestliderem
w swojej dziedzinie. Poniewaz jednak
same referencje to za mato, by pokazac
wszystkie zalety produktow, dystrybu-
tor proponuje wewnetrzne testy w szpi-
talach, a w przypadku decyzji o zakupie
oferuje profesjonalne szkolenia wdroze-
niowe, co zapewnia pelne wykorzystanie
mozliwosci wybranego rozwigzania.

Dodatkowe informacje: Jan SIwek,
DYREKTOR DzIAtU MEDYCZNEGO, ALSTOR,

J.SIWEK(@ALSTOR.COM.PL
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Elektroniczna diagnoza
coraz blizej

Chociaz o obowigzkowym stosowaniu cyfrowej dokumentacji medycznej
mowi sie juz od kilku lat, wcigz istniejg placowki, ktore nawet

nie zaczety przygotowan do je

rzepisy regulujgce kwestie doty-
P czace stosowania dokumentacji

elektronicznej w medycynie wpro-
wadzono jeszcze w 2010 r. Jednak pier-
wotny termin obowigzywania wytacznie
cyfrowych dokumentéw, ustalony na
1sierpnia 2014 r., zostal niemal w ostatniej
chwili przetozony — najpierw nalsierpnia
2017r.,anastepnie (w pazdzierniku 2015)
na 1 stycznia 2018 r. Ta data moze wyda-
wacé sie odlegla, ale ze wzgledu na zto-
zonos¢ wdrozenia systemu EDM czasu
pozostato niewiele.
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RAFAE JANUS

Mimo ze od poczatkowo zaktadanego
terminu uptynelo juz pottora roku, weigz
funkcjonujg placowki medyczne, ktore nie
wprowadzily zmian narzuconych ustawa
- nie wdrozyly oprogramowania ani in-
frastruktury IT niezbednych do obstugi
systemu elektronicznego obiegu doku-
mentoéw medycznych. Z raportu ,,Wyzwa-
nia IT ochrony zdrowia 2015-20177,
opublikowanego przez firme BMM, wy-
nika, Ze w najgorszej sytuacji jest 11 proc.
jednostek, ktore do tej pory nawet nie roz-
poczely przygotowan. Kolejnych 21 proc.

| stosowania.

ankietowanych placowek ocenia, ze nie
zdazy w pelni dostosowac si¢ do wymagan
zwigzanych z Elektroniczng Dokumen-
tacja Medyczng (raport zostat opubliko-
wany, gdy obowigzywata data 1 sierpnia
2017 r.). Gotowo$¢ do przejscia na EDM
wysoko ocenia zaledwie 26 proc. podmio-
tow bioracych udziat w badaniu.

W zdecydowanej wiekszo$ci placo-
wek medycznych trwaja wdrozenia EDM,
ale stopien zaawansowania prac jest bar-
dzo zrbéznicowany. Czesto sg to projekty
polegajace na budowaniu systemow IT

Fot. © Fabio Balbi - Fotolia.com



od podstaw, poniewaz wiele podmiotow
weczesniej korzystato wylgcznie z papie-
rowych kartotek. Prym wiodg prywatne
placowki, ktore szybciej niz panstwowe
przechodzg na dokumentacje medycz-
na wylacznie w formie elektronicznej.
We wszystkich regaty z papierowymi do-
kumentami muszg by¢ zastapione pa-
mieciami masowymi oraz serwerami
z aplikacjami zarzadzajacymi rejestracja
pacjentéw i przechowywaniem danych
medycznych. Poniewaz dokumentacjama

Co dziesiata
placowka
zdrowia nawet
nie zaczela prac
nad EDM.

by¢ przechowywana tylko w formie elek-
tronicznej, duzg wage przyktada sie do jej
archiwizacjiitworzeniakopii zapasowych.

FINANSOWANIE | INNE PROBLEMY
Glowng bolgczka licznych placowek me-
dycznych, ktére nie sg w stanie wypetnié
ustawowego obowigzku wdrozenia EDM,
sg finanse. Koszt niezbednych inwestycji
wynosi od 500 tys. do nawet kilku milio-
now ztotych, w zaleznosci od wielkos$ci
iprofilu danego o$rodka. Niektore samo-
rzady w ogole nie podjety proby pozy-
skania srodkoéw na wdrozenia systemow
w podlegtych im jednostkach. Pomédc
mogg dotacje UE na systemy do obstu-
gi EDM, ktérych uruchomienie nastapi-
to w 2016 r. Chodzi o perspektywe unijng
na lata 2014-2020, w ktorej na cyfryza-
cje w Polsce przeznaczono 25-30 mld zl.
Spora cze$¢ tej kwoty trafi do jednostek
leczniczych na sfinansowanie projektow
zwigzanych z e-zdrowiem.

Koszty takiego wdrozenia zalezg m.in.
od stanu informatyzacji danej placowki.
Czasem trzeba tylko dostosowa¢ istnie-
jacy system do wymagan ustawy. Kie-
dy indziej infrastrukture informatyczng
nalezy zbudowac¢ od nowa. Wtedy inwe-

stycja bedzie miata znacznie wiekszy za-
sieg, bo musi objac¢ stworzenie szpitalnej
serwerowni (z serwerami, macierzami,
zasilaniem, klimatyzacjg itd.), sieci kom-
puterowej (kablowej i bezprzewodowej)
oraz stanowisk pracy (z komputerami,
drukarkami, skanerami).

Kolejnym czestym problemem sa
kwestie organizacyjne, przede wszyst-
kim niepodjecie zawczasu dziatan pla-
nistycznych. Wdrozenie systemu, jego
dostosowanie do wymagan prawnych
i uruchomienie w $rodowisku produk-
cyjnym zajmuje dwa, a nawet trzy lata.
Do$wiadczenia placowek, ktore znajdu-
ja sie na zaawansowanym etapie wdra-
zania EDM, pokazuja, ze wlasciwe okre-
$lenie priorytetéw umozliwia skrocenie
czasurealizacji takiego projektu. W pierw-
szej kolejnosci nalezy skoncentrowac sie
nawdrozeniu systeméw medycznych oraz
ich zintegrowaniu. Rozbudowe lub wymia-
ne rozwigzan w czeséci administracyjnej
mozna odlozy¢, poniewaz nie sg to prace
priorytetowe dla wdrazajacego EDM.

Trzeba tez pamietac o przeszkoleniu
pracownikow medycznych i administra-
cyjnych. Konieczne jest np. przygotowa-
nie lekarzy do nowych procedur. Moze
sie to okaza¢ kolejnym wyzwaniem, po-
niewaz cze$¢ medykow czuje opor przed
uzywaniem systemow informatycznych.
Zjawisko takie wystepuje u oséb star-
szych, przyzwyczajonych do pracy wy-
tacznie z papierowymi dokumentami.

MicHAE GAWRYS
Account Manager,
Sektor Zdrowia, IBM

Aby masowo wprowadzi¢ EDM,
konieczne jest zapewnienie dostep-
nosci systemu wymiany cyfrowej
dokumentacji medycznej miedzy
placowkami ochrony zdrowia,
znanego jako Elektroniczna Platfor-
ma Gromadzenia, Analizy i Udo-
stepniania Zasobow Cyfrowych

o Zdarzeniach Medycznych. Nie-
stety, po siedmiu latach prowadze-
nia projektu przez panstwo jego
realizacja jest zagrozona i wszystko
wskazuje, ze nie zostanie ukoriczona
nawet w 2017 r.

DwA sYSTEMY

Zadaniem dostawcy IT jest zaplanowanie
i przeprowadzenie wdrozenia rozwigza-
nia, ktore spelnia wymagania ustawowe
oraz uwzglednia przyszte potrzeby pla-
cowki medycznej, czyli jest skalowalne.
Dotyczy to zaré6wno serwerdw, macie-
rzy dyskowych, jak i oprogramowania do
backupu, ktore majg zapewnié¢ wydajne
i bezpieczne funkcjonowanie systemu
w przysztosci, kiedy dokumentacja me-
dyczna bedzie zajmowaé coraz wiekszg
przestrzen. -

Bezpieczny system informatyczny

Sprzet i oprogramowanie do obstugi EDM muszg spetnia¢ okreslone wymagania. Niezbed-

ne jest zabezpieczenie dokumentow przed utrata lub uszkodzeniem. System powinien
tworzy¢ kopie zapasowe i umozliwia¢ tatwe odzyskanie danych, jesli zajdzie taka potrzeba.
Dostep do danych moga mie¢ wytacznie uprawnione osoby. Kazdy uzytkownik musi mie¢

indywidualne konto oraz hasto zgodne z wymaganiami ustawy o ochronie danych osobo-
wych. Jakakolwiek zmiana tresci dokumentu musi by¢ zapamietywana wraz z informacja,

kto ja wprowadzit i kiedy. Uprawnienia do modyfikacji wpisow w kartotekach powinny byc¢

przypisane wytacznie do kont lekarzy.

Przepisy dopuszczajg udostepnianie pacjentowi jego dokumentacji medycznej - w forma-
cie XML lub PDF. Kazdy element cyfrowej dokumentacji musi da¢ sie wydrukowac, przy
czym nalezy rejestrowac, ile wydrukdw powstato oraz kto i kiedy je zrobit. Zabezpieczenia

systemu obejmuija nie tylko srodki techniczne, ale rowniez procedury. Chodzi m.in. o okre-

sowe sprawdzanie skuteczno$ci zabezpieczen czy zaprojektowanie plandéw diugotrwa-
tego przechowywania dokumentacji w formie cyfrowej, uwzgledniajgcych przeniesienie
danych na inne nosniki w celu zapewnienia ciggtosci dostepu do nich.
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-

- Przyktadowo ucyfrowienie analogo-
wych zdjeé rentgenowskich spowoduje
znaczny wzrost zapotrzebowania na po-
jemno$é systeméw przechowywania da-
nych - méwi Jan Siwek, dyrektor Dziatu
Medycznego w Alstor.

Trzeba tez odroznié elektroniczng do-
kumentacje wewnetrzng, wspomagajg-
ca codzienng prace przychodni, gabinetu
i szpitala, od przedsiewziecia, jakim jest
Elektroniczna Platforma Gromadzenia,
Analizy i Udostepniania Zasobow Cy-
frowych o Zdarzeniach Medycznych (jej
nazwa kodowa -to projekt P1). Dobrze
skonstruowany program musi rozdzie-
laé¢ poszczegolne rodzaje dokumentacji,
a tym samym zapewni¢ gromadzonym
wewnetrznie informacjom duzg odpor-
nos$¢ na zmiany formatéow przekazywa-
nia dokumentacji na zewnatrz. Istotne
jest nie tylko proste dostosowanie do wy-
mogow P1, ale takze do przysztych zmian,
jakie mogg zachodzi¢ w formatach wy-
miany informacji. Dowodza tego wyma-
gania dotyczace raportow dla NFZ, ktore
regularnie sie¢ zmieniaja.

MOBILNY DOSTEP

Dokumentacja elektronicza, w przeci-
wienstwie do papierowej, zawsze jest w za-
siegu lekarza. Cowiecej, nie ma przeszkod
technicznych, aby umozliwi¢ mobilny do-
step do niej z dowolnego miejsca, m.in.
podczas wizyt domowych. Kopiowanie da-
nych, np. nalaptopa, i przemieszczanie sie
znimi jest nie tylko niepraktyczne, ale - co
gorsza - sprzeczne z przepisamio ochronie
danych wrazliwych i osobowych. W przy-
padku kradziezy lub zgubienia komputera
z takimi danymi odpowiedzialno$¢ perso-
nalna jego uzytkownika jeszcze bardziej
ro$nie. Prawnych obwarowan mobilne-
go dostepu do EDM jest znaczniej mnie;j.

Dawib MaNuszAK,

Product Manager, Veracomp

ILE czAsu MOZE
ZAJAC DOSTOSOWANIE
INFORMATYCZNYCH SYSTEMOW
SZPITALA DO PEENEGO
WPROWADZENIA EDM?

ponad 3 lata

12% do roku
(]

46%

2 do 3 lat
9%

do 2 lat
33%

Moga z niego korzysta¢ zaréwno lekarze,
jak i pacjenci. Trzeba przy tym pamietac,
ze - zgodnie z obowigzujacymi przepisami
- nadal niektore elementy dokumentacji
(m.in. recepty, zwolnienia i skierowania)
muszg powstaé¢ w formie papierowej.

W praktyce zdalny dostep do EDM moze
by¢ realizowany za posrednictwem urza-
dzen przeno$nych (notebookow, tabletow)
podiaczonych do Internetu i dziatajacych
w nich aplikacji medycznych (réwniez
przegladarek internetowych). Placowka
medyczna potrzebuje oczywiscie do te-
go odpowiedniego systemu, ktory umoz-
liwia dostep do mobilnej dokumentacji
medycznej. Ten ostatni element to nie po-
jedyncza aplikacja, ale zintegrowane roz-
wigzanie. Sktada sie z narzedzi stuzacych
do wprowadzania dokumentow (z funk-
cjami skanowania i indeksowania, formu-
larzami online), zarzgdzania dostepem do
kartoteki (w obrebie placowki i poza nig),

Podmioty lecznicze sq zobowigzane do wdrozenia indywidualnej elektro-
nicznej dokumentacji medycznej ostatecznie do 1stycznia 2018 r. Kolejne
przesuniecia terminu swiadczg o tym, ze placowki w dalszym ciggu ma-

Ja problemy z realizacja takiego projektu. Poziom informatyzacji w podmiotach me-
dycznych przygotowujacych sie do obstugi EDM jest zroznicowany i w duzym stopniu
uzalezniony od moZzliwosci finansowania. Perspektywa unijna na lata 2014-2020 to

szansa dla spoznialskich na dostosowanie infrastruktury IT do wymogow prawnych.
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PozioM BEZPIECZENSTWA
DANYCH W POLSKICH
PLACOWKACH MEDYCZNYCH

trudno powiedzie¢
1%

bardzo dobry

bardzo zty 170
(]

1%

raczej zty
1%

przecietny
25%

dobry
55%

mechanizmoéw obstugi podpisow elek-
tronicznych, zarzadzania samg kartote-
ka (opisywaniem skanéw, uzupelianiem
brakow, udostepnianiem dokumentow)
oraz obiegiem dokumentow (tworzeniem
kolejekizarzadzaniem listami zadan). Nie
mozna zapominaé, ze wprowadzenie mo-
bilnego dostepu nie sprowadza sie do od-
powiednich narzedzi i procedur. Bardzo
wazne jest rowniez okreslenie, jakie in-
formacje i komu sgudostepniane, zastoso-
wanie mechanizméw autoryzacji dostepu
oraz szeroko pojetych zabezpieczen, kto-
re zagwarantujg bezpieczenstwo danych.

Jednak dlaupowszechnienia sie¢ mobil-
nego dostepu do danych medycznych ko-
nieczne sg dziatania w dwodch obszarach.
Po pierwsze, zmianie powinny ulec prze-
pisy, ktore nie sg dostosowane do dzisiej-
szych realiéw technicznych. Po drugie,
potrzebny jest krajowy system informa-
tyczny umozliwiajacy wymiane danych
miedzy placowkami ochrony zdrowia.
Trwaja juz prace w obu zakresach. Od-
byty sie pilotazowe wdrozenia systemow
umozliwiajgcych korzystanie z elektro-
nicznych recept i skierowan. Realna staje
sie wizja domowych wizyt, podczas kto-
rych wszystkie formalnosci zrealizowane
sgzapomoca tabletu, w tym automatyczne
przesylanie recept do aptek, zas e-zwol-
nien - do pracodawcow. Tak samo moze
wyglada¢ wydawanie skierowan. |



serwery plikow QNAP
dla gabinetow i przychodni

Do przechowywania i zabezpieczania danych zgodnie z zapisami
prawa zobowigzane sg nie tylko duze placowki, ale takze wtasciciele gabinetow
lekarskich oraz administratorzy przychodni. Z pomocg przychodzg im
wielofunkcyjne serwery plikow QNAP.

§rod wyzwan stawianych
przed administratorami IT
w placowkach medycznych

najwieksze stanowi zapewnienie wysokiej
dostepnos$ci danych oraz sprostanie ich
rosngcej iloéci. Do tego dochodzi kwestia
wykonywania backupu oraz zapewnienia
szybkiego przywrocenia dostepu do infor-
macji w przypadku wystgpienia awarii.

Oferta QNAP obejmuje wolno stojace
modele serwerow plikow mieszczace od
1do10 dyskow, atakze urzadzenia o duzej
mocy iwydajnosci (wyposazone w proce-
sory Intel Xeon) przeznaczone do mon-
tazu w szafie przemystowej, ktore moga
pomiesci¢ od 4 dyskoéw (o wysokosci 1U)
az do 24 napedow (4U). Tak bogata oferta
umozliwia wybranie wlasciwego modelu
w zalezno$ci od skali funkcjonowania pla-
cowki (modele dwu- lub czterodyskowe
sg odpowiednie dla gabinetow lekarskich
ibardzo matych przychodni, zas wigksze
dla szpitali, ktére majg bardziej rozbudo-
wang infrastrukture IT).

Ochrona danych medycznych prze-
chowywanych w serwerach QNAP jest
realizowana na wielu poziomach. Dys-
ki mozna potaczyé w strukture RAID,
a znajdujace sie na nich dane zaszyfro-
wacé 256-bitowym kluczem AES zgodnie
z bardzo rygorystycznym standardem
FIPS 140-2, co chroni przed wyciekiem
informacji, gdy dysk zostanie skradziony.
Bardziej rozbudowane modele serwerow
QNAP mozna przypiaé linkg antykra-
dziezowa, a kazdy z dyskow macierzy
jest chroniony indywidualnym zam-
kiem. Placowki, ktorym zalezy na jesz-
cze wiekszym bezpieczenstwie, moga
zainwestowac¢ w drugi, blizniaczy serwer
i uruchomi¢ synchroniczng replikacje
miedzy tymi urzgdzeniami. Mozliwy

jestrowniezbackup na podtaczony przez
port USB zewnetrzny twardy dysk.

PROFESJONALNE FUNKCJE TAKZE
DLA PLACOWEK MEDYCZNYCH
Serwery QNAP zostaty zbudowane zgod-
nie z koncepcja ,wszystko w jednym”,
dzieki czemu stuzg nie tylko do central-
nego przechowywania i zabezpieczania
plikow. Najczesciej wykorzystywang ich
funkcja jest rejestrator obrazu z kamer
telewizji przemystowej podlaczonych do
lokalnej sieci. Mozliwe jest uruchomie-
nie takze serwera poczty elektronicznej
lub stron WWW oraz przechowywanie
wirtualnych maszyn (serwery QNAP sg
certyfikowane do wspolpracy z wirtual-
nym srodowiskiem firm: Citrix, Microsoft
iVMware).

Nowe modele serwerow Turbo NAS
wyposazono w unikalng stacje wirtu-
alizacji (Virtualization Station). Jest to
wbudowany serwer wirtualnych maszyn
(serwerdw i desktopow), ktory bazuje na
mechanizmie KVM. Dzieki niemu moz-
liwe staje sie centralne przechowywa-
nie i uruchamianie wirtualnych maszyn
z réznymi wersjami systemow Windows,
Linux i Unix, bez koniecznosci inwesto-
wania w dodatkowy, fizyczny serwer. Tq
metodg mozna uruchomi¢ np. oprogra-
mowanie do obstugi placowki medycznej
i profesjonalnie zabezpiecza¢ dane znaj-
dujace sie na serwerze.

Informacje moga by¢ tez chronione
dzieki funkcji migawek (snapshot), spoty-

kanej dotychczas wylacznie w systemach
klasy enterprise. W nowej wersji oprogra-
mowania serweréw QNAP (QTS 4.2) pro-
ducent zapewnit tez funkcje kopiowania
blokéw. W ten sposob powstal mechanizm
tworzeniado 1024 kopii migawkowych ca-
tych woluminéw lub jednostek LUN (funk-
cja QNAP Snapshot jest dostepna tylko na
serwerach wyposazonych w minimum
4 GB pamieci RAM).

Dla placowek ochrony zdrowia cieka-
wym narzedziem jest Qsirch 2.0. Funkcjata
znacznie upraszcza i przyspiesza wyszu-
kiwanie konkretnego pliku sposrod nawet
olbrzymiej ilo$ci danych zgromadzonych
na serwerze NAS. W jej najnowszym wy-
daniu m.in. poprawiono sortowanie wyni-
kow wedtug kategorii oraz umozliwiono
dostosowywanie kryteriow wyswietlania
ze wzgledu na date modyfikacji pliku, je-
gorozmiar itp. Olbrzymig zaletg Qsirch 2.0
jest silnik indeksujacy, ktory dziata w tle
izapewnianatychmiastowe wspotuzytko-
wanie plikéw (co znaczgco zwieksza funk-
cjonalno$¢ serwera NAS).

Serwery plikow QNAP sg objete 2-,
3- lub 5-letnig gwarancjg. Ich autory-
zowanymi dystrybutorami w Polsce s3:
ABC Data, Action, EPA Systemy oraz Kon-
sorcjum FEN.

Dodatkowe informacje: GRzeGorz BIELAWSKI,
CoUNTRY MANAGER, QNAP, GBIELAWSKI@QNAP.COM
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Alstor: ,medyczny”
dystrybutor IT

Alstor zdobyt wiedze i doswiadczenie w obstudze podmiotow medycznych
dzieki realizacji wielu projektow w ciggu kilkunastu lat. W tym czasie pracownicy
dystrybutora, razem z integratorami, wielokrotnie odwiedzali oddziaty szpitalne

I pracownie radiologiczne, a takze prowadzili szkolenia dla lekarzy i personelu
technicznego. Dzieki temu poznali ich istotne problemy oraz potrzeby.

Istor zaistnial na polskim ryn-
ku jako dostawca pamieci maso-
wych. Obecnie dystrybutor ma

szerokie kompetencje w tej dziedzinie
i pelng oferte rozwigzan renomowanych
producentéw, stuzgcych do przechowy-
waniadanych,ich archiwizacjiibackupu.
Swietnie porusza sie w tych obszarach,
m.in. w sektorze medycznym, chociaz-
by oferujac placowkom ochrony zdro-
wia macierze dyskowe Infortrend z serii
DS3000, ktore zapewniajg znakomitg
dostepno$¢ danych i szybki transfer du-
zych plikéw z badaniami medycznymi.
Wszystkie modele EonStor DS wyposazo-
nowredundantne zasilacze i wentylatory,
a niektore takze w nadmiarowe kontro-
lery macierzowe, co zapewnia praktycz-
nie nieprzerwang prace. W przypadku
awarii zasilania zawarto$¢ pamieci cache
kontrolera jest automatycznie zapisywa-
naw pamieci flash.

Urzadzenia Infortrend mozna podia-
czy¢ do infrastruktury IT placowki me-
dycznej za pomoca roznych interfejsow:
od najbardziej popularnych iSCSI 1 oraz
10 Gb/s przez FC 8116 Gb/s, az po SAS 6
i12 Gb. Bardzo wazne, ze karty kontro-

MACIERZE DYSKOWE
INFORTREND EONSTORDS zAPEWNIAJA
ZNAKOMITA DOSTEPNOSC DANYCH DZIEKI

REDUNDANTNYM ZASILACZOM,
WENTYLATOROM | = W NIEKTORYCH
MODELACH — TAKZE KONTROLEROM.
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ler6w z portami mozna zmieniaé¢ w za-
lezno$ci od potrzeb. Macierze Infortrend
gwarantujg szybki transfer, siegajacy
2 GB/sprzy zapisie danych, co jest szcze-
goélnie istotne w nowoczesnej tomogra-
fii wielorzedowej. Zapewniajg rowniez
bardzo duza pojemno$¢ i mozliwosci
rozbudowy. Dzigki temu doskonale na-
daja sie do przechowywania i udostep-
niania w trybie online archiwalnych
obrazéw w formacie DICOM oraz stru-
mieni wideo z sal zabiegowych.

W przypadku, kiedy dane maja by¢
przechowywane w archiwum typu off-
line, mozna wykorzystac¢ biblioteki tasmo-
we. Urzadzeniate doskonale stuza takze do
przechowywania backupow, ktore mozna
w pewnych warunkach traktowac jak ko-
piearchiwalne. Jeslichodzio zapewnianie
ochrony, biblioteki te mogg by¢ wykorzy-
stywane do wykonywania kopii archiwum
dyskowego. Najnowsze biblioteki tasmo-
we firmy Overland/Tandberg zapewnia-

ja - w przypadku zastosowania no$nikow
LTO-6 - przechowywanie 60-120 TB da-
nych w bibliotece na 24-48 kaset. Gdy

uzywa si¢ no$nikow LTO-7, taczna pojem-
no$¢ wzrasta az do 288 TB.

Podczas obstugi placowek medycz-
nych, oprocz koniecznosci zapew-
nienia wysokiej dostepnosci danych,
integratorzy stykaja sie z problemami
zwigzanymi zarzgdzaniem archiwami
medycznymi i przenoszeniem danych
z systemOw PACS. Alstor ma w tej dzie-
dzinie wieloletnie dos§wiadczenie i moze
wesprzeé partnerow, ktorzy dysponujq
wylacznie wiedzg z zakresu informatyki.

ZDALNY DOSTEP GWARANTUJE
CIAGLOSC PRACY

Szpitalna serwerownia, tak jak w kazdej
firmie, zapewnia cigglos¢ funkcjonowa-
nia systemow IT oraz wysokg dostepnosé
przetwarzanych danych. Jednak w szpi-
talu awariajednego elementu moze wpty-
naé¢ na stan zdrowia pacjenta. Dlatego
wykorzystywane tam rozwigzania muszg
by¢ niezwykle trwale, a administratorzy
mie¢ mozliwo$¢ natychmiastowej reak-
cji w przypadku wystgpienia problemow.



Trzy pytania do...

JANA SiwkaA, DYREKTORA DziAtuU
MEDYCZNEGO, ALSTOR

CRN Z jakimi problemami ma-
ja najczesciej do czynienia in-
tegratorzy we wspolpracy
z placowkami medycznymi?

Jan Stwek Pomimo rozwijajace-
go sie bardzo dynamicznie od kil-

kulatrynku medycznegow Polsce,
niewiele firm zbranzy IT rozumie
w pelni potrzeby szpitali. Wielu integrator6w makompetencje
umozliwiajace dostarczenie komputerow, drukarek czy stwo-
rzenie prostej sieci. Niewielu jednak jest w stanie oferowac
rozwigzania specyficzne dla placowek ochrony zdrowia, ktd-
re nalezy rozpatrywac i konsultowa¢ na wielu ptaszczyznach,
biorgc pod uwage takie czynniki jak: bezpieczenstwo danych,
niezawodno$¢, stato$¢ parametrow w czasie, szybkos¢ dzia-
tania, ale rowniez specyfike pracy poszczegolnych oddziatow
szpitalnych czy stosowanych procedur medycznych.

CRN Najakie konkretnie wyzwania mozna natrafi¢ pod-
czas wdrazania roznego typu nowoczesnych rozwigzan
IT dla placowek ochrony zdrowia?

Jan Stwek Probleméw i wyzwan, z ktorymi stykamy sie pod-
czas konstruowania oferty dla takich podmiotow, jest wiele.

Za przyktad moze postuzyc¢ kwestia nastawienia persone-
lu medycznego, ktory jest niezwykle wyczulony na pro-
pozycje dodatkowych, czasochtonnych procedur czesto
zwigzanych z informatyzacjg. Wprowadzanie nowos$ci
w medycynie, usprawniajacych prace lekarzy, czesto na-
potykanabariere spowodowang tym, ze integratorom bra-
kuje wiedzy i nie znaja korzysci dla lekarzy wynikajacych
zwdrazania nowych technologii. I tu wieloletnie doswiad-
czenie Alstor jako dystrybutora z warto$cig dodang moze
przyczyni¢ sie do sukcesu partnera w rozmowach z pod-
miotem medycznym.

CRN Czy przygotowujac sie do obstugi placowek ochro-
ny zdrowia, warto wyspecjalizowac sie w jakims zakre-
sie, czy tez raczej zbudowac szeroka oferte?

Jan Stwek Aby z sukcesem prowadzi¢ projekty medycz-
ne, nalezy mie¢ zaréwno szeroki, jak i bardzo szczegoto-
wy oglad problemu. Do tego konieczne jest przynajmniej
kilkuletnie do§wiadczeniew pracy z placoéwkami ochrony
zdrowia. Czesto dane rozwigzanie musi dziata¢ nar6znych
oddziatach, ktore maja odmienne potrzeby. Ale ta wiedza
i doswiadczenie nie powinny ograniczaé sie tylko do kwe-
stii zrozumienia potrzeb i zaspokojeniaich za pomoca kon-
kretnej oferty produktowej. Trzeba rowniez pamiegtaé, ze
istnieje wiele programow unijnych, ktérych beneficjentami
moga by¢ jednostki medyczne. Znajomosé tych programow
i procedur to atut, ktory utatwi integratorowi nawigzanie
dtugoletniej wspotpracy ze szpitalem.

Rozwigzaniem, ktore Alstor polecaw tym
zakresie, sg produkty firmy Avocent do
zdalnego zarzadzania infrastrukturg I'T.

Przelgczniki KVM Avocent zapewnia-
ja zdalny dostep do infrastruktury z do-
wolnego miejsca i o dowolnej porze, za
posrednictwem sieci TCP/IP, co gwaran-
tuje szybkg reakcje podczas awarii. Do-
datkowymi zaletami tych rozwigzan sa
scentralizowane zarzadzanie i admini-
stracja. Dzieki temu administrator widzi
na jednym ekranie wszystkie urzadzenia
znajdujace si¢ w serwerowni. Przetgczni-
ki Avocent dziatajg niezaleznie od platfor-
my sprzetowej i programowej, cechuje je
tez wysoka skalowalnos¢é.

W kazdym szpitalu, nawet najbar-
dziej nowoczesnym, moze doj$¢ do sytu-
acji, gdy nagle zwiekszony pobor pradu
w trakcie uruchamiania aparatury dia-
gnostycznej czy innych urzadzen za-
ktoci stabilno$é¢ pracy stacji lekarskich.
Chwilowy brak doptywu energii z sieci
energetycznej w najgorszym przypadku

oznacza zagrozenie zwigzane z brakiem
mozliwosci podtrzymania czynnosci zy-
ciowych pacjenta. Dlatego Alstor reko-
menduje wykorzystywanie systemow
gwarantowanego zasilania nie tylko
w serwerowni, ale takze przy kazdej stacji
medycznej. Dystrybutor ma szerokg ofer-
terozwigzan firm EatoniSocomec, ktore
moznadobrac do aktualnych potrzeb pla-
coOwki medyczne;j.

Z PAPIERU | KLISZY

DO KOMPUTERA

W zwigzku ze zblizajacym sie wejSciem
w zycie ustawy o cyfryzacji danych
medycznych ros$nie zainteresowanie
urzadzeniami umozliwiajgcymi zarchi-
wizowanie analogowych wynikoéw ba-
dan. W ofercie Alstor znajduja si¢ skanery
do klisz RTG renomowanej firmy Vidar.
Trzeba jednak pamietaé, ze dokumenta-
cjamedyczna to nie tylko zdjeciaiobrazy
zroznych aparatow diagnostycznych, ale

rowniez opisy badan i zabiegdéw oraz do-
kumentacja papierowa (chociazby wypisy
ze szpitala), ktorg dobrze jest zarchiwi-
zowac. Takze w tej dziedzinie Alstor ma
pelne kompetencje, jako ze od lat dystry-
buuje specjalistyczne skanery dokumen-
towe Fujitsu, producenta uznawanego
za lidera w dziedzinie DMS (Document
Management System). Dystrybutor za-
pewnia takze oprogramowanie opty-
malizujace i usprawniajace obrobke
skanowanych plikow.

Ze szczegOtowa oferta medyczng
Alstor mozna zapoznaé sie na stronie
www.alstor.pl/produkty/medycyna.

Dodatkowe informacje: JErzy ApaMIAK,

KONSULTANT DS. SYSTEMOW PAMIECI MASOWYCH, ALSTOR,
J. ADAMIAK(@ALSTOR.COM.PL
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Szybsze 1 bardziej efektywne
leczenie 2 Epson

Producent dostarcza placowkom ochrony zdrowia sprzet podnoszacy efektywnosé
ich pracy zwigzanej z obstugg pacjenta, zarzadzaniem wynikami badan
oraz obiegiem informacji i ich drukowaniem.

prawna obstuga pacjenta w placow-
kach medycznych - obok samego
leczenia - jest jednym z najwazniej-
szych zadan realizowanych przez ich per-
sonel. Chory musi by¢ nie tylko szybko
zarejestrowany i przyjety. ROwnie spraw-
nie muszg by¢ wydrukowane recepty
ietykiety zwigzane z prowadzonymibada-
niami. To samo dotyczy opisow na ptytach
z wynikami rezonansu magnetycznego,
badan ultrasonograficznych i zdje¢ rent-
genowskich. We wszystkich tych czynno-
$ciach pomogg urzadzenia Epson.
Przyktadowo, najwiekszg zaletg dru-
karek japonskiej marki jest mozliwo$é
zapewnieniaich uzytkownikom oszczed-
nosci czasu. Urzadzenia podejmujg pra-
ce niemal natychmiast po nacis$nieciu
ikony druku, bez efektu ,bezwladnosci”
w zwigzku z nagrzewaniem, co efektyw-
nie zwieksza wydajnos¢ w porownaniu
zurzgdzeniami laserowymi.

WYDRUKI RECEPT

| DOKUMENTACJI

W drukowaniu dokumentacji medycz-
nej i recept sprawdzi sie seria urzadzen
wielofunkcyjnych Epson WorkForce Pro.
Model WF-R5190DTW to wyjatkowo
energooszczedna i ekologiczna, bardzo
tatwa w obstudze drukarka atramentowa
(pobiera o 80 proc. mniej energii niz mo-
dele laserowe). Drukuje do 75 tys. stron
w czerni lub 50 tys. stron w kolorze bez
wymiany pojemnikow z atramentem. Wy-
nik ten osiagnieto dzieki zastosowaniu
technologii RIPS (ang. Replaceable Ink
Pack System), czyli bardzo ekonomicz-
nego systemu zasilania drukarki atra-
mentem. Wykorzystano w niej specjalne
zasobniki z tuszem o pojemnosci 1,5 1 dla
tuszu czarnego i 11dla kolorowych, ktore
montowane sg wprost w drukarce. Z ich
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wymiang poradzi sobie kazdy pracownik
w dostownie kilkana$cie sekund. System
RIPS wspolpracuje z bardzo wytrzyma-
tymi glowicami atramentowymi Preci-
sion Core, ktore wystarczg na wiele lat
pracy. Urzadzenie zapewnia drukowanie
dwustronne z szybko$cia do 34 str./min
w czernii 30 str./min w kolorze.

Z kolei model Epson WorkForce Pro
WF-8510DWF to ekologiczne i bardzo
ekonomiczne urzgdzenie wielofunkcyj-
ne A3+. Zuzywabardzo mato materiatéw
eksploatacyjnychi-cowaznew przypad-
ku jednostek stuzby zdrowia — ma skalo-
walne podajniki papieru. Sprzet drukuje
z szybko$cia 34 czarno-biatych str./min
i24 str./min w kolorze, a jego wydaj-
nos¢ zostala obliczonana
65 tys. stron miesiecz-
nie. Poniewaz obieg
dokumentow
dycznych ma klu-
CcZowe znaczenie
w  kontek$cie
obstugi pa-
cjentow, istot-
ng zaletg tego
modelu jest

me-

wydajny skaner formatu A3 (rozdziel-
cz0$¢1200x2400 dpi). Moze zeskanowaé
23 strony formatu A4 na minute, areczng
obstuge zastepuje podajnik ADF.
Aplikacja Email Print for Enterprise za-
pewnia bezpieczny druk dokumentow na
danym urzadzeniu przez wysytanie ich na
przypisany do niego adres e-mail (takze
z wewnetrznej, firmowej domeny) z do-
wolnego oddalonego komputera albo tele-
fonu lub tabletu (np. podczas wizyty do-
mowej czy konsultacji w innej placowce).

DRUK ETYKIET
Bardzo waznym zagadnieniem w codzien-
nej pracy placowek ochrony zdrowia jest
czytelne i jednoznaczne oznaczanie le-
karstw wydawanych pacjentom, pojemni-
koéw na probki do analizy oraz tworzenie
naklejek naszuflady z narzedziamiidoku-
mentacja. Coraz czesciej drukuje sie tez
specjalne identyfikatory lub bransoletki
z zakodowanymi danymi personalnymi
i medycznymi dla pacjentéw, umozli-
wiajac lekarzom i pielegniarkom szybkg
identyfikacje schorzen, przyjmowanych
lekarstw czy wymaganej diety. Dzigki te-
mu unika sie koniecznos$ci zadawania pa-
cjentowi po raz kolejny tych samych pytan.
Z tego typu zadaniami radzg sobie dru-
karki do etykiet ColorWorks C3500 oraz
C7500, ktore btyska-
wicznie drukujg
odpowiednie iden-
tyfikatory w pel-
nej skali barw. Oba
urzadzenia spraw-
dzajq sie w druko-
waniu etykiet za-
wierajacych wy-
kresy, ilustracje
ikody. Seria ColorWorks
wykorzystuje tusze DuraBrite,



gwarantujac wielomiesieczng czytelnosé
wydrukow iich odporno$é naswiatto, wo-
de, alkohole czy rozne preparaty uzywane
w medycynie.

Co wazne, urzadzenia te potrafig dru-
kowaé naroznych rodzajach materiatow,
np. na matowych i blyszczacych papie-
rach powlekanych oraz na folii. Ich intu-
icyjna obstuga, potaczona z mozliwoscia
wspOlpracy z dowolnym systemem ope-
racyjnym, a takze czytelny ekran LCD
pokazujacy ilo$¢ atramentu oraz infor-
macje o stanie drukarki sprawiaja, ze po-
stugiwanie si¢ obbydwoma wymienionymi
modelami nie wymaga specjalistycznego
szkolenia.

CYFROWA DYSTRYBUCJA
DOKUMENTACJI
Pacjentom wypisywanym ze szpita-
la coraz czeSciej przekazuje sie doku-
mentacje medyczng i wyniki badan
na no$nikach cyfrowych. Rowniez pa-
cjenci, ktérym wykonano rezonans ma-
gnetyczny, tomografie komputerows,
przeswietlenia rentgenowskie oraz USG
standardowo otrzymuja wyniki (zdjecia
i opis) nagrane na ptytach CD lub DVD.
Do ich blyskawicznego zapisania (bo
w naglych przypadkach liczy si¢ kaz-
da minuta) wraz z nadrukiem opisu po-
stuzyé sie warto urzadzeniem Epson
Discproducer PP-100I1. Sprzet wypo-
sazono zarowno w nagrywarke, jak i fo-
tograficznej jakos$ci drukarke etykiet do
ptyt CD-R/DVD+R/Blu-ray. Zadrukowu-
je plyty w taki sposob, aby od razu byto
wiadomo, jakie wyniki zawierajg i kiedy
przeprowadzono okreslone badania.
Discproducer PP-10011, po podtgcze-
niudo komputera przez interfejs USB 3.0
SuperSpeed, moze w ciggu godziny na-
graé¢iwykona¢ nadrukina 30 ptytach CD
lub15 ptytach DVD. Dzieki w pelni zauto-
matyzowanej obstudze produkcja do
100 ptyt przebiega automatycznie, a ope-
rator moze w tym czasie realizowaé inne
zadania. Niewielkie rozmiary i ci-
cha praca sprawiaja, ze sprzet
mozna zainstalowaé¢ nawet
w niewielkich pomiesz-
czeniach znajdujacych
sie tuz obok aparatury
diagnostyczne;j.

|
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PROJEKCJA OBRAZU
W szpitalach i o$rodkach zdrowia coraz
czesciej korzysta sie ze sprzetu audiowi-
zualnego, m.in. z projektoréw. Znajduja
sie w salach konferencyjnych, w ktorych
prowadzone sg szkolenia, a takze w poko-
jach, gdzie odbywaja sie konsylia lekar-
skie. Dobry projektor pomoze lekarzom
nie tylko podczas wykladéw
na tematy medyczne, ale
rowniez podczas narad
przed rozpoczeciem
operacji. Wyswietle-
nie obrazéw badan na
duzym ekranie utatwia
diagnoze, a takze ,bu-
rze mozgow” dotyczaca
danego przypadku.
Epson maw ofercie projek-
tory, ktore zapewniajg trzykrotnie
jasniejsze kolory niz tradycyjne modele
DLP, dzieki czemu umozliwiajg bardziej
efektywng analize zdjeé rentgenowskich
i obrazéw rezonansu magnetycznego,
zwlaszcza w jasnych pomieszczeniach.
Projektor EB-U32 to model pracujg-
cy w rozdzielczo$ci Full HD, wyposazo-
ny w modut tgcznosci bezprzewodowej.
Dzigki wspotezynnikowi kontrastu o war-
tosci 15 000:1 na wyswietlanych obra-
zach widac¢ nawet najmniejsze szczegoty
w glebokiej czerni, z wyraznie zrézni-
cowanymi cieniami. Rzutowany przez
urzgdzenie obraz moze mieé¢ przekatng
o dtugo$ci ponad 300 cali. AplikacjaiPro-
jection umozliwia wyswietlanie zdjec,
stron www i dokumentow bezposrednio

ze sprzetu przenosnego.

Modele projektorow Epson EB-S31
i EB-S04 takze zapewniajg kontrast
15 000:1. Wejscia HDMI umozliwia-
ja wyswietlanie obrazu z réznych zro-
det, nawet na ekranach o przekatnej do
300 cali, oraz gwarantujg wysokg jako$¢
dzwieku. Po zainstalowaniu aplikacji
Epson iProjection mozna rowniez wy-
$wietla¢ zdjeciai dokumenty bezposred-
nio ze smartfonu lub tabletu.

W ofercie Epsona jest tez rodzina
projektorow ultramobilnych 17xx
(np. model 1761W), seria 19xx, oraz
instalacyjne modele G i Z. Wszystkie
sg zgodne ze standardem DICOM ujed-
nolicajgcym wymiane i interpretacje
zdje¢ medycznych zwigzanych z obra-
zami diagnostycznymi. Sam obraz
z analogowych klisz mozna
zdigitalizowa¢ za pomocg

zgodnych z ta normg ska-
neré6w Epson Expression
11000XL i 11000XL PRO.

Dzigki temu zdjecie rent-

genowskie bedzie na kaz-
dym sprzecie zgodnym
z DICOM wygladato zawsze

tak samo, wiec lekarze znacznie
tatwiej unikng pomytek.

Innowacyjne rozwigzanie stanowig
projektory interaktywne EB-1420Wi
i EB-1430Wi. Poza mozliwo$cig nano-
szenia uwag i dodawania oznaczen bez-
posrednio na wy$wietlanym obrazie oraz
zapisania do pliku oba modele zapewnia-
ja narzedzia do grupowej pracy zdalne;j.
Dzigki funkcji synchronizacji sympozja
i konsultacje kliniczne moga odbywacé sie
zudziatem zespotow specjalistow oddalo-
nych od siebie o setki kilometrow.

Nieocenionym dodatkiem do wszyst-
kich wymienionych projektorow sa wi-
zualizery ELPDC21 i ELPDC13, ktore
zapewniajg wy$wietlenie na ekranie
w ogromnej skali widoku umieszczonych
pod nimi dokumentéw, przedmiotow, czy
np. obrazu z podlaczonego mikroskopu.

EPSON

EXCEED YOUR VISION

Dodatkowe informacje: RoBerT REszkowskI,
BusiNESs ACCOUNT MANAGER, EPSON,
ROBERT.RESZKOWSKI@EPSON.EU
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EDM wazniejsze niz BYOD

Ze wzgledu na role szpitali i przychodni oraz zwigzane z nig ograniczenia
to nie trend Bring Your Own Device bedzie napedzat rozwd] mobilnosci

esli chodzi o kierunek zmian w za-
rzadzaniu danymi medycznymi,
Polska nie r6zni sie od pozostatych
rozwinietych krajow. Problemy dotyczg
tempa ich wprowadzania, ale cel jest ten
sam - zintegrowana obstuga danych cy-
frowych. Dla placéwek ochrony zdrowia
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w placowkach ochrony zdrowia.

Tomasz JANOS

nieuniknione staje sie wdrozenie systemu
elektronicznej dokumentacji medycznej
(EDM), ktéry usprawni ich prace oraz
znaczgco obnizy koszty administracyjne.

Podstawowa zaleta dokumentacji
elektronicznej jest nieograniczony do-
step lekarzy do rezultatow interakcji

z pacjentem, w tym do wynikow prze-
prowadzonych badan. Zamiast polegaé
na papierowych dokumentach, placow-
ki ochrony zdrowia skorzystajg m.in. na
tym, ze cyfrowe dane latwo przesytac
miedzy oddziatami szpitalaioddalonymi
od siebie instytucjami. Bardzo wazna jest

© katy_89 - Fotolia.com
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mozliwo$¢ uzyskiwania w krétkim cza-
sie dostepu do rozproszonych danych,
jak réwniez szybka korekta ewentual-
nych btedow.

EDM ozNAczA MOBILNOSC
Zalety cyfrowej dokumentacji medycz-
nej ujawniajg sie zwtaszcza w sytuacji,
gdy w placowce ochrony zdrowia stoso-
wany jest sprzet mobilny. Uwolnienie od
danych osiggalnych wylacznie stacjonar-
nie zwigksza poziom satysfakcji z opieki
medycznej, ograniczaryzyko zastosowa-
nia niewtasciwych procedur albo lekow
ipolepszakontakt personelu medyczne-
g0 z pacjentami.

Dzieki EDM, wydajnej i bezpiecznej
sieci bezprzewodowej oraz funkcjonal-
nemu urzadzeniu mobilnemu, lekarz na
obchodzie ma przy 16zku pacjenta do-
step do pelnej historii choroby, kompletu
wynikéw badan, listy zastosowanych far-
maceutykow itp. Gdy potaczymy to z sys-
temami AutolID, ktore wykorzystuja kody
paskowe do identyfikacji ludzi, lekow,
probek itp., uzyskamy fundamentalng
zmiane w poréwnaniu z segregatorami,
teczkami papierowych dokumentow i...
wiszgcymi przy t6zku pacjenta tablicz-
kami, na ktorych widniejg wyniki pomia-
row temperatury.

PRZEDE WSZYSTKIM
NIEZAWODNY | BEZPIECZNY
WLAN

Aby zmienié styl organizacji i zarza-
dzania szpitalem, trzeba zmierzy¢ sie
z wieloma wyzwaniami. Dla integratora
mobilnos$é w szpitalu wymaga rozwigza-
niawielu probleméw natury projektowej
i wdrozeniowej. Bezprzewodowa sieé
to, silg rzeczy, bardzo wazny element
infrastruktury umozliwiajacej funkcjo-
nowanie systemu elektronicznej doku-
mentacji medycznej, ktorg personel za
pomoca urzadzen mobilnych przeglada,
uzupelnia, poprawia itp.

Sie¢ bezprzewodowa moze by¢ no$ni-
kiem informacji w calym procesie ob-
stugi pacjenta, poczawszy od momentu
przyjecia go na oddzial, kiedy dostaje
opaske z identyfikujagcym go kodem pa-
skowym. Ten kod bedzie skanowany bez-

Macies FLAK
Product Sales Specialist,
Cisco

Od 3-4 lat obserwujemy zdecydo-
wany wzrost zainteresowania szpitali
sieciami bezprzewodowymi, prze-
ktadajacy sie na coraz wieksza licz-
be takich projektow. Co wazne, sa to
wdrozenia o sporej skali, bo szpita-
le potrzebuja WLAN jako sieci pro-
dukcyjnej, a nie tylko zapewniajacej
dostep goscinny. Jako duze obiekty,
najczesciej chca ja mie¢ wszedzie

i coraz rzadziej ograniczajq jej zasieg
do wybranych, nowych badz moder-
nizowanych oddziatow.

przewodowymi skanerami w rozmaitych
sytuacjach - podczas badan, dozowania
lekow itd. Co wiecej, w szpitalu pojawia
sie coraz wiecej urzadzen, takze diagno-
stycznych, ktore sg mobilne i wymagaja
polaczenia z siecig bezprzewodowa, aby
pobierac¢ dane lub przesytaé je do serwera.

W przypadku sieci bezprzewodowej li-
czy sie nie tylko niezawodnos¢ dziatania.
Kolejng kwestig jest zdolnosé obstuzenia
rosngcej liczby uzytkownikow i sprawne-
go roamingu migdzy kolejnymi punktami
dostepowymi, w ktorych zasiegu znajdzie
sie personel. Co zrozumiate, branza me-
dyczna czesto siega po dodatkowe roz-
wigzania zapewniajgce bezpieczenstwo
sieci bezprzewodowe;j.

- Niektore elementy ochrony mogq byé
wbudowane w same punkty dostepowe
oraz kontrolery WLAN, ale sie¢ w czesci
radiowej moze posiadaé réwniez pewne
mechanizmy IPS, czyli systemu obrony
przed intruzami. Poniewaz WLAN staje
sie systemem krytycznym i musi dziataé
nieprzerwantie, osoby decydujqce o rozwo-
Jju infrastruktury szpitali siggajq tez i po
takierozwigzania - twierdzi Maciej Flak,
Product Sales Specialist w polskim od-
dziale Cisco.

Jednak na wysoka jakos$¢ infrastruk-
tury IT w przypadku placowek ochrony
zdrowia sktada sie nie tylko niezawod-
na komunikacja i bezpieczenstwo, tak-
ze kompatybilnos$¢ elektromagnetyczna
i spelnienie obowigzujacych norm me-
dycznych. Infrastruktura bezprzewo-
dowa musi zapewnia¢ lepsze parametry
fizyczne, produkty musza by¢ trwal-
sze, a gwarancja nieprzerwanej pracy
w réznych $rodowiskach wigksza. Do-
brze, jes$li punkty dostepowe sg w jak
najwyzszym stopniu bezobstugowe
i zabezpieczone przed warunkami ze-
wnetrznymi, co uchroni je przed ko-
niecznoscig serwisowania.

Cowazne, szpitalnasie¢ bezprzewodo-
wa powinna by¢ w najwyzszym stopniu
zintegrowana z przewodows. Obie nale-
zy obja¢ jedng, spojng politykg kontroli
dostepu i bezpieczenstwa. W przeciw-
nym wypadku, gdy w placowce funkcjo-
nuja dwie niezalezne sieci, zarzadzane
za pomocg réznych narzedzi, ryzyko nie-
uprawnionego wykorzystania przesyta-
nych danych zdecydowanie ro§nie. —>

Lokalizowanie: przyszlosciowa aplikacja

W placéwkach ochrony zdrowia sie¢ moze stuzyc¢ takze do lokalizowania personelu,

pacjentéw albo sprzetu medycznego. Otagowanie urzadzen lub ludzi znacznikami RFID
(aktywnymi badz pasywnymi) zapewnia okreslenie réznymi metodami ich mniegj lub bar-

dziej doktadnego potozenia.

Najbardziej precyzyjne sg systemy aktywnych znacznikéw RTLS (Real Time Location
System) wykorzystujgcych WiFi, ale ich koszt jest wysoki. Dynamiczny rozwoj tech-

nologii znacznikéw typu beacon przyczyni sie zapewne wkrotce do czestszego ich
stosowania przez szpitale. Bedg bowiem mogty tworzy¢ kompleksowe, zintegrowane
platformy, wykorzystujgce takze aplikacje mobilne. Poniewaz Polska bywa nazywana

Jbeaconowa doling”, mozna oczekiwac¢ pojawienia sie aplikacji, ktdre pomogg zapobie-
gac zgubieniu lub kradziezy urzgdzen medycznych oraz lokalizowa¢ osoby przebywa-

jace w szpitalu.
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B INFRASTRUKTURA DOSTEPOWA W SZPITALU

— SZPITAL DOBRZE

SKOMUNIKOWANY

Na rynku nie brakuje producentow sys-
temow przywotawczych i urzgdzen mo-
bilnych, ktére stuza do optymalizacji
dziatania personelu medycznego. Roz-
maite badania dowodza, ze lekarze i pie-
legniarki tylko niewielksg cze$é czasu
poswiecaja na bezposrednia opieke nad
pacjentem. Zdecydowanie zbyt wiele tra-
c3 go na przemieszczanie si¢ (czesto nie-
potrzebne, bo np. wywotane falszywymi
alarmami), poszukiwanie pacjentaiinfor-
macji o nim lub lokalizowanie aparatury
medycznej.

Systemy mobilne, skomunikowane ze
sprawnie dziatajaca siecig bezprzewo-
dowa, mogg znaczaco zmienié proporcje
catkowitego czasu pracy do efektywnie
wykorzystywanego. Powinno na tym za-
lezeé szczegoblnie polskim szpitalom, kto-
re zmagajq sie z wyraznym niedoborem
personelu medycznego, zwlaszcza pie-
legniarek. Dzieki nowym rozwigzaniom
bezprzewodowym pozostajacy stale w ru-
chu pracownicy szpitala moga by¢ tatwo
dostepni dla pacjentoéw i sprawnie sie ko-
munikowa¢. Mobilna sie¢ powinna za-
pewnié¢ im laczno$é¢ gtosowa, wymiane
komunikatoéw tekstowych i powiadamia-
nie o alarmach. Zintegrowana z ré6znymi
systemami szpitala (np. monitorowania),
zwieksza bezpieczenstwo i satysfakcje
pacjentow.

Odpowiednio zaprojektowana komu-
nikacja (w tym przywolawcza) z jednej

RaAFat LESzczYNsKI
Channel Sales Manager,
Zebra Technologies

Spodziewamy sie coraz powszech-
niejszego korzystania z rozwigzan
mobilnych w placowkach ochro-

ny zdrowia, ktore bedzie dyktowa-
ne zarowno ustawodawstwem, jak

i potrzebami personelu medycznego
oraz oczekiwaniami pacjentow.
Widac to m.in. na przyktadzie sieci
WiFi, ktore stuza nie tylko persone-
lowi placowek medycznych, ale row-
niez pacjentom i ciesza sie bardzo
duzag popularnoscia.
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strony da pewnos$¢ pacjentowi, ze kiedy
wecisnie znajdujacy sie przy t6zku przy-
cisk wzywajacy pielegniarke, nie bedzie
dtugo czekal. Z drugiej, ograniczy stres,
na jaki pielegniarka jest narazona, gdy
ma wiele wezwan jednocze$nie i nie wie,
ktore przyja¢ w pierwszej kolejnosci.
Nowoczesny system zapewni automa-
tyczne znalezienie pielegniarki beda-
cej najblizej wzywajacego oraz sprawne

W szpitalach

| przychodniach powinny
by¢ wykorzystywane
specjalistyczne tablety do
zastosowan medycznych.

przekazywanie poltaczen. Wymusi re-
akcje komunikujacych sig, np. osoba
wezwana na oddzial zaakceptuje powia-
domienie tekstowe lub - jesli nie moze sie
stawi¢ - odrzuci je. Zostanie ono wtedy
przekazane kolejnemu cztonkowi per-
sonelu medycznego, potem nastepnemu,
az do skutku, czyli akceptacji wezwania.
Dzigki ujednoliconej komunikacji pra-
cownicy szpitala, niezaleznie od tego, czy
pozostajaw jednym miejscu, czy sie prze-
mieszczajg (takze miedzy budynkami),
wcigz sg osiggalni, bo majg tatwy dostep
do platformy komunikacji i wspolpracy
- wystarczy kilka kliknie¢ na kompute-
rze, tablecie czy smartfonie.

Systemy komunikacji w szpitalu wyko-
rzystujg rozne techniki. Niektore bazujg
na sieci DECT i IP DECT, inne dzialaja
w ramach sieci bezprzewodowej (apli-
kacja Voice over WLAN). Zarowno urza-
dzenia DECT, jak i WiFi umozliwiajg
integracje z innymi systemami gtosowy-
mi, alarmowymi oraz komunikatorami.
Zwolennicy WiFi wskazujg - jako prze-
wage tego rozwigzania - logiczng unifi-
kacje sieci. Zamiast zarzadzaé¢ wieloma
sieciami mozna skupic sie tylko na jednej
infrastrukturze, obejmujacej rézne urza-
dzenia i systemy. Wieksze sa tez mozli-
wosci potgczenia komunikacji gtosowej
z innymi aplikacjami stosowanymi przez
szpital.

PERSONEL WYPOSAZONY

W TABLETY

Uzycie urzadzen mobilnych wyzna-
cza zupelnie nowg jako$¢ w placowkach
ochrony zdrowia. Rozmaite badania do-
wodza, ze szpitale, w ktorych korzysta sie
z tabletow i innych urzadzen mobilnych
do zbierania informacji o pacjentachiza-
rzadzania nimi, dzialajg efektywniej niz
te, ktore tego nie robig. W raportach mowa
jesttez o lepszych ocenach jakosSci opieki
medycznej wystawianych takim placow-
kom przez pacjentow.

Lekarze i pielegniarki coraz cze$ciej
uzywajq tabletow do pracy, potrzeba
wiec aplikacji zoptymalizowanych do
dzialania natakich urzadzeniach. Opro-
gramowanie musi zapewnia¢ integra-
cje istniejacychirozwijanych systemow
informacji, a tym samym tatwe prezen-
towanie, zbieranie i dystrybuowanie
danych na urzadzeniach z niewielkimi
ekranami dotykowymi. Postep zwigksza
mozliwosci pracy z urzadzeniami mobil-
nymi w szpitalu, bo réznego typu sprzet
monitorujgcy i aparatura medyczna mo-
ga komunikowac sie bezposrednio z ta-
bletami, wykorzystujac takie technikijak
Bluetooth.

Oferta tabletow na rynku jest ogrom-
na. Ze wzgledu na specyfike srodowiska
szpitalnego pierwszym wyborem nie sg
jednak urzadzenia ogdlnego przezna-
czenia, lecz tablety specjalistyczne do
zastosowan medycznych. Ich producen-
tami sg zaréwno znani wytworcy sprze-
tu komputerowego, jak i mniejsze firmy,
specjalizujgce sie w sprzecie do specyficz-
nych zastosowan. Wzmocniona konstruk-
cja (typu rugged), pojemniejsze baterie,
wysoka odpornos¢ na wode i kurz wraz
z zestawem profesjonalnych aplikacji
sprawiajg, ze tego rodzaju urzadzenia le-
piej sprawdzajg sie ,na pierwszej linii”
w szpitalach. Po skonczonej pracy mozna
je umy¢ i zdezynfekowaé, co gwarantuje
higiene w uzytkowaniu. Wérod urzadzen
bardziej ogblnego przeznaczenia coraz
wiekszg popularnosé zyskujg tablety hy-
brydowe, z odczepiang klawiaturg. Na
obchodzie moga by¢ wykorzystywane ja-
ko tablet, a po powrocie do gabinetu, po
wpieciu klawiatury z niezbednymi por-
tami do podlgczenia urzadzen zewnetrz-
nych, postuzg za klasyczny notebook. W



AirWatch: dane pacjentow
dostepne z kazdego miejsca

Produkty VMware AirWatch utatwiajg zarzadzanie sprzetem mobilnym w wielu
placowkach medycznych na catym swiecie. Zapewniajg przy tym bezpieczny dostep
do danych pacjentow zarowno lekarzom, jak i pielegniarkom.

tworzone przez firme VMware

AirWatch rozwigzanie Enterprise

Mobility Management umozliwia
zarzadzanie sprzetem mobilnym w przed-
siebiorstwach kazdej wielkosci, rowniez
w placowkach ochrony zdrowia. Dzieki
niemu administrator z jednej konsoli mo-
ze zarzadzaé calg flotg urzadzen przenos-
nych, ktore pracuja w roéznych systemach
operacyjnych (Android, i0S, Windows
Phone, Windows Mobile, BlackBerry,
Symbian). Oprogramowanie VMware
AirWatch klasy EMM ulatwia szybkie do-
taczenie smartfonu lub tabletu do firmo-
wej infrastruktury, jego konfiguracje oraz
aktualizacje ustawien urzgdzeniaw mode-
lu over-the-air (OTA), a takze wymusze-
nie zgodnosci z polityka bezpieczenstwa.
W ten spos6b uzytkownicy zyskuja bez-
pieczny, mobilny dostep do przechowywa-
nych centralnie zasobow, a w przypadku
zgubienialub kradziezy urzadzenia admi-
nistrator moze zdalnie je zablokowac lub
wymusi¢ skasowanie jego zawarto$ci.

DLA LEKARZY, PIELEGNIAREK
| POLOZNYCH
Oprogramowanie VMware AirWatch
Enterprise Mobility Management jest
wykorzystywane w bardzo ciekawy spo-
sob w brytyjskim szpitalu Stockport NHS
Foundation Trust. W placéwce, kto-
ra rocznie obstuguje ponad 500 tys.
pacjentow, chroni onoich dane przed nie-
powotanym dostepem na okoto 250 urza-
dzeniach mobilnych. Zainstalowane jest
takze w prywatnych telefonach pielegnia-
rek i potoznych, ktore regularnie odwie-
dzajg pacjentéw w ponad 40 miejscach.
Wykorzystywane przez Stockport NHS
rozwigzanie umozliwia administratorom
nie tylko zdalne blokowanie telefonow
i tabletow oraz kasowanie z nich danych,

ale takze wymuszanie wylgczania apara-
tu fotograficznego, ustawianie minimalnej
dtugosci haset blokujacych, ktorymi za-
bezpieczone sg urzadzenia, jak tez wpty-
wanie na ustawienia kalendarza, klienta
poczty elektronicznej czy konfiguracji
Wi-Fi. Oprogramowanie to stuzy réwniez
do dystrybuowania na urzadzenia mobil-
ne stworzonej przez szpital na wlasne po-
trzeby aplikacji AdvantisED, ktora utatwia
dostep do medycznych danych pacjentow
w sytuacjach zagrazajacych ich zyciu.
Mozliwos¢ szybkiego dostepu do da-
nych pacjentow zagwarantowatla nie tylko
wyzsza jako$¢ ich obstugi i skutecznosci
procesu leczenia, ale takze oszczedno-
$ci. Zarzad szpitala szacuje, ze sam fakt,
iz nie ma koniecznosci drukowania do-
kumentoéw przynosirocznie oszczedno$é
ok. 38 tys. funtéw. Stockport NHS to jedna
z niewielu placowek w Wielkiej Brytanii,
w ktorej lekarzom pracujacym poza szpi-
talem w bezpieczny sposob dostarczane
sg dane pacjentow w wersji elektronicz-
nej, np. karty medyczne i historie choréb
0s0b, ktore wyprowadzily sie z rejonu
obstugiwanego przez szpital.

AIRWATCH W WIELKOPOLSCE

O przechowywanie catej dokumenta-
cji pacjentow w postaci elektronicz-
nej zadbato tez Wielkopolskie Centrum
Onkologii. Wraz z wdrozeniem nowocze-
snych systemow zarzgdzania informacjg

medyczng zdecydowano o wyposazeniu
pracownikow placowki w tablety taczace
sie ze specjalnym modutem Szpitalnego
Systemu Informatycznego.

- W naszej pracy wykorzystujemy za-
projektowane na potrzeby szpitalne tablety
kieszonkowe wyposazone we wzmocniong
obudowe, odporng na kurz i wodg oraz upa-
dek zwysokoscijednego metra - mowi Miro-
stawa Mocydlarz-Adamcewicz, kierownik
Dziatu Informatyki i administrator bez-
pieczenstwainformacji w WCO. - Umozli-
wiajq one odczytywanie kodéw kreskowych
z opasek identyfikacyjnych pacjentéw i uzy-
skanie dostepu do niezbednych informadji,
co jest szczegdlnie istotne w momencie, gdy
kontakt z chorym jest utrudniony.

Wielkopolskie Centrum Onkologii
zdecydowato sie¢ na wprowadzenie roz-
wigzania klasy EMM firmy VMware
AirWatch przede wszystkim ze wzgledu
na gwarancje zwiekszenia bezpieczen-
stwa danych pacjentéw oraz mozliwos¢
zarzgdzania tabletami i zainstalowanymi
na nich aplikacjami (w tym stworzenia
biatej listy aplikacji i zablokowania do-
stepu do ustawien systemowych tabletu).
Dodatkowym rozwigzaniem, podnosza-
cym poziom ochrony, jest uwierzytel-
nianie bazujace na mikroprocesorowych
certyfikowanych inteligentnych kartach
oraz szyfrowanie transmisji wrazliwych
danych w sieci bezprzewodowe;j.

Wiecej informacji mozna znalez¢ na
blogu: blogs.air-watch.com/emea/pl.

vmware airwatch

Dodatkowe informacje: ANNA SZLEJTER,
PR SpeciaList, VMwARE AIRWATCH,
ANNASZLEJTER@AIR-WATCH.COM
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B INFRASTRUKTURA DOSTEPOWA W SZPITALU

Zebra usprawnia prace
placowek ochrony zdrowia

Rozwigzania mobilne Zebra Technologies zapewniajg personelowi medycznemu
szybsze uzyskiwanie informacji 0 pacjentach, a tym samym sprawowanie
skuteczniejszej opieki nad nimi. W ten sposdb znacznie przyczyniajg sie
do poprawy bezpieczenstwa chorych.

roducent od lat jest aktywny na
Prynku systemow wspierajacych

prace placowek ochrony zdrowia,
aw 2014 r. powiekszyl swoja oferte, ku-
pujac dzial rozwigzan biznesowych fir-
my Motorola Solutions. W portfolio Zebra
Technologies znajduja sie rozwigzania
komunikacyjne dla szpitali oraz syste-
my zdalnego monitorowania pacjentow,
jak tez wiele produktow wspierajacych
konkretne obszary funkcjonowania szpi-
tala (zarzadzanie dawkowaniem lekow,
systemy gromadzenia probek, weryfika-
cji przetaczanej grupy krwi itd.). Auto-
ryzowanym dystrybutorem producenta
w Polsce jest RRC Poland.

Jedng z najwazniejszych grup pro-
duktowych w ofercie Zebra Techno-
logies, przeznaczonych do stosowania
w szpitalach, sa komputery mobilne.
Urzadzenia sg wytrzymate na upadki
i uderzenia oraz odporne na dziatanie
$§rodkéw odkazajacych przy dezynfek-
cjach (lista zatwierdzonych $rodkéw
czyszczaceych jest przedstawiona w ar-
kuszu specyfikacji).

RAFAt LEszczyYNsKI

Zainstalowane natym
sprzecie aplikacje oraz
mozliwo$¢ komunika-
¢ji za pomoca tacznosei
bezprzewodowej za-
pewniajg personelowi
medycznemu m.in. do-
step do informacji o pa-
cjencie. W ten sposob
tatwe staje sie doktad-
ne podawanie lekdw,
monitorowanie funk-
cji zyciowych chore-
go, sktadanie zaméwien laboratoryjnych
i farmaceutycznych, czy tez wyswietlanie
wynikéw badah. Wszystko to w ciggu kil-
ku sekund, w dowolnym miejscu placowki.

W polecanym przez specjalistow RRC
Poland komputerze MC55A0-HC zasto-
sowano szybki mikroprocesor PXA 320
o czestotliwosci 806 MHz, przeznaczony
specjalnie do rozwigzan mobilnych. Urza-
dzenie ma 256 MB pamieci RAM i1 GB
pamieci flash oraz gniazdo kart microSD
o pojemnosci do 32 GB. Wbudowany mo-
dut sieci bezprzewodowej jest zgodny ze

=  Channel Sales Manager, Zebra Technologies

b

sonel medyczny m.in. jako podreczny asystent w procesie rejestrowania podawanych

Zainteresowaniem placowek ochrony zdrowia ciesza sie wzmocnio-
ne smartfony oraz terminale mobilne. Oferowany przez nas model Zebra
TC55/75 z czytnikiem kodow kreskowych wykorzystywany jest przez per-

lekow czy do potwierdzania wszystkich zabiegow, ktorym poddawany jest pacjent.
Natomiast placowki medyczne, ktére uzywajg naszych drukarek Zebra QLH220/320,
moga sprawnie znakowac kodami kreskowymi np. probki krwi pobrane od pacjenta
lub leki. Ma to kluczowe znaczenie dla eliminacji pomytek, takich jak podanie nieod-
powiedniego leku lub transfuzja nieodpowiedniej krwi. W prawidtowej identyfikacji
chorych niebagatelne znaczenie majg rowniez mobilne punkty druku opasek za po-

moca drukarki Zebra HCI0O.
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standardami WLAN 802.11a/b/g, co za-
pewnia pelng komunikacje gtosowa VoIP
iwysokgjako$é¢ rozmow. Mozliwa jest tez
bezprzewodowa tgcznosé z modemami,
drukarkami czy zestawami stuchawko-
wymi przez tacze Bluetooth v2.1.

Kolejne ciekawe urzadzenie przenos-
ne to komputer MC40-HC pracujacy
w systemie Android. Jest przeznaczo-
ny dla placowek ochrony zdrowia, ktore
wymagajabezprzewodowej dostepnosci
funkcji biznesowych - od rejestracji po
zarzadzanie zasobami.

SKANERY KODOW
W placowkach ochrony zdrowia coraz
czesciej stosowane sg kody paskowe 1D
i 2D do identyfikacji pacjentow, lekow,
toreb na krew, strzykawek oraz probek
laboratoryjnych. Dzieki wykorzystaniu
skanerow podlgczonych do komputerow
mobilnych tatwiej wyeliminowa¢ bledy
i usprawnié procesy praktycznie w kaz-
dym obszarze dziatalnosci placoéwki opie-
ki zdrowotne;j.

Jednym z ciekawszych skaneréow ko-
dow firmy Zebrajest model DS4208-HC,



ktorego plastikowa obudowa zostata spe-
cjalnie zaprojektowana i uszczelniona
zgodnie z normg IP43. Charakteryzuje
sie najlepszg w tej klasie sprzetu odpor-
noscig na upadek na beton (do 1,8 m),
awspomniane uszczelnienie gwarantuje
niezawodne dzialanie nawet po przypad-
kowym oblaniu ptynem, upuszczeniu czy
uderzeniu.

DRUKARKI TERMICZNE ZEBRA
Zebra Technologies oferuje takze bogaty
wybor termicznych drukarek, idealnych
do zastosowania w placowkach ochro-
ny zdrowia. W przypadku drukarek sta-
cjonarnych, do wykorzystania w aptece,
laboratorium czy na stanowisku piele-
gniarek na oddziale, $wietnie sprawdza
sie model HC100. Urzadzenie to, druku-
jac opaski na reke, korzysta z wktadow
Z-Band Direct z powloka antybakteryjng
iodporng na sterylizacje. Automatycznie
rozpoznaje rodzaj opaskiikalibruje usta-
wienia dla optymalnej jakos$ci druku.
Zebra ma takze w portfolio kompak-
towe drukarki stacjonarne z serii G (od
modelu podstawowego GK po najbar-
dziej zaawansowany - GX), gwarantu-
jace dobrej jakosci wydruk o szerokoéci
do 104 mm. Z kolei urzadzenia
z serii ZXP umozliwia-
ja zadrukowywanie
kart identyfikacyj-
nych i jednocze-
sne kodowanie
znajdujacego sie
na nich paska ma-
gnetycznego. Ofero-
wane sg cztery modele

N

tych urzadzen, zaréwno

kompaktowe do nisko-

naktadowego druku, jak \

i bardziej zaawansowane,

do wysokonakladowego

druku fotograficznejjakosci.
Oprocz tego Zebra oferu-

jeniewielkie, lekkie i wygod- |

ne bezprzewodowe drukarki

przenos$ne z serii QLn, ktore

\

umozliwiajg drukowanie przy
16zku pacjenta etykiet o szero-
ko$ci 50 i 76 mm na probki lub
leki. W portfolio producenta znaj-
dujasietezurzadzenia LP2824 dru-

kujace na dwucalowym pasku (56 mm),
ktore doskonale nadaja sie do druku pa-
ragonow i informacji na opaskach iden-
tyfikacyjnych dla pacjentow, oraz seria
drukarek ZT200 do drukowania etykiet
z kodami kreskowymi.

KOMUNIKACJA W SZPITALU

Z INTELIGENTNYM
IDENTYFIKATOREM

Bazujac na rozwigzaniach oferowanych
przez Zebre, olsztynska firma Sprint stwo-
rzyta kompleksowy system komunikacji
i zarzadzania dla srodowiska medyczne-
go, zwiekszajacy bezpieczenstwo pacjen-
tow 1 poziom opieki nad nimi. Smart ID
(SID) to rozwigzanie umozliwiajace sta-
ty dostep personelu medycznego do in-
formacji o chorym, a takze planowanie
dziatan zespotu medycznego. Glownym
zadaniem tego systemu jest logiczna or-
ganizacjapracy, dystrybucjazadan na oso-
biste komunikatory pracownikéw oraz
kontrola ich wykonania.

- Szybka i niezawodna komunikacja
ma szczegblne znacznie w sytuacjach za-
grozenia zycia - podkre$la Mariusz Glin-
ski, kierownik ds. kluczowych klientow
w Sprint. - Skracajqc czas wymiany infor-
macji na oddziatach
ratunkowych czy

intensywnej opieki
medycznej, istot-
nie zwiekszamy
prawdopodobieri-
stwo uratowania
pacjenta.
SID zarzadza pra-
cg personelu medycznego
i zwieksza bezpieczenstwo pro-
cedurdziegkisprawnemurozsyla-
niu listy zadan na komunikatory
osobiste Zebra SB1-HC z funk-
¢jg terminalu medycznego, czyt-
nika danych i krotkotalowki. Sg
to niewielkie urzadzenia, o wa-
dze 110 g, ktére mozna nosié¢ na
,smyczy” lub opasce narecznej.
Saq wyposazone w modut komu-
nikacji WiFi (802.11 b/g/n),
umozliwiajacy ciagly dostep
do danych medycznych pa-
cjenta oraz listy procedur,
jakie zostaly dla niego za-

planowane. Zawierajg takze czytnik
kodow kreskowych 1D/2D, dzieki kto-
remu mozna bezblednie zweryfikowaé
pacjenta i przeznaczone dla niego leki.
SBI-HC moze tez funkcjonowaé jako
elektroniczna plakietka do szybkiejiden-
tyfikacji pracownikéw na podstawie wy-
$wietlonego zdjecia, danych osobowych
i petnionej funkcji.

Stworzony przez Sprint system SID
dziata w wielu placowkach w Polsce,
m.in. w Szpitalach Tczewskich. Wdroze-
nie to zakonczylto sie w styczniu 2015 r.
i - jak podkreslaja przedstawiciele pla-
coOwki - byto dla jej pracownikow istot-
nym wydarzeniem, gdyz dzieki niemu
mozliwa stata sie bezpieczna i zgodna
z przepisami identyfikacja pacjenta na
oddziale. Przy okazji szpital zyskat do-
datkowe funkcje, ktore wptywajg na po-
prawe efektywnosci pracy personelu
i-cozatymidzie - jakosciopiekinad pa-
cjentami. Pracownicy szybko otrzymujg
informacje o najpilniejszych zadaniach,
zmianach w planach dziatan i wydarze-
niach alarmowych, a ich przelozeni bez
problemu przekazuja poleceniaikontro-
luja ich wykonanie.

W srodowisku, w ktorym funkcjonuja
komunikatory SB1-HC, Zebra Techno-
logies poleca stworzenie sieci bezprze-
wodowej bazujgcej na pracujgcych
w standardzie AC punktach dostepo-
wych AP7522. Zapewniaja one pracow-
nikom szpitala dostep do medycznych
danych chorych, a pacjentom i ich go-
§ciom - do Internetu. Zainstalowane
w obiekcie punkty dostepowe komuniku-
ja sie ze soba, co umozliwia zrealizowa-
nie tzw. roamingu, czyli automatycznego
przelgczania zalogowanego uzytkownika
z punktu do punktu.

{.ZEBRA ("7

Dodatkowe informacje:

MicHAt GrzYBOWSKI, BUsINESS UNIT MANAGER ZEBRA
EVM, RRC, MICHAL.GRZYBOWSKI@RRC.PL

Pawet RYBARCZYK, ProDUCT MANAGER, RRC,
PAWEL.RYBARCZYK(@RRC.PL

ToMasz Makowski, PROJECT MANAGER ZEBRA
WIRELESS, RRC, TOMASZ.MAKOWSKI@RRC.PL
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B TELEMEDYCYNA

Doktor pomoze

przez

Internet &

Mimo ze rynek ustug telemedycznych

Z roku na rok szybko rosnie, nie jest zrodtem
tatwych przychodow. Bariere stanowig

m.in. wysokie koszty realizacji projektow

w tym obszarze. Klienci muszg tez
liczy¢ sie z dtugim okresem zwrotu

Z inwestycj.
RAFAt JANUS

dalne badanie i diagnozowanie
z przynosi pacjentom wiele ko-
rzy$ci. Nalezg do nich: tatwiej-
szy dostep do specjalistow, skrocenie
czasu stawiania diagnozy, nizsze kosz-
ty leczenia (np. w licznych przypadkach
unikasie hospitalizacji). Zeby jednak by-
to to mozliwe, potrzebne sg odpowiednie
rozwigzaniatechniczne. Warto doda¢, ze
stuzg one nie tylko w relacjach lekarz -
pacjent, ale rowniez w komunikacji mie-
dzy lekarzami.
Rynek ustug telemedycznych dzieli sig
natrzy kategorie, w zaleznosci od sposobu
wymiany informacji. Najprostszy polega

na gromadzeniu i wstepnym opisywaniu
danych, anastepnie przekazywaniuichle-
karzowi. Lekarz z kolei dokonuje inter-
pretacji i odsyta informacje do nadawcy.
Druga kategoria to systemy do zdalnego
monitorowania stanu zdrowia pacjentow
za pomocg urzgdzen elektronicznych,
ktore zbieraja i przekazujg dane medycz-
ne w czasie rzeczywistym. Do ostatniej
kategorii naleza ustugi interaktywne,
w ktorych wykorzystuje sie rozwigza-
nia podobne do systemow wideokonfe-
rencyjnych (przesytajg obraz i dzwiek).
Umozliwiajg stuzbom medycznym zdal-
ne badanie i diagnozowanie pacjentow.

Europa goni Ameryke

Agencja analityczna BCC Research wycenia globalny rynek telemedyczny w 2016 1. na

27,3 mld dol. Do 2020 r. jego wartos¢ ma przekroczy¢ 36,3 mld dol. Najszybciej rozwijaja-
cym sie segmentem jest zdalna opieka medyczna nad osobami przebywajacymi w do-
mach. Na $wiecie warto$¢ tego segmentu wynosita w 2011 r. ok. 3,5 mld dol., rosta w tempie
przekraczajgcym 20 proc. rocznie i w 2016 ma siegna¢ 9,7 mid dol. W Europie tempo wzro-
stu tego rynku jest nieco mniejsze, ale 12,8 proc. rocznie to dobry wynik. Wartos$¢ sprzedazy

rozwigzan telemedycznych na naszym kontynencie ma w 2019 r. osiggna¢ 12,6 mid dol.
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Analitycy firmy badawczej TMR ocenia-
ja, ze konsultacje medyczne pozostang
formg telemedycyny najcze$ciej stoso-
wang przez lekarzy w celu szerszego do-

tarcia do pacjentow. Prognozuja rowniez,
ze segment telemonitoringu bedzie wy-
kazywac tendencje wzrostowg z powodu
rosngcej liczby chorych na cukrzyce oraz
0s0b niepelnosprawnych

PRAWO NIE NADAZA
Globalnie rynek telemedycyny roénie,
m.in. dzieki wydatkom rzgdowym oraz
programom wspierajacym jego rozwoj.
Pozostalte czynniki napedzajace popyt
to: starzenie sie spoteczenstw, rosng-
ce koszty opieki medycznej oraz wiek-
sza czestotliwo$é wystepowania chorob
przewlektych. Wysitki globalnych graczy,
oferujacych rozwigzania telemedyczne,
skupiajq sie na zaspokojeniu popytu na
tego rodzaju ustugi w miejscach, w kt6-
rych trudno o kontakt ze specjalistg, np.
na terenach wiejskich.

Sprzedaz rozwigzan telemedycznych
na europejskim rynku wcigz jest nizsza



Fot. © ognianmed - Fotolia.com

nizw USA, chociaz dystans si¢ zmniejsza.
Nadal, rowniez w Polsce, brakuje jasnych
regulacji prawnych, np. dotyczacych wy-
korzystania rozwigzan tego typu przez
panstwowe placowki ochrony zdrowia
i ich finansowania (takie $wiadczenia,
z pewnymi wyjatkami, nie sq obecnie
w naszym kraju finansowane w ramach
umow z NFZ). W rezultacie koszty po-
krywane sg przede wszystkim z prywat-
nych $§rodkéw obywateli lub za pomocg
abonamentéw medycznych, wykupywa-
nych przez niektérych pracodawcow dla
0s6b przez nich zatrudnionych.
Natomiast ustugi telemedyczne w USA
sg refundowane przez panstwo, wiec ob-
serwuje sie tam staty, znaczny wzrost
liczby konsultacji telefonicznych oraz wi-
deo. Dlatego Komisja Europejska coraz
uwazniej przyglada sie korzys$ciom, kto-
re przynosi telemedycyna. W Europej-
skiej Agendzie Cyfrowej tego typu ustugi
sg promowane jako sposob na poprawe
jakos$ci opieki medycznej i zwiekszenie
jej dostepnosci. Jednak kraje cztonkow-
skie maja prawo do samodzielnego decy-
dowania o modelach $wiadczenia ustug

KORzY$CI DLA PACJENTOW PLYNACE Z TELEMEDYCYNY

BRAK KONIECZNOSCI DOJAZDU DO LEKARZA
WYSOKA JAKOSC USEUG

KOMFORT PRZEBYWANIA W DOMU
SZYBKI DOSTEP DO UStUG MEDYCZNYCH
KROTSZY CZAS OCZEKIWANIA NA WIZYTE

EATWOSC KORZYSTANIA

BRAK KONIECZNOSCI OCZEKIWANIA
W POCZEKALNI

NIZSZE KOSZTY

medycznych, wigc zapewne standardo-
we regulacje w tym zakresie dla calej Unii
Europejskiej jeszcze dtugo nie zostang
wprowadzone.

W Polsce rozwojowi telemedycyny
sprzyja mata liczba lekarzy przypada-
jacych na 1000 mieszkancoéw oraz fakt
funkcjonowania na rynku licznych pod-
miotdw, zaréwno krajowych, jak i zagra-
nicznych. Oferuja one wiele rodzajow
nowoczesnych rozwigzan, ktore wyko-
rzystuja tacza telekomunikacyjne do
transmisji danych: od prostych rejestra-
toréw sygnatu EKG po kompleksowe
systemy monitorowania parametrow zy-
ciowych, dzieki ktorym pacjent znajduje
sie pod opieka specjalistow przez 24 go-
dziny na dobe.

NIEZBEDNA WSPOLPRACA

Podstawg sukcesu na rynku telemedy-
cyny jest zbudowanie dobrych relacji
miedzy placowkami ochrony zdrowia
a integratorami z obszaru IT. Celem

JAN SIWEK
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jest zdobycie zaufania pacjentow, ktd-
rych trzeba przekonaé, ze zdalna opieka,
zwykorzystaniem nowoczesnej techniki,
nie jestbynajmniej gorsza od tradycyjnej
i nie pocigga za sobg ryzyka zwigzane-
go np. z wyciekiem poufnych medycz-
nych danych. Niezbedne jest jeszcze
finansowanie $wiadczonych zdalnie
ustug, z czym zawsze byl problem. Szan-
sadlaintegratoraijednocze$nie waznym
zadaniem jest uswiadomienie, Ze rozwig-
zania telemedyczne przynosza obnizenie
kosztoéw Swiadczenia ustug zwigzanych
zochrong zdrowiaiumozliwig stosunko-
wo szybki zwrot z inwestycji w zakresie
infrastruktury I'T.

Finansowa skala tego typu wdrozen jest
do$¢ duza, bo ustugi telemedyczne wyma-
gaja solidnej infrastruktury. Takiej, ktora
zapewni bardzo wysoki poziom dostep-
nosci zasobow IT i ich bezpieczenstwa,
takze fizycznego. Konieczni sg takze spe-
cjalisci, ktorzy beda w stanie zarzadzaé
takq infrastrukturg. Koszty liczone sg za-
tem niekiedy w milionach ztotych.Na —

dyrektor Dziatu Medycznego, Alstor

Telemedycyna, a szczegdlnie wsparcie konsultacyjne swiadczone przez du-
ze osrodki mniejszym szpitalom, bedzie sie rozwijac nie tylko w radiologii,
ale takze w innych dziatach, np. kardiologii. Dlatego wzrosnie zapotrzebo-

wanie m.in. na wszelkie formy bezpiecznego taczenia ze soba informatycznej infra-
struktury szpitali i przychodni. Ze wzgledu na specyfike obstugi jednostek ochrony

zdrowia w dotarciu do tego klienta duze znaczenie majg kompetencje resellera - zro-
zumienie specyfiki pracy w szpitalach, obiegu informacji i uwarunkowan prawnych.
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B TELEMEDYCYNA

Mobilnos¢
niejedno ma imie

Istotnym obszarem telemedycyny staja
sie aplikacje na urzadzenia mobilne stuza-
ce do oceny stanu zdrowia. Wedtug ana-
litykdw z Juniper Research liczba pobran
aplikacji medycznych wyniesie w 2016 1.
142 min (w 2012 - 44 mIn). Eksperci spo-
dziewaja sie, ze w biezgcym roku stan
zdrowia 3 mIn pacjentdw monitorowany
bedzie za posrednictwem sieci komorko-
wych. Najwiekszy udziat w tym segmen-
cie rynku maja aplikacje kardiologiczne.

— wysoko$¢ wydatkéow wpltywa rowniez

efekt skali — wdrozenia telemedyczne sg
oplacalne zazwyczaj dopiero przy odpo-
wiedniej wielkosci przedsiewziecia. Po-
nadto trzeba si¢ liczy¢ z dtugim okresem
zwrotu z inwestycji, bo na obecnym eta-
pie rozwoju telemedycyny nalezy sie spo-
dziewaé stosunkowo niewielkiej liczby
0s0b zainteresowanych korzystaniem z ta-
kich ustug. Mozliwe jest jednak uzyskanie
§rodkéw unijnych na sfinansowanie pro-
jektow telemedycznych.

Doswiadczenia takich krajéw jak USA,
Niemcy, Francja czy Wtochy wskazu-
ja, ze aby ulatwié finansowanie takich
projektow, nalezy dokonaé¢ wlasciwego
podziatu zadan miedzy placowke medy-
czng (zawiera kontrakt na finansowanie
ustug telemedycznych i zapewnia leka-
rzy do nadzorowania badan) a dostaw-
ce rozwigzan IT, ktory dostarcza sprzet
(np. urzgdzenia pomiarowe, sprzet do
przesylania danych) i oprogramowanie
diagnostyczne lub $wiadczy ustugi w za-
kresie przetwarzania i przechowywania
informacji. W takim modelu koszty bu-
dowy infrastruktury moga zostac prze-
niesione na integratora, ktory staje sie
odpowiedzialny za $wiadczenie ustug
telemedycznych.

BARDzO WAZNA
JAKOSC OBRAZU
Diagnozana odlegto$¢ wymaga przekazy-
wania i wyswietlania obrazu w wysokiej
jakosci, o ktorej decyduje kilka elemen-
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LiczBA PACJENTOW NA SWIECIE KORZYSTAJACYCH
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tow. Niezwykle wazng role odgrywa wys-
wietlacz o duzej rozdzielczo$ci, likwi-
dujacy ryzyko wystepowania znieksztal-
cen obrazu i zapewniajacy jego wysoka
jakosé, dzieki wysokiej wartosci para-
metrow np. jasnosci i czestotliwoscei od-
Swiezania. Istotng cechg rozwigzania do
telekonsultacji jest rowniez wspolpraca
zwyspecjalizowanym oprogramowaniem
przetwarzajagcym obrazy w formatach
DICOM czy HL7 (Health Level Seven).
W przypadku zdalnego wykonywania
zabiegdw wazne staje si¢ zapewnienie
transmisjibez opdznien. Problemem moga
okazacé sietaczana drodze miedzy nadaw-
cqiodbiorcg danych. Duze znaczenie ma

ADRIAN MOTYLEWSKI
specjalista ds. rozwigzan
IT dla rynku medycznego,
Veracomp

Obecnie rozwdj ustug telemedycz-
nych jest hamowany przez wciaz
ograniczone zaufanie do nowych
technik teleinformatycznych ze stro-
ny pacjentow oraz brak regulacji
prawnych dotyczacych finansowania
Swiadczen zdalnej opieki medycz-
nej przez ptatnika publicznego. Na
szczescle obserwujemy juz pewne
pozytywne zmiany przepisow, ktore
dopuszczaja finansowanie ze srod-
kow publicznych wybranych ustug
Swiadczonych z wykorzystaniem
sprzetu telemedycznego.
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sprawdzanie sposobu zmian w czasie pa-
rametrow potaczenia (gtéwnie przepusto-
wosciiopo6znienia), np. w cyklu dobowym,
bo m.in. od tego zalezy dobor gczy tele-
komunikacyjnych. Naszcze$cie wykorzy-
stanie Internetu do celow medycznych
umozliwiaja popularne protokoty siecio-
we: TCP, UDP oraz IP. Transmisja pakie-
towa dobrze sprawdza sie w przesylaniu
multimediow, a wspdtczesne sieci oferu-
japrzepustowos$¢ wystarczajacg do trans-
misji obrazu wysokiej jakosci. Rowniez
protokét MPLS, stosowany w sieciach
operatorskich, zapewnia transmisje o wy-
maganych parametrach (QoS), a jedno-
cze$nie wygodne zestawianie tuneli VPN
do bezpiecznej komunikacji.

Ostatnim elementem majacym duzy
wplyw na jako$¢ obrazu sg kamery. Urza-
dzenia stosowane w telemedycynie mu-
sza mie¢ parametry gwarantujace dobra
jakos¢ przekazu. Rozdzielczosé¢ Full HD
to absolutna podstawa, ale w kamerach
medycznych stosuje sie takze rézne do-
datkowe rozwigzania zwiekszajgce czu-
tos¢ obiektywu i ograniczajace rozmycie
obrazu. Przyktadowo za pomocg tych
urzadzen mozna rejestrowac obraz szyb-
ko poruszajacych sie obiektow bez rozmy-
cia, pracowaé w $wietle fluorescencyjnym
oraz eliminowaé poziome pasy pojawia-
jace sie podczas filmowania ekranu mo-
nitora komputerowego. Zapewniajg tez
sprawdzanie koloru na monitorze, co jest
przydatne w mikroskopii, oraz zarzadza-
nie kontrastem kazdego piksela, bazujac
na analizie sygnatu obrazu. |
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Koszty

$rodki medyczne potrzebujg co-
O raz wiekszej mocy obliczenio-

wej i przestrzeni dyskowej do
uruchamiania rosnacej liczby aplikacji.
Przyczyniasie do tego obowigzek prowa-
dzenia dokumentacji medycznej w formie
elektronicznej, gromadzenie duzej ilosci
danych, a takze ich analiza i udostepnia-
nie na zewnatrz. Digitalizacja wymaga
oczywiscie wykwalifikowanych pracow-
nikéw IT, ktorych brakuje narynku lub sg
bardzo kosztowni. Na szczeScie przepisy

RAFAE JANUS

o ochronie danych medycznych zezwala-
ja juz na powierzanie zarzgdzania tymi
informacjami zewnetrznym podmiotom,
chociaz pod wieloma rygorystycznymi
warunkami. Niemniej jednak oznacza to,
ze placéwki ochrony zdrowia moga ko-
rzystaé z outsourcingu IT oraz publicz-
nych chmur obliczeniowych.

Naswiecie rynek ustugchmurowych dla
podmiotow medycznychw 2015 r. byt wart
3,73 mld dol. - oceniajg analitycy z Mar-
ketsandMarkets. Prognozuja, ze bedzie

CHMURY OBLICZENIOWE W MEDYCYNIE N

WYMUSZz3
korzystanie z outsourcingu

Chmury obliczeniowe, mimo ze mozliwosc¢ ich petnego wykorzystania w branzy

medycznej jest ograniczana przez prawo, juz wkrotce mogg stac sie jednym
Z najwazniejszych narzedzi IT w placowkach ochrony zdrowia.

sie zwiekszal w tempie 20,5 proc. rocznie,
aby w 2020 r. osiggna¢ wartos¢ 9,48 mld
dol. Niemal identyczne szacunki ($redni
wzrost o 21 proc. rocznie) opublikowata
firma badawcza TMR. To szansa dla in-
tegratorow, bo wielu dostawcow ustug
w chmurze deklaruje zachowanie trady-
cyjnej wspotpracy z kanatem partnerskim,
w ramach ktorej oferuja firmom IT pro-
wizje od sprzedazy. Oczywiscie wiekszo$é
umozliwia przy tym bezposredni zakup
ustug klientom koncowym. -
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— ARCHIWUM DO CHMURY

Decyzja o outsourcingu I'T moze ograni-
czyénawet o 1/3 koszty zwigzane z utrzy-
maniem zasobow we wlasnym centrum
danych (wedtug obliczen przeprowa-
dzonych przez firme¢ Atman). Co istot-
ne, outsourcing jest tym korzystniejszy,
im mniejsze sa potrzeby zaktadu opieki
zdrowotnej. Przed integratorami otwiera
sie wiec szerokie pole do sprzedazy ustug
w chmurze placowkom medycznym lub
samodzielnego ich swiadczenia (serwis
sprzetu, wsparcie techniczne itd.).
Wydaje sig, ze na aktualnym poziomie
informatyzacji optymalny jest model hy-
brydowy, w ktorym dane medyczne za-
pisywane sg w lokalnych systemach IT
placowki ochrony zdrowia, a nastepnie
archiwizowane w centrum danych ope-
ratora chmury. Potwierdzaja to rapor-
ty analitykow, ktorzy oceniaja, ze przez
co najmniej kilka najblizszych lat przed-
siebiorstwa i instytucje beda najcze$ciej
uzywac¢ whagnie chmury hybrydowe;j. Dla
integratordéw to okazja do zaoferowania
ustug integracji lokalnego $rodowiska
z chmurg publiczng. Poza tym wiele pla-
coOwek medycznych bedzie potrzebowaé
pomocy w procesie przeniesienia $rodo-
wisk IT oraz danych do chmury. Model
w petni chmurowy takze moze by¢ atrak-
cyjny, ale przede wszystkim dla matych
podmiotéw, takich jak gabinety stomato-

DaARrIusz NawoJczyk
CMO, Oktawave

. Najwigkszym wyzwaniem w sprzedaZy cloud computingu placwkom me-
dycznym jest pokonanie barier psychologicznych zwigzanych z poczuciem

utraty kontroli nad danymi w chmurze. W rzeczywistosci naktady na zabez-
pieczenie publicznych chmur obliczeniowych przekraczajg wielokrotnie moZliwosci

przecietnego przedsiebiorstwa czy placowki medycznej, wiec chmura podnosi bezpie-
czenstwo i daje kontrole nad danymi, a nie - jak twierdzi wielu - obniza je. Natomiast
dostawcy takich ustug powinni spetniac wszystkie wymogi, ktore stawia przed nimi
GIODO, a takze podpisywac z odbiorcami umowy o powierzeniu danych osobowych.

logiczne czy prywatna praktyka lekarska.
Sprzyjaim fakt, ze wymog posiadania do-
brej jako$ci tacza internetowego jest dzi-
siaj tatwy do spelnienia w wiekszosci
miejsc w Polsce.

SzvyBsze WDROZENIE EDM

Ekspercioceniaja, ze wykorzystanie ustug
chmurowych zapewnia skrocenie czasu
wdrozenia systemu Elektronicznej Do-
kumentacji Medycznej z 18 miesiecy do
mniej niz roku. To mocny argument, po-
niewaz wiele placowek nie spieszy sie
z przechodzeniem na cyfrowg kartoteke,
cho¢ sg zobowigzane zrobié to do 1 stycz-
nia 2018 r. Wybo6r chmury eliminuje z pro-
jektu przede wszystkim takie etapy, jak
zakup oraz wdrozenie infrastruktury
sprzetowej. Przydzielenie potrzebnych

zasobow IT w chmurze odbywa sie bly-
skawicznie, aklient ptaci tylko za wynajete
(wykorzystane) zasoby, ktorych wielkosé
moze zwiekszy¢ lub zmniejszy¢, w zalez-
nosci od potrzeby.

Kolejng korzy$cig uzytkownika jest
,przesuniecie” znacznego odsetka kosz-
téw wdrozenia z czesci inwestycyjnej
(CAPEX) dooperacyjnej (OPEX), zwigza-
nej z wydatkami na utrzymanie systemu.
Wynajem zasobow eliminuje koniecznos¢
jednorazowego zainwestowania w sprzet,
infrastrukture sieciowg oraz systemy za-
bezpieczen. Uzyskane oszczednosciklient
moze przeznaczy¢ na inne cele, rowniez
zwigzane z I'T, np. zakup nowych kompu-
terow dla pracownikow placowki medycz-
nej czy szkolenie lekarzy, ktorzy nie majg
wprawy w postugiwaniu sie narzedziami
informatycznymi.

Medycyna i outsourcing

Firma badawcza Everest Group w raporcie z grudnia 2015 r. oce-
nia, ze wartos¢ swiatowego rynku outsourcingu IT w branzy ochro-
ny zdrowia w 2020 r. wyniesie 68,3 mld dol. i bedzie rosngc¢ $rednio
12 proc. rocznie. Do siegniecia po outsourcing mozna przekonac
klienta, przedstawiajac mu mozliwosci redukcji kosztéw operacyj-
nych i lepszej kontroli nad catym $srodowiskiem. Za korzystaniem

z tych ustug przemawia rowniez zwolnienie wewnetrznych zasobow,

ktodre mozna wykorzystac do innych zadan, np. bezposrednio zwig-
zanych z podstawowa dziatalnoscia. Outsourcing oznacza réwniez
Scisty kontakt ze specjalistami IT, ktdrych moze brakowac w pla-
cowkach medycznych. Przed podpisaniem kontraktu bardzo wazne
jest jasne okreslenie celdw biznesowych. Brak precyzyjnych ustalen
w tym zakresie to najczestsza przyczyna wzrostu kosztow outsour-
cingu lub niezadowolenia z tych ustug. Oczywistymi obszarami IT,
ktorymi moze zajgc sie zewnetrzna firma, sg: rozwdéj oprogramowa-
nia, kolokacja czy utrzymanie systemow ksiegowych i fakturujgcych.
W przypadku pozostatych aspektéw informatycznych placowki
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zdrowia mogg miec¢ opory przed korzystaniem z zewnetrznych

ustug. Wynika to z réznych przyczyn:

e Qutsourcing wszystkich obszaréw zwigzanych z IT - z jednej strony
moze okazac sie nieoptacalny dla placowki ochrony zdrowia, a z drugiej
klient moze mie¢ uzasadnione obawy co do przekazywania tak waz-
nych zasobow na zewnatrz i utraty bezposredniej kontroli nad nimi.

o Utrzymanie aplikacji - w przypadku najwazniejszych aplikacji
uzytkownicy najczesciej ptaca juz za wsparcie ich dostawcom.

o Serwis komputerdéw i urzadzen peryferyjnych - mozna zapropo-
nowac takie ustugi, ale trzeba zdefiniowac ich zakres. Czym innym
jest bowiem wymiana terminala na oddziale intensywnej opieki,

a czym innym naprawa drukarki w przychodni.

® Bezpieczenstwo - ustugi konsultantow specjalizujgcych sie w tym
zakresie mogg okazac sie po prostu zbyt kosztowne. Poza tym z nie-
ktorymi problemami dotyczgcymi ochrony danych placowki medycz-
ne musza radzi¢ sobie same (np. z zagrozeniem ze strony wtasnych
pracownikow).



RYNEK UStUG CHMUROWYCH
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prognoza

Oferta PaaS to rozsadna opcja dla du-
zych instytucji, ktore dysponujg zasoba-
mi wystarczajgcymi na utrzymywanie
wlasnego rozwigzania chmurowego. Z ko-
lei IaaS to propozycja dla potrzebujacych
skalowalnej infrastruktury, ktorej opera-
tor dba o bezpieczenstwo, poziomy SLA
ikopie zapasowe.

SAAS DLA LEKARZA

Placowkom medycznym mozna zapro-
ponowacé nie tylko IaaS oraz Paa$, ale
rowniez gotowe rozwigzania - aplika-
cje do zastosowan medycznych, a takze
dla cze$ci administracyjnej (obstuga ru-
chu pacjentow, rozliczenia z NFZ, reje-
stracjaonline itd.). W wielu przypadkach
ten model jest najbardziej ekonomiczng
opcja, szczegblnie dla matych gabinetow
lekarskich, ktorych nie sta¢ na optacenie
personelu IT. Ogranicza tez wydatki na
sprzet informatyczny i oprogramowanie
systemowe.

Dla reseller6w administrowanie zaso-
bami mniejszych placowek medycznych
to takomy kasek, nie wymaga bowiem tak
duzych kompetencjijak rozbudowane sys-
temy wspierajace diagnostyke. Klientow
imnie zabraknie, bo kazda placowka zdro-
wotna musi prowadzi¢ ksiegowo$¢, zarza-
dzaé¢ swoimi pracownikami itd.

W wielu przypadkach resellerzy muszg
dopiero przygotowaé grunt pod sprzedaz
ustug bazujacych na chmurze. To zada-
nie jest tatwiejsze, jesli klient ma juz po-
zytywne doswiadczenia z okre$lonymi
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rozwigzaniami. Dlatego na etapie wstep-
nych rozméw z potencjalnymi uzytkow-
nikami warto wypytac ich, czy korzystali
juz z cloud computingu. Kolejnym kro-
kiem jest zaangazowanie klienta w kon-
wersacje natury biznesowej, aby poznac
jego cele i zrozumie¢, co chce osiggnaé -
trzeba zidentyfikowa¢ problemy i zamie-
rzenia, zanim przejdzie sie do rozmowy
o konkretnych systemach. Gdy postepu-
je sie w ten sposob, sg wieksze szanse na

JAN BuTtkiEwICZ
zastepca dyrektora pionu
ds. sprzedazy, pion opieki
zdrowotnej Asseco

Rozwdj jednostek medycznych, ta-
kich jak prywatne szpitale i sieci przy-
chodni, wskazuje na to, Zze rzadza
tym sektorem takie same mechani-
zmy jak innymi sektorami gospodar-
ki. Wtasnie dlatego resellerzy oraz
integratorzy moga na nim zarabiac
podobnie jak w innych branzach.
Warto przy tym pamietac, ze gabi-
nety lekarskie oraz lekarze prowa-
dzacy indywidualna praktyke szukaja
rozwigzan nieskomplikowanych, kto-
re utatwiajg im dziatanie. Beda coraz
czesciej korzystac z rozwigzan chmu-
rowych oraz modelu Saas, ktore nie
obciaza ich kosztami dodatkowej in-
frastruktury i kadr. Dzieki temu skupig
sie przede wszystkim na procesach
biznesowych.

plynny przebieg procesu sprzedazy. Roz-
poczecie dyskusji od kwestii technicznych
moze utrudnié zrozumienie przez klienta,
czemu mastuzyc¢ dane rozwigzanie i jakie
korzy$ci przyniesie.

PRzEDE WSzYSTKIM
BEZPIECZENSTWO

Wykorzystanie modelu cloud computing
w placéwkach ochrony zdrowia jest obec-
nie stosunkowo niewielkie i najcze$ciej
ma miejsce w cze$ci administracyjnej, do
realizacji takich zadan jak prowadzenie
kalendarza wizyt czy wystawianie faktur.
W duzej mierze wynika to z obaw o bez-
pieczenstwoizgodnosé z obowigzujgcymi
przepisami. Rolg integratora jest rozwia-
nie obaw i przedstawienie faktow dowo-
dzacych, ze $rodowiska chmurowe sg
dobrze zabezpieczone. Czesto zapomina
sie, ze lokalnym rozwigzaniom IT rowniez
zagrazajg ataki. Tymczasem $rodowiska
chmurowe najczesciej sa bardzo dobrze
chronione, bo ich operatorow sta¢ na za-
trudnianie wysokiej klasy specjalistow od
bezpieczenstwa informatycznego.

Chcac utrzymadé sie na rynku, dostaw-
cy ustug chmurowych dbaja ustawicz-
nie o podnoszenie standardéw ochrony.
W mniejszych przychodniach natomiast
powszechng praktyka jest przechowywa-
nie danych medycznych nanos$niku, ktéry
znajduje sie¢ w komputerze pod biurkiem
wrejestracjilub pomieszczeniu o dosc sta-
bych fizycznych zabezpieczeniach.

Warto tez zwroci¢ potencjalnemu
klientowi z branzy medycznej uwage
na postepy, jakie generalnie zostaty po-
czynione w zakresie bezpieczenstwa
informacji i ochrony prywatnosci. Spra-
wiajg one, ze nawet instytucje finansowe
i ubezpieczeniowe chetnie korzystajg
zchmury publicznej. O przeniesieniu tam
aplikacji, badz pozostawieniu ich w fir-
mowym centrum danych, zaczynajg de-
cydowaé glownie kwestie zapewnienia
optymalnego do ich dzialania srodowi-
ska. Obecnie najczes$ciej rozwazana jest
kwestia fizycznejlokalizacji centrum da-
nych, w ktérym znajda si¢ zdeponowane
przezklientainformacje. W mysl przepi-
sOw przetwarzanie danych medycznych
musi odbywac sie na terenie Europejskie-
go Obszaru Gospodarczego. |
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