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Inteligentna wojna

dwieczna wojna z cyberprzestepcami doprowadzi-
ta do tego, ze obie strony wytoczyly najciezsze dziata.
Dostawcy rozwigzan ochronnych zaangazowali juz do
walki sztuczng inteligencje, hakerzy pojda w ich slady lada mo-
ment. Moze to oznaczaé, ze my, ludzie, w pewnym momencie
stracimy kontrole nad procesem wykrywania i zwalczania cy-
berzagrozen. Ale nie musi do tego dojsé,
o czym zapewniaja eksperci z branzy. r
Historia sztucznej inteligencji siega .
lat 50. ubiegtego wieku, ale z namacal- Eksperu
nymi i wyrazistymi przyktadami jej za-
stosowania w codziennym zyciu mamy
do czynienia dopiero teraz. Jest obecna
na przyklad w asystentach glosowych
w smartfonach. Wszystko wskazuje na

to, ze bedzie miata ogromny wptyw tak-
zenaproces zabezpieczania zasobow IT.
Firmy produkujace rozwigzania ochron-
ne po prostu przestaly sobie dawaé rade
zardwno ze skalg atakow, jak i z pozio-
mem ich skomplikowania. Mimo ze po
drugiej stronie barykady takze dzialajg

ochronnych.

ludzie, nadgzenie za ich - celowo zakamuflowanymi - infor-
matycznymi sztuczkami wymaga nie tylko wiedzy i energii, ale
przede wszystkim czasu. Wygrywa ten, kto potrafi wykorzy-
stywacé go bardziej efektywnie.

Sztucznainteligencjanie pojawi sie jednak jako zupelnie nowa
kategoria produktow. Bedzie raczej stosowana tam, gdzie to moz-
liwe, w znanych juz rozwigzaniach: firewallach nowej generacji,
systemach IDS/IPS, nawet w zwyktych antywirusach. Natural-
nie analiza maszynowa nie bedzie prowadzonanaurzadzeniach
uzytkownikow, bo potrzeba do niej ogromnego centrum danych
z setkami serwerdw. A to moze znaczgco opdznié osiggniecie
pelnej skutecznosci rozwigzan wykorzystujacych sztuczna
inteligencje. Na urzadzenia uzytkownikow trafi oprogramo-
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ds. bezpieczenstwa

Wciaz maja zbyt mato wiedzy
na temat zastosowania
nauczania maszynowego

W rozwigzaniach

wanie wyposazone w efekt analizy uczenia maszynowego. Stwo-
rzone w ten sposdb mechanizmy poradzg sobie z najbardziej
skomplikowanymi, ale juz znanymirodzajami zagrozen. Zawsze
jednak bedzie to dziatanie reaktywne — w pierwszej kolejnosci
bedzie mial miejsce atak na urzadzenia uzytkownikéw indywi-
dualnych, adopiero p6zniej dowiedza si¢ o tym systemy ochron-
neibedg mialy szanse go odeprzeé. Mleko
sie jednak rozleje...

Dostawcy systemoOw zabezpieczen
dwoja sieitrojg, aby pokazac sie z najbar-
dziej innowacyjnej strony. Oczekuja tego
uzytkownicy: wedtug badan przeprowa-
dzonych przez organizacje ESG 12 proc.
korporacji na $wiecie juz teraz w duzym
stopniu uzaleznia swoja strategie bezpie-
czenstwa od rozwigzan bazujacych na
sztucznejinteligencji, akolejnych 27 proc.
prowadzi testy. Ten wzrostowy trend
zdecydowanie nabierze tempa w 2018 1.
Forrester Research przewiduje, ze tego-
roczne inwestycje w tej dziedzinie bedg
trzykrotnie wieksze niz ubiegtoroczne.

Ale jest tez problem. Pytani przez ESG eksperci ds. bezpie-
czenstwa zgodnie stwierdzili, Zze wcigz majg zbyt mato wiedzy
na temat zastosowania nauczania maszynowego w rozwigza-
niach ochronnych. Tylko 30 proc. z nich ma wrazenie, ze dys-
ponujg wiedzg na satysfakcjonujgcym poziomie. Mozemy tez
by¢ pewni, Ze ze sztucznej inteligencji wkrotce zaczng korzy-
sta¢ takze cyberprzestepcy. Naile beda skuteczni w walce z in-
teligentnymi maszynami wykorzystywanymi przez organizacje
tworzgce systemy zabezpieczen? Nie wiadomo, ale z pewnoscig
bedzie to fascynujaca walka.

KRrzYszTOF JAKUBIK

redaktor prowadzacy
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Ustawa
0 krajowym systemie

cyberbezpieczenstwa

26 kwietnia 2018 r. Rada Ministrow przyjela projekt ustawy o krajowym systemie cyberbezpieczenstwa. Rownolegle dobiega
konca proces legislacyjny dyrektywy Parlamentu Europejskiego i Rady w sprawie srodkéw majacych na celu zapewnienie
wspolnego wysokiego poziomu bezpieczenstwa sieci i systemow informatycznych w Unii Europejskiej (tzw. dyrektywa NIS).
Projektowana ustawa o krajowym systemie cyberbezpieczenstwa wpisuje sie w cel 5. Strategii Rozwoju Systemu
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2022 (tworzenie warunkéw do rozwoju zintegrowanego
systemu bezpieczenstwa narodowego). Efektem wprowadzonych regulacji ma by¢ podniesienie odpornosci kluczowych

ustug $wiadczonych z wykorzystaniem technik IT na ataki pochodzace z cyberprzestrzeni.

GEOWNE CELE USTAWY

1. Ustanowienie na szczeblu krajowym architektury ochrony systemow
teleinformatycznych z uwzglednieniem regulacji miedzynarodowych
oraz wskazanie organow wtadzy publicznej odpowiedzialnych za za-
rzadzanie bezpieczenstwem informacji.

2. Ustanowienie krajowego systemu reagowania na zagrozenia dla
bezpieczenstwa informacji przetwarzanych w systemach teleinfor-
matycznych, pochodzgce z cyberprzestrzeni.

3. Ustalenie zasad wspotpracy podmiotow zobowigzanych do wykry-
wania incydentdw spowodowanych zagrozeniami z cyberprzestrzeni
i sposobow postepowania w okresie trwania tych incydentow.

4. Prawne umocowanie dokumentu ustanawiajgcego krajowg strategie
bezpieczenstwa sieci i informacji majaca na celu osiagniecie akcep-
towalnego poziomu cyberbezpieczenstwa Rzeczypospolitej Polskiej.
5. Wskazanie sektorow gospodarki narodowej, w ktorych zastosowa-
nie bedg miaty przepisy ustawy, oraz okreslenie kryteriow kwalifiko-
wania podmiotow objetych regulacja.

6. Ustalenie poziomu istotnosci incydentu z zakresu bezpieczenstwa
oraz wprowadzenie obowiazku notyfikowania incydentow wskazane-
mu organowi wtadzy publicznej.

OPERATORZY UStUG KLUCZOWYCH

Krajowy system cyberbezpieczenstwa bedzie obejmowat: operatorow
ustug kluczowych (m.in. z sektorow energetycznego, transportowego,
bankowosci i infrastruktury rynkow finansowych, zaopatrzenia w wo-
de, zdrowotnego), dostawcow ustug cyfrowych, zespoty CSIRT pozio-
mu krajowego (Zespoty Reagowania na Incydenty Bezpieczenstwa
Komputerowego), sektorowe zespoty cyberbezpieczenstwa, podmioty
Swiadczace ustugi z zakresu cyberbezpieczenstwa, organy wtasciwe do
spraw cyberbezpieczenstwa (odpowiedzialne za nadzor nad operato-
rami ustug kluczowych) oraz Pojedynczy Punkt Kontaktowy do spraw
cyberbezpieczenstwa (stuzacy do komunikacji w ramach wspotpracy
w Unii Europejskiej w tej dziedzinie).

JEDEN LOGIN DLA KAZDEGO OBYWATELA

Rada Ministrow RP przyjeta tzw. ustawe weztowa (projekt
ustawy 0 zmianie ustawy o ustugach zaufania oraz identy-
fikacji elektronicznej oraz niektorych innych ustaw). Przewi-
duje ona wprowadzenie jednego loginu/identyfikatora, ktory
docelowo umozliwi korzystanie ze wszystkich cyfrowych ustug
administracji rzadowej. Wprowadzono rowniez regulacje be-
dace podstawg prawna funkcjonowania publicznej aplikacji
mobilnej mDokumenty.

SYSTEM REAGOWANIA NA INCYDENTY

W projektowanej ustawie zaproponowano stworzenie systemu
reagowania na incydenty, ktorego zatozeniem jest kompletnosc¢
(obecnos¢ we wszystkich kluczowych sektorach), transparentnosc
i kompleksowos¢. Ustawa okres$la zadania zespotow CSIRT (Compu-
ter Security Incident Response Team), ktore bedg odpowiedzialne
zaprzeciwdziatanie zagrozeniom o charakterze ponadsektorowym
i transgranicznym, a takze koordynacje obstugi powaznych incy-
dentow. Przewiduje tez wtgczenie aspektdw cyberbezpieczenstwa
do sfery zarzadzania panstwem.

Projekt ustawy wprowadza kilka kategorii incydentow, ktore sg zroz-
nicowane w zaleznosci od rodzaju podmiotu, ktory je zgtasza, i stop-
nia ich oddziatywania (progow):

* incydent powazny, zgtaszany przez operatora ustug kluczowych,
Zwigzany jest z powaznym obnizeniem jakosci lub przerwaniem
ciggtosci Swiadczenia ustugi kluczowej,

* incydent istotny - ma istotny wptyw na Swiadczenie ustugi
cyfrowej,

* incydenty krytyczne skutkujg znaczng szkodg dla bezpieczenstwa
lub porzadku publicznego, interesow gospodarczych i dziatania in-
stytucji publicznych.
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- Producenci rozwigzan ochronnych
powinni wzig¢ na siebie odpowiedzialnos¢
Za uczynienie zycia partnerow i klientow
tatwiejszym. Produkty te powinny byc¢
proste nie tylko w obstudze, ale tez
we wdrazaniu - mowi Kris HAGERMAN,
CHiEr ExecuTivE OFFICER W SOPHOSIE.

CRN Odbiorcy rozwigzan IT w ostatnich latach maja pro-
blem z wyborem systeméw zabezpieczen infrastruktury
teleinformatycznej. Z jednej strony s3 producenci, ktorzy
dzialaja od 20-30 lat i wielu kojarzg si¢ z ,,dinozaurami”
branzy, a z drugiej ,,rozpychajace si¢” kilkuletnie startupy
uzurpujace sobie wylaczne prawo do byciainnowacyjnymi.
Jakich argumentow powinni uzywac resellerzy i integrato-
rzy, aby skloni¢ klientow do wspolpracy z przedstawiciela-
mi jednej z tych dwoch grup?

Kris HacermAN Rzeczywiscie, do$¢ popularna opinia, ze to gtow-
nie startupy sg innowacyjne, jest moim zdaniem zupetnie btedna.
Dla przyktadu podam nazwy trzech firm: Apple, Google i Ama-
zon. Pierwsza ma ponad 40 lat, a pozostale ponad 20. Zadnej nie
mozna zarzucié, ze nie jestinnowacyjna. Oczywiscie takze wiele
startupow ma $wietne pomysty, ale w branzy rozwigzan ochron-
nych IT to nie wystarczy, bo przedmiotem sprzedazy jest w niej
bardzo specyficzny rodzaj produktow. Oprocz funkeji i jakosci
oferowanych rozwigzan bardzo wazne sg tez kreatywno$¢, in-
nowacyjno$¢, doswiadczenie i wiarygodno$é producenta oraz
gotowos¢ klienta do obdarzenia go zaufaniem. My jeste$my te-
go najlepszym przykladem - mamy ponad 30 lati zdobyte przez
ten czas zaufanie tysiecy klientow, ale nie zwalnia to nas z pracy
nad cigglym rozbudowywaniem funkcji kolejnych produktow.
W bezpieczenstwie nie ma mowy o sukcesie bez bycia liderem
innowacyjnosci.

CRN Czy naprawde tworzac nowe rozwiazania, korzystacie
ze swojego doswiadczenia z lat 80.190.?



Kris Hacerman Oczywiscie! I to na wielu poziomach. Naturalnie
zmienito sie otoczenie techniczne, inne sg systemy operacyjne,
aplikacje i — niestety - przyczyny podejmowania dzialan przez
atakujacych. Ale znajomos¢ procesu tych zmian, ewolucji rynku
oraz $wiadomo$¢ tempa poszerzania sie wiedzy uzytkownikow
pomaga nam w utrzymaniu profesjonalnych relacji z klientami
oraz resellerami i integratorami. Wiemy, jakie sg ich potrzeby
i staramy si¢ je zaspokoié, tworzac innowacyjne rozwigzania
w taki sposob, aby nie doprowadzaé za kazdym razem do rewo-
lucji. Dzigki temu mozemy cieszy¢ si¢ najcenniejsza w branzy
zdobycza - zaufaniem.

CRN Jak zatem startupom udaje sie utrzymac narynku, sko-
ro — jako nowe podmioty — nie mialy jeszcze szansy zyskac
zaufania?

Kris Hacervan Widzimy jak to dlanich trudne. Efektem zreszta
jest duza liczba startupow, ktore znikly z rynku, bo nie odniosty
sukcesu. W tej chwiliistnieje ponad tysigc niezaleznych firm ofe-
rujacychrozwigzania ochronneicodzien-
nie powstajg nowe. Wiemy, ze wigekszo$¢
znich nie przetrwa, wiec z punktu widze-
nia partneréw i klientow inwestowanie
czasu i pieniedzy w rozwigzania nowo-
powstatych producentéw to loteria. Gdy
firma jest na rynku tylko pare lat, nie spo-
sob ocenié, jak bedzie reagowata w przy-
padku kryzysow, na jak solidne wsparcie
moga liczy¢ kliencii czy bedzie starata sie
zostaé rynkowym liderem. Do$wiadczenie pokazuje, Ze z cza-
sem wiekszo$¢ nowych firm przejmujg bardziej zadomowione
w branzy przedsigbiorstwa, co jest swego rodzaju ratunkiem dla
ich klientow, ktorzy zdecydowali sie podjaé ryzyko.

CRN Obserwacja rynku dostawcow rozwiazan ochron-
nych prowadzi do bardzo ciekawej konkluzji. Przykladowo
w dwoch magicznych kwadrantach Gartnera, obejmujacych
producentow UTM-0w oraz oprogramowania zabezpiecza-
jacegourzadzeniakoncowe, powtarzaja sie tylko dwie firmy:
Sophosi Cisco. Czy fakt skupienia si¢ prawie wszystkich do-
stawcOow najednym obszarze powinien sklania¢ do wniosku,
ze klienci moga skupié sie na ochronie tez tylko jednego - in-
frastruktury sieciowej lub urzadzen koncowych?

Kris HacermaN To pytanie w rodzaju, co dla cztowieka jest waz-
niejsze: woda czy jedzenie. Niezbedna jest ochrona w kazdym
punkcie infrastruktury IT! Ale faktem jest, Ze nasza branza od
czasu do czasu poddaje sie modzie na ochrone albo sieci, albo
urzadzen koncowych. Wowczas dostawcey rozwigzan dla jednego
obszaru przekonujg klientow, ze zabezpieczanie tych z drugiego
jest mniej istotne. Bywa, ze producenci oprogramowania antywi-
rusowego twierdzg, iz ochronasiecinie jest tak wazna, bo ztosliwy
kod bedzie prébowal uruchomié sie na stacji roboczej. Tego ty-
pu tlumaczenie jest absurdalne. My uwazamy, ze jesli klient chce
efektywnegoiwszechstronnego rozwigzania, musi zabezpieczy¢
swojg infrastrukture w kazdym punkcie. I najwazniejsze: wszyst-
kie rozwigzania ochronne powinny komunikowac sie ze sobg, bo

Sztuczna inteligencja
to kolejny etap wyscigu
miedzy dobrem i ztem
W kontekscie IT.

dwie zpozoru niewiele znaczace informacje skorelowane ze sobg
mogajuznaco$ konkretnego wskazywac. To tak jakby straznikom
wewnatrz i na zewnatrz budynku da¢ kréotkofaléwki do komu-
nikacji - oczywistym efektem bedzie wieksze bezpieczenstwo.

CRN W takim modelu konieczne jest jednak stosowanie
wszystkich rozwigzan od jednego dostawcy. Czy nie oba-
wiacie sig, Ze zostaniecie oskarzeni o monopolistyczne prak-
tyki typu vendor lock-in?

Kris HacermaN Nie, poniewaz lezy to w interesie klienta. Dzieki
takiemu ograniczeniu zdobywa on gwarancje, ze korzysta z prze-
testowanych w zakresie wspotdziatania rozwigzan, ktore majq
unikalne mozliwosci, jakich nie posiadaja pojedyncze produkty.

CRN Czy kiedys powstanie otwarty standard w tej dziedzi-
nie, a urzadzenia do ochrony sieci i pakiety antywirusowe
roznych dostawcow zyskajq interfejs API, dzigki ktoremu
beda komunikowaé sie ze sobg?

Kris HacermAN Nie sgdze. I zndw, nie dla-
tego, ze probujemy na site utrzymac¢ mo-
del vendor lock-in. Z zasady wspieramy
otwarte standardy, ale one nie zawsze sie
sprawdzaja, szczegodlnie jesli nie obejmu-
ja glebokich struktur danego rozwiaza-
nia. W przypadku systemow ochronnych
czasami zachodzi konieczno$¢ wymiany
bardzo duzej ilosci informacji, a w otwar-
tych standardach czesto spotyka sie limity
w tym zakresie. Poza tym, chyba najwigkszym problemem jest fakt,
ze wszelkie standardy nie sa rozwijane w takim tempie, w jakim ro-
$nie rynek zagrozen IT. Nie ma wiec szans, by dogoni¢ cyberprze-
stepcow, nie mowigc juz o ich przegonieniu. Dlatego czasami po
prostutrzeba p6j$¢ swoja droga, nie zwazajac nainnych, gdyz tylko
w ten sposob mozna zapewnic¢ wydajno$¢ rozwigzania ochronnego
ibardzo krotki czas reakcji w przypadku problemow.

CRN Do calej olbrzymiej grupy zagrozen zwiazanych z IT
dolaczyl ostatnio cryptojacking, czylikopanie kryptowalut
bez wiedzy i zgody uzytkownika komputera...

Kris HacermaN Potwierdzam, ze liczba nielegalnie urucha-
mianych skryptéw kopigcych kryptowaluty ogromnie wzrosta
w ostatnim czasie, ale nie jest to najpowazniejsze zagrozenie, z ja-
kim przyszto nam walczy¢. Oprocz tego, ze cryptojacking moze
znacznie wplynaé na rachunek za energie zaatakowanego uzyt-
kownika, nie wyrzadza zadnej innej szkody. Poza tym do$¢ tatwo
gowykryé - zdradza go bardzo wysokie wykorzystanie mocy ob-
liczeniowej komputera.

CRN Co zatem pozostaje najtrudniejszym do rozwiazania
problemem?

Kris Hacerman Zdecydowanie ransomware. Ostatnio w jednej
z ankiet zapytaliSmy o ransomware 2700 menedzerow IT z r6z-
nych krajow i wyniki byty porazajace. Ponad potowa firm zosta-
ta zaatakowana przez ransomware w ciggu ostatniego roku. Co
wiecej, na kazdg z nich przypadaty srednio dwa ataki. O tym >
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> rodzaju zagrozenia wiele mowilo sie juz w mediach, ale nadal

w olbrzymiej liczbie przedsiebiorstw nie ma nawet podstawo-
wej wiedzy na ten temat, a administratorzy nie podejmuja zad-
nych dziatan, aby wprowadzié¢ skuteczne rozwigzania ochronne.
Udato sie nam juz nauczy¢ zwalczaé wiele rodzajow atakéw do-
prowadzajacych do zaszyfrowania danych uzytkownika, ale
cyberprzestepcy nie ustajg w probach wykrycia nowych luk
w systemach operacyjnychirozwigzaniach ochronnych. Napew-
no w tej dziedzinie bedg bardzo aktywni w najblizszych latach.

CRN Kradziez legalnie zdobytych kryptowalut jest kolej-
nym przykladem cyberprzestepstw. Czy macie pomysl na
skuteczng ochrone przed ich utratg?

Kris Hacerman W tym przypadku najlepsze praktyki nie roz-
nigsie specjalnie od tych zwigzanych z ochrong innych zasobdw,
np.w szpitalu, banku, przedsiebiorstwie handlowym czy sklepie
internetowym. Konieczne jest zachowanie zdrowego rozsadku
oraz zabezpieczenie prawne w postaci umowy z firma przecho-
wujacg cyfrowe pienigdze. Nie widze nic charakterystycznego
dla kryptowalut, co mogloby pomdc w ich ochronie.

CRN Czy podobnie mozna podejs¢ do zabezpieczania roz-
wiazan Internetu rzeczy?

Kris HacermAN Tu sytuacja jest bardziej skomplikowana. W przy-
padku kryptowalut méwimy o wartosci wirtualnej, tymczasem
wiele rozwigzan Internetu rzeczy ma wplyw na nasze fizyczne
bezpieczenstwo. Liczba rodzajow urzadzen podlaczonych do
Internetu ro$nie wyktadniczo - lodowki, dzwonki do drzwi, do-
niczki, termostaty itd. Pozytywne zjawisko, ktore dostrzeglismy,
polega na tym, Ze wreszcie dostawcy wspomnianego sprzetu za-
czelipoczuwaé sie do odpowiedzialno$ci za jego zabezpieczenie,
wiec przynajmniej na podstawowym poziomie jest chroniony. Ale
duzo zalezy od uzytkownikéw. Powinni przede wszystkim zmie-
nia¢ domys$lne hasta, a tu ignorancja jest przerazajaca.

CRN Czy zatem mozna spodziewac¢ sie
rozwigzan ochronnych dla urzadzen
Internetu rzeczy, stworzonych przez
niezalezne firmy?

Kris Hacerman Byloby to trudne do zre-
alizowania, chociaz nie niemozliwe. Nie-
ktore rozwigzania bazujg na otwartych,
powszechnie znanych systemach opera-
cyjnych, chociazby na Androidzie, w kto-
rych mozna bez problemu zainstalowaé przetrwa
antywirus. Wigkszos¢ jednak jest zupet- )

nie zamknieta. Wowczas pelna odpowie-

dzialno$¢ za bezpieczenstwo spoczywa na producencie, ale tez
na wdrozeniowcu, ktory musi wiedzieé, co podlacza i jak wyeli-
minowac oczywiste luki w ochronie, np. wspomniane domyslne
hasta administratora i uzytkownika. Niektore firmy uzytkujace
rozwigzania IoT przyjmujg strategie, zgodnie z ktora na poczat-
ku Zadne z podlaczanych do sieci urzadzen nie jest traktowane
jako godne zaufania, a nast¢pnie powoli i uwaznie przydzielane
sguprawnienia do korzystania z poszczegolnych zasobow. Dobrg
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W tej chwili istnieje
ponad tysigc niezaleznych
firm oferujacych
rozwigzania ochronne.
WiekszoS¢ z nich nie

praktyka jest tez stosowanie rozwigzan analizujacych dane prze-
sylane w sieci w celu wykrycia prowadzonego ataku.

CRN W systemach IoT czesto wykorzystywana jest sztucz-
na inteligencja, takze w narzedziach ochronnych. Do czego
stuzy i czy generalnie stanowi ona przyszlos¢ diagnostyki
w zakresie bezpieczenstwa I'T?

Kris HacermAN Sztuczna inteligencja jest stosowana do tzw. gle-
bokiego maszynowego uczenia bazujacego na sieci neuronowe;j,
podobnej do struktury szarych komorek w mozgu. Jest przykta-
dem bardzo duzego postepu w dziedzinie walki ze stale rosna-
cq ilo$cig zlosliwego oprogramowania. Codziennie trafia do nas
300-400 tys. unikalnych probek malware’u. Dawniej, zanim za-
czelismy korzystaé z uczenia maszynowego, musieliémy stoso-
wac narzedziaautomatyzujgce analityke i wspierajgce inzynieréw
w zrozumieniu technik stosowanych przez cyberprzestepcow.
Tametodajednak nie wystarcza przy tak duzej liczbie probek jak
notowana obecnie i konieczne jest stosowanie bardziej zaawan-
sowanych rozwigzan. Uczenie maszynowe i sieci neuronowe sg
szczegolnie przydatne, bo nie tylko gwarantujg ochrone przed juz
wystepujacymi zagrozeniami, ale takze stuza do symulowania za-
chowania zlosliwego kodu, ktory jeszcze nie zostal stworzony.

CRN Czy nie boicie sig, ze cyberprzestepcy pokonaja was
wasza wlasng bronia? Przeciez moga sprobowac zaatako-
wacé samouczacy sie mechanizm odpowiednim kodem, ktory
nauczy go, ze dany malware nie stanowi zadnego zagrozenia
imozna pozwoli¢ mu dzialag...

Kris Hacerman To ciekawa koncepcja. Teoretycznie ryzyko pod-
jeciatakiej proby istnieje, chociaz bedzie bardzo trudna do prze-
prowadzenia. Oczywiscie uczenie maszynowe i sieci neuronowe
tonadal tylko urzadzeniaialgorytmy, wiec moga zawierac btedy.
Technologie sg neutralne, moga by¢ uzyte do dobregoiztego. Ale
uczenie maszynowe jest ogromnie skomplikowane, trudne w ob-
studze, wymaga bardzo zaawansowanych
umiejetnosci i kwalifikacji. Zatem wykry-
cie luk w danym mechanizmie, do ktérego
przeciez cyberprzestepcy nie majg doste-
pu, i pdzniejsze wykorzystanie ich prak-
tycznie wydaje sie niemozliwe. Z drugiej
strony wiemy, ze cyberprzestepcy tez sg
zainteresowani uczeniem maszynowym,
aby uczynié¢ swoje ataki skuteczniejszy-
miitrudniejszymido wykrycia. Nie wszy-
scy bedg sobie mogli na to pozwolié, wiec
spadnie liczba skutecznych atakéw itojest
dobrawiadomo$¢. Jednak ogo6lnie uwaza-
my, ze mamy przewage — jako firma produkujgca rozwigzania
ochronne, stosowane w setkach milionow urzadzen koncowych
na $wiecie, otrzymujemy z powrotem ogrom informacji. Indy-
widualni cyberprzestepcy nie majg szansy na zdobycie wiedzy,
ktoéra my mamy, a nawet gdyby ja uzyskali, to bez odpowiednich
kwalifikacji nie umieliby jej przetworzyé. Pewne jest natomiast,
ze sztuczna inteligencja to kolejny etap wyscigu miedzy dobrem
i ztem w kontekscie IT.



KRIS HAGERMAN jest Chief Executive Officerem w Sophos
0d 2012 r. Odpowiada za wszystkie aspekty zwigzane z plano-

Wczesniej byt CEO w Corel Corporation oraz petnit funkcje
menedzerskie m.in. w Symantecu i Veritas Software. Byt takze
zatozycielem kilku startupow.

_________________________________________________

i waniem strategicznym i dziatalnoscig operacyjng producenta.

CRN Wielu administratorow w firmach wypowiadasi¢ o in-
teligengji, ale... uzytkownikow, ktorych zachowanie potrafi
zaskakiwa¢. Bardzo latwo ichzmanipulowa¢ metodami so-
cjotechnicznymi. Czy jakikolwiek producent jest gotowy
do dostarczenia rozwiazania technicznego, ktore bedzie
przeciwdziala¢ wplywaniu na ludzkie emocje?

Kris Hacerman W jakims stopniu to juz sie dzieje, potrafimy np.
zdos$¢ duza skuteczno$cig wyszukiwaé e-maile i strony phishing-
owe. Ale nie uda sie unikna¢ odpowiedzialnosci cztowieka, on
ma ogromny i z reguly negatywny wplyw na bezpieczenstwo.
Niezmiennie stoimy na stanowisku, ze wyksztatceni uzytkow-
nicy powinni stanowi¢ jedna z linii obrony przed cyberprzestep-
cami. Dlatego proponujemy partnerom i klientom réznego typu
narzedzia edukacyjne, m.in. symulator atakow phishing, ktory
umozliwia wykrycie nieostroznych lub nieSwiadomych zagroze-
nia uzytkownikéw oraz poinformowanie o tym zespotu ds. bez-
pieczenstwa oraz IT, aby przeprowadzil szkolenia doskonalace.

CRN Tego typu edukacjamusiby¢ zatem procesem cigglym.
Kris Hacerman Tak, przedsiebiorcy muszg zaakceptowaé fakt,
ze konieczne jest nieustanne szkolenie zaréwno nowych, jak
i zatrudnionych wezesniej pracownikow. W swiecie fizycznym

tysigce pokolen miato czas, aby nauczy¢ sie zachowan, ktore za-
pewniaja bezpieczenstwo. Z Internetu korzystamy mniej niz
30 lat, arozwija sie on znacznie szybciej niz $wiat fizyczny - po-
wstajg nowe standardy, aplikacje itp. W §wiecie online robimy
rzeczy, ktorych nigdy nie robilismy w $wiecie fizycznym. Gdy kto$
podejdzie do nas na ulicy i powie: ,,co prawda nigdy sie nie spo-
tkaliSmy, ale czy moge spojrzeé¢ na twoja karte kredytowa w za-
mian za pokazanie fajnego wideo”, nigdy sie na to nie zgodzimy.
A w $wiecie online ludzie si¢ godza, nie wiedzg komu i czemu
moznazaufaé. Z czasem wszyscy bedqg madrzejsi,bedg wiedzied,
jak kierowac¢ swojg osobowoscig online i swoim wirtualnym zy-
ciem. Ale to wymaga wieloletniej edukacji i praktyki.

CRN Taka postawa napotyka jednak opor odbiorcow roz-
wigzan IT. Twierdza, ze maja prawo oczekiwac od dostaw-
cow Internetu wyeliminowania wszelkich zagrozen, tak jak
mog3 oczekiwac od elektrowni pradu bez zaklocen, a od fil-
tréw czystej wody w kranie...

Kris HacErmAN W naszej branzy, szczeg6lnie w kontekscie chmu-
ry, czesto stosuje sie porownania z instytucjami uzyteczno$ci pu-
blicznej. S jednak niewlasciwe, przede wszystkim dlatego, ze
w $wiecie online komunikacja jest dwustronna - nie tylko kon-
sumujemy tresci, jak w przypadku telewizji, ale takze tworzymy
je i udostepniamy. Ludzie chcg mieé¢ nieskrepowany dostep do
wszystkiego. Dostawca ustugi moglby powiedzied, ze zagwaran-
tuje bezpieczenstwo, ale to bedzie oznaczaé, ze odbiorca straci
dostep do ulubionej strony lub e-maili od danej osoby, poniewaz
jej komputer nie jest zabezpieczony. Na to nie zgodzi sie wiek-
szo$¢ uzytkownikow. Faktem jest, ze dostawcy ustug interneto-
wychitak blokujg wiele atakow, np. DDoS, ale moim zdaniem nie
powinni integrowaé w przesylane tresci.

CRN Narynku rozwiazan ochronnych IT toresellerzyiinte-
gratorzy s3 najblizej klientow i dzieki zdobytemu zaufaniu
stanowig bardzo wazne ogniwo w lancuchu sprzedazy. Jed-
noczesnie czesto narzekaja, Ze ta dziedzina jest wyjatkowo
skomplikowana, a zmiany na rynku nastepuja tak szybko,
ze bardzo trudno za nimi nadazy¢. Jaka radq mozecie stuzy¢
partnerom, aby ich proces edukacyjny przebiegal szybciej
oraz by stawali si¢ coraz lepsi w swiadczeniu ustug zwigza-
nych zbezpieczenstwem IT?

Kris HacermaN Jak wazna jest wspotpraca z partnerami, $wiad-
czy fakt, ze to jeden z najwazniejszych punktoéw wpisanych w na-
sza misje i strategie. Tylko dzieki niej mozna odnie$é¢ sukces.
Jestesmy jednak sSwiadomi wyzwan z tym zwigzanych. Nieste-
ty, liczba rodzajow zagrozen i poziom ich skomplikowania caty
czas ro$nie. Warto$¢ sprzedazy rozwigzan cyberochronnych na
$wiecie przekroczyta juz 40 mld dol. w skali roku i jest najszyb-
ciej - 0 7 proc. rocznie - rosngcym segmentem branzy I'T. Dlate-
go uwazamy, ze to producenci tych rozwigzan powinni wzigé na
siebie odpowiedzialno$¢ zauczynienie zycia partnerow i klientow
tatwiejszym. Produkty powinny by¢ proste nie tylko w obstudze,
ale tez we wdrazaniu. Ztozonos¢ jest wrogiem bezpieczenstwa.

Rozmawiat KRzYSZTOF JAKUBIK
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do sztucznej inteligenc;ji

Klientom trzeba uswiadamiac¢, ze o wtasciwej ochronie sieci powinni mysle¢
przed szkoda, a nie dopiero po niej. To stwierdzenie nabiera jeszcze wiekszej mocy

w obliczu konsekwencji przewidzianych w RODO.
TomAsz JANOS
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dy rosnie ztozonos¢ i skala za-

grozen, coraz liczniejsza grupa

klientow przekonuje sie o ko-
niecznosci posiadania zabezpieczen
chronigcych przed atakaminowego typu.
Najczesciej w firmach stosuje sg wydaj-
ne UTM-y lub zapory sieciowe. Waznym
elementem stat si¢ sandboxing umozli-
wiajgcy neutralizowanie niezidentyfiko-
wanego ztosliwego kodu i zapobieganie
atakom typu zero-day. Rosnie tez rola
kontroli dostepu uprzywilejowanego,
zwlaszcza w konteks$cie RODO. Statysty-
kinie pozostawiajg watpliwosci — wérod
naruszen bezpieczenstwa okreslanych
jako wewnetrzne, wiekszos¢ jest zwig-

dobeStock

e A

Zdaniem integratora

[ Grzegorz Kedziora, kierownik ds. kluczowych klientéw, IMNS

Niezmiennie podstawa ochrony sieci sg wszelkiego rodzaju firewalle nowej generacji,
bo oferujgc wiele funkcji, zastgpity urzadzenia brzegowe realizujgce pojedyncze za-
dania. Klientom zalezy zwtaszcza, by chronity przed atakami z wykorzystaniem ruchu
szyfrowanego, ktorych jest coraz wiecej. Wezesniej szyfrowana komunikacja byta po-
za kontrolg firewalli, ale teraz standardem stato sie juz rozszywanie sesji SSL. Waznym
elementem nowoczesnego firewalla jest sandboxing. Klienci chcg tez kontroli dostepu
do sieci, uzyskiwanego za pomocg urzgdzen mobilnych. Ci, ktérzy korzystajg z ustug
zewnetrznych, potrzebuja rozwigzania do zarzadzania dostepem uprzywilejowanym.
Ze swojej strony dostarczamy klientom kompleksowa ochrone w formie sprzetowej lub
programowej, przy czym bardzo istotna jest warto$¢ dodana, wynikajaca z naszych
kompetencji. Najwiecej zarabia sie bowiem na sprzedazy ustug, czyli doktadaniu swojej
wiedzy i doswiadczenia do oferowanych produktéw. Sprzedajemy swoj pomyst na bez-
pieczenstwo, pokazujac klientom, jak mozna sie¢ podzieli¢ i skonfigurowac, czy tez jak

kontrolowac¢ uzytkownikéw, czyli optymalnie wykorzystac kupione narzedzia.

zana z wykorzystaniem kont z prawami
administratora.

W walce z cyberzagrozeniami wcigz
problem stanowi zbyt p6zne identyfiko-
wanie atakow. W szybkim wykrywaniu
incydentéw i reagowaniu na nie pomoc
majg rozwigzania w rodzaju SIEM (Se-
curity Information and Event Mana-
gement), zapewniajgce szeroki wglad
w system IT oraz funkcje monitorowa-
nia i analizy zdarzen w czasie rzeczywi-
stym. Problem w tym, ze czesto wglad ten
bywa zbyt szeroki, dostarczana jest masa
danychitrudno wylowi¢ te, ktore maja ja-
kies znaczenie. Dlatego z jednej strony ro-

%
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=
o
—
o

la zewnetrznych ustug, a z drugiej
automatyzacji — usprawniajgcej wykry-

mach maszynowych.

DoBRY FIREWALL
TO WCIAZ PODSTAWA
Gdy zaobserwowano jak duze szkody
wyrzadzil ransomware WannaCry zmie-
nito sie podejscie do bezpieczenstwasie-
ci. Gdy coraz czes$ciej majg miejsce ataki
dnia zerowego, w ktorych wykorzysty-
wane sg nieujawnione wczes$niej luki
w zabezpieczeniach systemow i aplika-
¢ji, UTM oparty na zabezpieczeniach sy-
gnaturowych przestaje wystarczac.

- Tradycyjne narzedzia nie zapobiegng
juz atakowi, w wyniku ktérego dojdzie do
zaszyfrowania dyskéw lub innych szkéd

- tlumaczy Mariusz Bajgrowicz, Security
Product Manager w Ingram Micro.

Podstawg aktywnej ochrony sieci po-
zostaje zatem UTM, ale juz nie tylko
z typowymi licencjami obejmujgcymi:
antywirus, antyspam, IDS/IPS i pod-
stawowy filtr sieciowy. Nowe platformy
zapewniajg detekcje i zapobieganie za-
awansowanym atakom, a takze dziatania
naprawcze. W tym celu mogg wykorzy-
stywa¢ heurystyke i analize zachowan,
sandboxing, sieci reputacyjne, zarzadza-
nie informacjg o zagrozeniach (Threat
Intelligence) i inne mechanizmy.

Rosngcg popularnosciag cieszy sie
zwlaszcza sandboxing, ktory jest reali-
zowany w chmurze albo lokalnie, w ra-
mach platformy sprzetowej. Sg klienci,
ktorzy wybierajg sandboxing jako uzu-
pelnienie posiadanych rozwigzan UTM.
W ostatnich latach nastapit znaczny spa-
dek cen sprzetu, po czesci spowodowany
agresywng polityka producentéw, kto-
rzy chca w ten sposéb zwiekszaé swoje
udzialy rynkowe. Firmy uzywajace kil-
kuletnich urzadzen czesto decydujg sie
zatem na ich wymiane na zupelnie nowe,
oferujace wiecej funkceji, w tym wilasnie
,piaskownice”.

Nawet, gdy firma juz dysponuje tak
wyrafinowanymi mechanizmami, jak
sandboxing, administrator nie moze
zapomina¢ o podstawowych regutach
zapewnienia bezpieczenstwa. Dlate-
go bardzo wazng funkcjg platformy »
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W opinii branzy

KRZYSZTOF HALGAS Dziatanie w modelu ustugowym to dziedzina, ktéra w ostatnim
czasie najszybciej sie rozwija. Gdy zatrudnienie dobrego administratora stato sie proble-
mem, decydujacy sie na zewnetrzna ustuge klient nie musi martwic sie o wykwalifikowa-
nych specjalistdow. Dzieki niej ma dostep do fachowcédw o potrzebnych kompetencjach.
Taki model dziatania sprawia takze, ze klient ma szersze pole manewru - moze tatwo
zrezygnowac z niepotrzebnej juz ustugi lub zmieni¢ jg na inng. Dlatego obserwujemy
systematyczny wzrost znaczenia oferty ustugowej. To juz nie sa tylko najprostsze rozwig-
zania, w tej formie klient moze juz kupi¢ praktycznie wiekszo$¢ narzedzi zapewniajgcych
bezpieczenstwo IT.

SEAWOMIR KARPINSKI Sytuacja na rynku UTM-ow dynamicznie sie zmienia. Rozwigzania
i marki, ktore jeszcze pare lat temu byty poza zasiegiem finansowym polskich klientow, dzis
sg dla nich dostepne. Poza ceng, na ktéra klienci nadal zwracaja baczna uwage, wazna jest
wydajnosce. | to nie tylko opisana w specyfikacji urzadzenia, lecz potwierdzona przez prak-
tyczne testy. A sg produkty, w ktérych po wigczeniu wszystkich funkcji ochrony wydajnos¢
spada dramatycznie. Dlatego nawet w matych projektach wazny jest etap Proof of Concept,
podczas ktérego weryfikuje sie rzeczywiste mozliwosci rozwigzania.

MARIUSZ BAJGROWICZ Rozwigzania typu UTM/NGFW sa oferowane w cenach na tyle
atrakcyjnych, ze przedsiebiorcy czesto wolg kupi¢ nowe urzgdzenie, niz przedtuza¢ umo-
we wsparcia dla starszego sprzetu. W ten sposéb, praktycznie za cene odnowienia posia-
danych licencji i wsparcia, otrzymujg lepszg ochrone, lepiej przystosowang do aktualnych,
a takze przysztych zagrozen. Nowe urzadzenia sa znacznie wydajniejsze i wyposazone

w bogatsze funkcjonalnie oprogramowanie, zapewniajace lepsze zarzadzanie. Najczesciej
umozliwiajg tez wykorzystanie wielu mechanizméw obrony przed zaawansowanymi ataka-
mi dnia zerowego, w tym sandboxing.

PAWEL RYBCZYK W obszarze bezpieczenstwa sieci mamy dwie warstwy kontroli. Pierw-
sza obejmuje przeptyw danych przez sie¢, ktory w ramach ochrony jest analizowany przez
rozmaite narzedzia pod katem incydentéw. Druga to zarzadzanie dostepem w odniesieniu
nie tylko do punktow koncowych - baz danych, serwerdéw, urzadzen uzytkownikow - ale
takze elementow tworzacych firmowa sie¢, przetgcznikow, routerdw oraz firewalli. W dru-
gim przypadku bardzo wazne jest zarzadzanie kontami uprzywilejowanymi oraz kontrola
zautomatyzowanej komunikacji miedzy urzadzeniami a aplikacjami.

GRZEGORZ KRZATALA W zapewnianiu bezpieczehstwa sieci wazne sg trzy elementy.

Po pierwsze, rozciggniecie funkcjonalnosci NGFW na wszystkie elementy infrastruktury
sieciowej. Juz nie tylko firewall, ale i przetaczniki oraz routery musza petnic¢ role elementow,
ktore stuzg do egzekwowania regut polityki bezpieczenstwa. Po drugie, kluczowa staje sie
petna automatyzacja reagowania na incydenty bezpieczenstwa. Obecnie administratorzy
nie poradzg sobie sami, to sie¢ musi wykry¢ atak i podja¢ witasciwe dziatania, aby wyizo-
lowac¢ zagrozenie i nie dopuscic¢ do jego rozprzestrzeniania sie. | wreszcie trzeci element:
ochrona srodowisk fizycznych oraz wirtualnych i to nie tylko we witasnej infrastrukturze, ale
takze w zasobach chmurowych.

DAWID KROLICA Wiele przedsiebiorstw doswiadczyto strat finansowych i wizerunko-
wych z powodu atakow wykorzystujacych niezabezpieczone punkty koncowe potaczone
z firmowa siecig. Rozwigzaniem nie moze by¢ tylko odciecie portéw albo zwiekszenie fi-
zycznej ochrony w budynku. Efektywna kontrola dostepu wymaga proaktywnego podej-
$cia i zagwarantowania, by wszystkie urzadzenia koncowe byty wiasciwie zabezpieczone

i wolne od niebezpiecznych plikdw, zanim zostanie im przyznany dostep do wewnetrznych
zasobow sieciowych danej firmy.



> ochronnejjest wymuszanie instalowania

aktualizacji systemowych na urzadze-
niach koncowych, jak tylko sie pojawia.
Warto zwracac zatem uwage klientow na
fakt, ze pozostawienie niezatatanej luki
jest jak otwarcie drzwi do systemu in-
formatycznego z zaproszeniem do ata-
ku. Mozna przy tym demonstrowaé, jak
proces dostarczania tatek jest realizowa-
ny przez poszczegdlnych producentow
platform bezpieczenstwa sieciowego.

Istotnym elementem UTM powinna
by¢ takze ochrona sieci bezprzewodo-
wych. O ile LAN bywa dobrze zabezpie-
czony, o tyle o firmy zwykle zapominajg
0 WiFi. Punkty dostepowe, przez ktore 1a-
czy sie wiele 0sob, sg bardzo czesto pozba-
wione ochrony realizowanej przez UTM,
azatemrozwigzanie, ktore integruje bez-
pieczenstwo obu rodzajow sieci, bardzo
sie przydaje.

SzZYFROWANIE

TO BRON OBOSIECZNA

Wzrost ilosci przesylanych zaszyfro-
wanych danych, ktére w pazdzierniku
ubieglego roku stanowity az potowe glo-
balnego transferu (generowanego za-
rowno przez zwyktych uzytkownikow,
jakicyberprzestepcow), postawit przed
specjalistami ds. cyberbezpieczenstwa
nowe wyzwania zwigzane z monitoro-
waniem zagrozen. Z jednej strony stoso-
wane obecnie na duza skale szyfrowanie
polaczen i danych w spoczynku wyraz-
nie zwieksza poziom ich bezpieczen-
stwa, z drugiej takze cyberprzestepcy
wykorzystujg ruch szyfrowany, np. w ce-
lu ukrycia zapytan wysytanych do ser-
werow Command and Control. W ciaggu
ostatniego roku eksperci Cisco zaobser-
wowali trzykrotny wzrost czestosci wy-
korzystywania szyfrowanej komunikacji
sieciowej w sprawdzanym ruchu zwigza-
nym z plikami malware. Konieczne staje
sie wiec uzycie wtasciwych mechani-
zmoOw ochrony.

W efekcie niezbednym elementem za-
bezpieczenia firmowych sieci sg wszel-
kiego rodzaju bramy VPN. Rozwigzania
przeciwdzialajace atakom, bazujace
na ruchu zaszyfrowanym, wchodzace
w sktad nowoczesnych platform UTM/
/NGFW lub oferowane jako oddzielne
produkty, przeprowadzajg analize zro-

det komunikacji i certyfikatow bezpie-
czenstwa oraz wykorzystujg proxy SSL.
Ten ostatni mechanizm zapobiega na-
wigzaniu bezposredniej komunikacji
z urzgdzeniem koncowym i - dziatajac
zgodnie ze schematem legalnego ,man in
the middle” - rozdzielajedno potaczenie
nadwa: ze Zrodtem ruchuiz chronionym
uzytkownikiem.

Wzrosnie popularnos¢
rozwigzan automatycznie
analizujacych ruch
Sieciowy

Z Wykorzystaniem
sztucznej inteligendji.

Czasy, gdy na zakup NGFW mogli so-
bie pozwolié tylko najwigksi i najbogat-
si klienci, to juz przesztosé. Producenci
coraz czesciej oferuja rozwigzania, kto-
re mogg chronié zaréwno mate firmy, jak
i korporacje. Zapewniaja, jesli nie taki
sam, to bardzo zblizony poziom zabez-
pieczen. Ceny mozna zatem dostosowaé
do finansowych mozliwosci klienta.

- Inna jest tylko wielko$é ,,pudetka”,
skalowalno$é i wydajnosé rozwigzania.
Natomiast wykorzystywane sq te same sil-
niki antywirusowe, tak samo dziata obstu-
ga SSL i sandboxing - wyjasnia Mariusz
Bajgrowicz.

KONTROLA DOSTEPU,

ZWLASZCZA UPRZYWILEJOWANEGO
Kontrola dostepu do sieci to jeden z naj-
istotniejszych aspektow bezpieczen-
stwa sieciowego. Decyduje o tym, kto
ma dostep, do jakiego zasobu i przy uzy-
ciu jakiego urzadzenia. Moze zapobiec
taczeniu sie z siecig z nieautoryzowa-
nych urzadzen, ograniczy¢ dostep do
okreslonych plikow i zasobow siecio-
wych, okresli¢ jakie uprawnienia po-
winny by¢ przydzielone poszczegdlnym
osobom w firmie. Uwzglednione w pro-
cesie projektowania sieci mechanizmy
kontroli dostepu utatwiaja wprowadza-
nie zawartej w przepisach RODO zasady
Privacy by Design i zapobiegaja kradzie-
zy informacji.

Obecnie stosowanie catoSciowych
rozwigzan typu Network Access Con-
trol w przedsiebiorstwach jest utrudnio-
ne. Kontrolg dostepu muszg by¢ bowiem
objete nie tylko zestandaryzowane kor-
poracyjne komputery PC, ale i mnostwo
rozmaitego sprzetu mobilnego (czesto
bedacego wlasnoscig uzytkownikow). Do
tego dochodzg urzadzenia tworzace In-
ternet rzeczy, zwirtualizowane serwery
itp. W dodatku do sieci podlgczaja sie nie
sg tylko pracownicy firmy, ale takze ustu-
godawecy, serwisanci, partnerzy, dostaw-
cy lub go$cie. Dlatego producenci zaczeli
sie skupia¢ na okreslonych rodzajach do-
stepu, tworzac prostsze w uzyciu, a dzieki
temu skuteczniejsze narzedzia ochronne.

Ze wzgledu nanowe przepisy o ochro-
nie danych osobowych dostawcy zwra-
cajg uwage klientéw na to, jak wazne
staje sie zarzadzanie dostepem uprzy-
wilejowanym. Ro$nie potrzeba sto-
sowania rozwigzan Privileged Access
Management, zwlaszcza wykorzysta-
nia ich podstawowych funkcji, czyli na-
grywania sesji i zarzgdzania hastami.
Wynika to przede wszystkim z coraz po-
wszechniejszego wykorzystania w fir-
mach outsourcingu, ktéry sprawia, ze
uzytkownikom spoza firmy przydziela
sie dostep do najwazniejszych jej zaso-
bow (w tym wrazliwych danych), czesto
wtasnie na poziomie uprzywilejowanym,
a przy tym bardzo stabo kontrolowa-
nym. Standardowa funkcja PAM, czyli
nagrywanie sesji, po pierwsze zapew-
nia bezpieczenstwo (zniechecajgc zare-
jestrowanego uzytkownika do naduzy¢
i prowadzac dokumentacje wszelkich
dziatan potrzebng do audytu i ewentu-
alnych dochodzen $ledczych), po drugie
- umozliwia doktadne rozliczanie z wy-
konanej pracy.

Jednak rozwigzania PAM to duzo wie-
cej niz nagrywanie sesji. Dzieki nim moz-
na ulatwié¢ klientom ochrone zasobow
i przestrzeganie regulacji prawnych badz
branzowych przez zabezpieczanie, zarza-
dzanie oraz monitorowanie uprzywilejo-
wanych kontiuzyskiwanego za ich pomo-
cg dostepu. Taka ochrona obejmuje rézne
elementy systemowe i infrastrukturalne
- od systemow operacyjnych, baz danych
i aplikacji po urzadzenia sieciowe, wirtu-
alizatory i chmurowe aplikacje SaaS. >
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Nic nie zastapi wlasnych testow

W wyborze platform bezpieczen-
stwa sieciowego klienci mogg
zwracac¢ uwage na wyniki testow
przeprowadzanych przez niezalez-
ne organizacje. Przyktadowo, po-
kazujg one jak spada wydajnosé
wielofunkcyjnego firewalla po wia-
czeniu kolejnych mechanizmow
ochrony. Dostawcy iich partnerzy
twierdzg, ze w sprzedazy tego ty-
pu urzadzen (i wszelkich rozwigzan
ochrony sieciowej) wyraznie poma-
ga pozycja zajmowana przez pro-

0

1 1
0 0
1 0
1 1
0 0
1 1
0 1
0 0
0

ducenta w magicznym kwadrancie
Gartnera. W ocenie producentow

wazne sa tez raporty przedstawiajgce ich zaangazowanie w wykrywanie dotychczaso-
wych zagrozen oraz przygotowanie do przysztych zadan.

Skuteczniej niz zewnetrzne testy i raporty przekona jednak potencjalnego nabywce
okazja sprawdzenia mozliwosci systeméw UTM/NGF w $rodowisku funkcjonujgcym
w jego firmie. Warto zatem przedsiebiorstwu poszukujgcemu nowego rozwigzania za-

pewnic¢ do testow kilka rozwigzan z tej samej potki cenowej i utatwi¢ poréwnanie ich
mozliwosci. Wpiecie urzadzenia do sieci i uzyskanie po dwdch tygodniach jego uzywa-

nia raportéw mowigcych, ile jest luk w systemie, ile szkodliwego oprogramowania prze-
puscity obecnie wykorzystywane zabezpieczenia, a takze sprawdzenie, jak przyjazny
i funkcjonalny jest interfejs zarzadzania, to najlepszy sposdb na dobranie wtasciwej dla

danego $rodowiska platformy UTM.

> ZA DUZO ALERTOW,

ZA MALO SPECJALISTOW
Rozwigzania typu UTM/NGFW to bar-
dzo pozyteczne, wrecz niezbedne na-
rzedzia do ochrony sieci - pokazuja, co
sie dzieje w systemie. Informacje sq za-
pisywane w logach, ktére nastepnie gro-
madzi rozwigzanie STEM. Ma to pomoc
w szybkim wykrywaniu incydentow ire-
agowaniu na nie, zapewniajac szczego-
towy wglad w system IT oraz funkcje
monitorowania i analizy zdarzen w cza-
sie rzeczywistym. To kolejny element, na
ktorym powinno bazowaé zabezpiecza-
nie sieci w kazdym przedsiebiorstwie,
tym bardziej ze platformy STEM , trafity
pod strzechy”.

- Jeszcze kilka lat temu tego typu roz-
wiqgzania, oferowane przez zaledwie kil-
ku dostawcéw, byty drogie i przeznaczone
wylqcznie dla bardzo duzych firm. Na-
wet Srednie przedsiebiorstwa nie braly
poduwage zakupu tego produktu — zauwa-
zaKrzysztof Halgas, dyrektor Bakotechu.
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Obecnie w sprzedazy znajduje sie
ogromna liczba narzedzi zapewniajacych
agregowanie i korelowanie logow syste-
mowych. A SIEM stat sie podstawowym
elementem ochrony sieci, szczegélnie ze
jako rozwigzanie gromadzace informacje
o tym, to co sie w niej zdarzyto, zyskuje na
znaczeniu w kontekscie RODO.

Administratorzy muszg sie obecnie mie-
rzy¢ z wielka masa informacji generowa-
nych przez platformy UTM/NGFW/IDS/
/IPS, agregowanych i korelowanych przez
rozwigzania typu STEM. Problemem jest
jednak trudna do przesledzenia liczba
ujawnianych zdarzen, z ktorych zdecydo-
wana wiekszos¢ jest odchyleniem od nor-
my, ale w rzeczywistosci nie ma zwigzku
z zadnym atakiem. Przyktadowo, skano-
wanie portow serwera moze by¢ wstepem
do ataku, ale najczeéciej nie jest.

- Jesli administratorzy majq pod opie-
kq srodowisko zlozone z wielu setek czy
tysiecy urzqdzen, z ktérych SIEM agregu-
je logi i wysyla alerty o kazdym podejrza-

nym zdarzeniu, w krétkim czasie przestajq
wogole reagowacé na te ostrzezenia - twier-
dzi Pawel Rybczyk, Business Developer
CEE&Russia w firmie Wallix.

W dodatku na rynku brakuje specjali-
stow ds. bezpieczenstwa, ktorzy mogliby
logi sprawdzac i interpretowac. To szan-
sadlaintegratoréw, ktorzy w charakterze
dostawcow zewnetrznych ustug zarza-
dzanych moga rozbudowaé oferte dla
klientéw o Security Operations Center as
a Service. Oczywiscie musi by¢ to ustuga
z prawdziwego zdarzenia, bo oferowanie
klientowi sprawdzania logéw raz na ty-
dzien mija si¢ z celem.

AUTOMATYZACJA, A NAWET
SZTUCZNA INTELIGENCJA
Rownolegle do rozwoju ustug zewnetrz-
nych bedzie rosto znaczenie rozwigzan,
ktore — wykorzystujac sztuczna inteligen-
cje oraz uczenie maszynowe — moga au-
tomatycznie analizowaé ruch sieciowy.
Mechanizm ich dziatania poleganaucze-
niu sie wzorcoOw w dzialajgcej sieciinatej
podstawie identyfikowaniu odchylen od
normy. Obserwujemy obecnie pierwsze
zastosowania sztucznej inteligencji w za-
kresie bezpieczenstwa sieciowego.

- Celemjest uzycie algorytméw zamiast
sygnaturw analizie ruchu sieciowego po to,
by liczba alertéw zmniejszyla sie z tysiecy
do kilku tygodniowo, za to rzeczywiscie
istotnych dla bezpieczefistwa — wyjasnia
Pawet Rybczyk.

Wedlug autoréw raportu Cisco 2018
Annual Cybersecurity Report wdraza-
nie rozwigzan z zakresu uczenia maszy-
nowego zwiekszy bezpieczenstwo sieci,
poniewaz w dalszej perspektywie mo-
g3 one ,nauczy¢ sie” wykrywac wzorce
w szyfrowanych potaczeniach, chmurze
oraz §rodowisku Internetu rzeczy. Cze$¢
z 3,6 tys. profesjonalistow, ktorzy wzie-
li udziat w ankiecie Cisco, przyznaje, ze
chetnie uzupetnitoby portfolio posiada-
nych narzedzi o rozwigzania z zakresu
uczenia maszynowego oraz sztucznej in-
teligencji, ale zniecheca ich duza liczba
blednych alertow (false positives) gene-
rowanych przez te systemy. Dalszy roz-
woj wspomnianych, weigz nowatorskich,
technik zapewne znaczaco zwiekszy licz-
be prawidtowych wskazan w monitoro-
wanym $rodowisku sieciowym. |



SonicWall - duzo

wiecej niz firewalle

Rozbudowana oferta produktowa sprawia, ze partnerom amerykanskiego producenta
duzo fatwiej bedzie zdoby¢ nowych klientdw, a dotychczasowym zaproponowac kolejne
rozwigzania tworzace zunifikowang platforme ochrony sieci oraz urzadzen koncowych.

kwietniu br. do oferty firmy SonicWall trafita no-

g ; s / wagrupa produktow ochronnych - Capture Cloud
Platform. Sktadasie nanigkilkarodzajow firewalli

oraz oprogramowanie do zabezpieczania punktow koncowych.

Do ochrony najwazniejszych firmowych komponentow w wir-
tualnych $rodowiskach prywatnych klientéw i chmurach pu-
blicznych partnerzy moga wykorzysta¢ nowe firewalle z rodziny
Network Security virtual. Modele te majg wszystkie zalety fi-
zycznego rozwigzania, adodatkowo zapewniajg operacyjne i eko-
nomiczne korzy$ci wynikajace z wirtualizacji. NSv daje wglad
w komunikacje miedzy maszynami wirtualnymiiautomatycznie
zapobiega wlamaniom oraz rozprzestrzenianiu si¢ malware’u.
Zapewnia egzekwowanie regul politykibezpieczenstwa dotycza-
cych aplikacji w $rodowisku wirtualnym.

Nowy w ofercie SonicWall Web Application Firewall oferu-
je zaawansowane funkcje ochrony aplikacji webowych urucha-
mianych w $rodowiskach chmury prywatnej, publicznej badz
hybrydowe;j. Jest to kompletne, tatwe w uzyciu i gotowe do pra-
cy ,wprost z pudetka” rozwigzanie, ktorym powinny zaintere-
sowacé sie przede wszystkim podmioty ze $cisle regulowanych
sektorow gospodarki. Utatwiaim utrzymanie zgodnosci z prze-

SEBASTIAN CYGAN
Security Sales Manager Poland
and Baltic States, SonicWall

| —

ﬁ : Misja firmy SonicWall jest zapewnienie fir-
mom kazdej wielkosci skutecznej ochrony
przed narastajaca fala cyberatakow. A ska-

la i zaawansowanie zagrozen rosna bardzo szybko - tylko

w pierwszym kwartale 2018 r. klienci chronieni przez rozwigza-

nia SonicWall doswiadczyli srednio 7739 prob atakow malware

(wzrost o 151 proc. rok do roku). Co wazne, 335 byto przeprowa-

dzanych z uzyciem szyfrowania SSL/TSL. W tym samym czasie

producent zidentyfikowat niemal 50 tys. nowych wariantow
atakow, a dzieki mechanizmowi Real-Time Deep Memory

Inspection odkryto 3,5 tys. zagrozen zupetnie nowego typu.

Reakcja SonicWalla na ten ,stan wyjatkowy” jest platforma

bezpieczenstwa Capture Cloud Platform.

pisami, dzieki temu, Ze zapewnia ochrone wrazliwych danych
iniezaktocone dziatanie aplikacji webowych.

WAPF, podobnie jak wirtualne firewalle z serii NSv, moze by¢
stosowany jako wirtualne urzgdzenie w chmurach prywatnych,
bazujacych naVMware lub Microsoft Hyper-V, a takze w $rodo-
wiskach tworzonych w chmurach publicznych, takich jak Ama-
zon Web Services czy Microsoft Azure.

Z kolei rozwigzanie Capture Client Endpoint Protection
to zunifikowana platforma wyposazona w wiele mechanizmow
ochrony punktéw koncowych. Znaczaco upraszcza analize
DPI-SSL zaszyfrowanego ruchu i rozwiazuje wielki problem
z dostarczaniem certyfikatéw do wszystkich punktow konco-
wych. Zapewnia instalowanie i zarzgdzanie zaufanymi certyfika-
taminawszystkich urzgdzeniach zainstalowanych za firewallem.
Poniewaz obecnie szyfruje sie 68 proc. catego ruchu, wykorzy-
stanie mechanizmu DPI-SSL jest kluczowe dla ochrony przed
atakami omijajacymi tradycyjne zabezpieczenia.

Na odswiezong serie sprzetowych firewalli nowej generacji
Network Security appliance skladajg sie z modele 3650, 4650
oraz 5650 (wczesniej zostato zaprezentowane urzadzenie 2650).
Nowe urzgdzenia w poréwnaniu z poprzednikami oferujg dwa
razy wiecej polaczen SPI (do 4 mln) oraz cztery razy wiecej
DPI-SSL. Bazuja na wielordzeniowej architekturze sprzetowe;j
iudostepniajg wydajne interfejsy 10 GbE i 2,5 GbE. Na tle konku-
rencji wyroznia je zwtaszcza dostepnosé portow 2,5 GbE - dzieki
nim mozna w pelni korzysta¢ z gigabitowej wydajno$ci bezprze-
wodowych punktow dostepowych w standardzie 802.11ac Wave 2.

Nowoscig jest takze kolejna wersja (SonicOS 6.5.1) przedsta-
wionegow 2017r.iprzelomowego w rozwoju SonicWall systemu
operacyjnego SonicOS 6.5.0 (wprowadzono ponad 60 nowych
funkcji). Aktualizacja zapewnia dwukierunkowe API i nawet
18-krotnie wiekszg liczbe potaczen DPI-SSL.

Dodatkowe informacje: SesasTIAN CYGAN, SECURITY SALES MANAGER POLAND
AND BALTIC STATES, SONICWALL, TEL. 513 099 200, SCYGAN@SONICWALL.COM
MARIUsz BAJGROWICZ, SECURITY PRODUCT MANAGER, INGRAM MICRO,

TEL. 785 403 220, MARIUSZ.BAJGROWICZ@INGRAMMICRO.COM
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Bezpieczne siecl
z Juniper Networks

W ostatnich latach stale rosnie skala oraz ztozonos¢ cyberzagrozen.
Kazdego dnia pojawiaja sie informacje o spektakularnych atakach lub wyciekach
danych, ktore sg ich konsekwencjg. Ataki te stajg sie coraz bardziej medialne,
co czesto jest dodatkowg zacheta dla przestepcow.

obliczu coraz bardziej wy-
rafinowanych atakow kla-
syczne podejscie do cyber-

bezpieczenstwa i stosowanie brzego-
wych systemow ochrony (firewalli lub
next generation firewalli) wraz z zabez-
pieczeniami stacji koncowych przestato
by¢ wystarczajace. Konieczne jest sto-
sowanie kompleksowych oraz nowo-
czesniejszych zabezpieczen, ktore poza
podstawowg ochrong oferujg rozbudo-
wang warstwe automatyzacji procesow
oraz mozliwos¢ szybkiego reagowania
naincydenty.

W odpowiedzi na te wyzwania firma
Juniper Networks opracowata koncep-
cje Software Defined Secure Network
(SDSN). Uwzglednia ona wiele rozwia-
zan, ktore zapewniajg zautomatyzowane
zabezpieczanie infrastruktury IT i wy-
muszanie (enforcement) ochrony wszyst-
kich elementéw architektury sieciowej.
Rozwigzanie to znajduje sie w ofercie
firmy Nuvias - dystrybutora Juniper
Networks w Polsce.

OcHRONA

W KAZDYM PUNKCIE

Kluczowym elementem rozwigzania
SDSN jest oprogramowanie Security
Director umozliwiajace scentralizowane
zarzgdzanie regutami firmowej polityki
bezpieczenstwa, szczegdlowa analize
$rodowiska sieciowego oraz automaty-
zacje procesOw zapewniajacych reakcje
naincydenty. Security Director jest inte-
growany z firewallami Juniper Networks
SRX oraz ustugg sandbox JuniperNet-

16 VADEMECUM CRN maj 2018

works Sky ATP dostepng w chmurze.
Pobierane przez uzytkownikow pliki na
biezaco dostarczane sg przez firewalle
SRX do ustugi Sky ATP w celu wielo-
stopniowej analizy zawartosci, ktéra ma
stuzy¢ wykryciu oraz identyfikacji ztos-
liwego oprogramowania. Urzadzenia
SRX, dzialajac jako SSL Proxy, przeka-
zujq do inspekcji dane, przesytane pro-
tokotami HTTP,SMTP iIMAP, w postaci
zarOwno nieszyfrowanej, jak i zaszyfro-
wanej (SSL).

W przypadku, gdy pobierany plik jest
znanym zagrozeniem, jego transfer zo-
staje zablokowany w firewallu SRX
w czasie rzeczywistym. W przeciwnym
przypadku, jego analiza w sandboksie
moze potrwacé kilka minut. W takiej sy-
tuacji ze wzgledu na komfort uzytkow-
nikow plik musi zostaé¢ dostarczony do
odbiorcy wraz z potencjalnie szkodliwg
zawartos$cig. Ale nie sg oni w tej sytuacji
catkowicie pozbawieni ochrony. Natych-
miast po zakonczonej analizie w ustudze
Sky ATP i rozpoznaniu nowego zagro-
zenia Security Director zmienia regu-
ty polityki bezpieczenstwa stosowane
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w firewallach serii SRX oraz filtry ruchu
w przelacznikach Juniper Networks serii
EX lub QFX, co uniemozliwia rozprze-
strzenianie sie malware’u w sieci klienta.
Wszystkie te dziatania podejmowane sg
automatycznie - zgodnie ze zdefiniowa-
na polityka - i nie ma potrzeby recznego
blokowania stacji.

Taka metoda dzialania daje uzytkow-
nikom skuteczne narzedzie do walki
z nowoczesnym ztosliwym oprogramo-
waniem, wykorzystujacym réownole-
gle wiele wektorow atakow, takich jak
WannaCry. Tym ransomware’em, nale-
zacym do najbardziej szkodliwych oraz
inwazyjnych w historii, zainfekowanych
zostato ponad 200 tys. firm w 150 kra-
jach. WannaCry dostawal sie pierwotnie
do komputeréw uzytkownikow w kla-
syczny sposéb (phishing, watering hole)
- najczesciej byl pobierany z Internetu
lub zataczony do phishingowych e-maili.
Po uruchomieniu ransomware Wanna-
Cry szyfrowal pliki na komputerach ofiar
oraz zaczynal rozprzestrzeniac sie w sie-
cilokalnej w sposob typowy dla robakéw
internetowych. Wykorzystywal podat-



nosc¢ dnia zerowego w protokole Samba
(szeroko stosowanym w systemach Win-
dows), ktoraumozliwiala niekontrolowa-
ne rozprzestrzenianie sie malware’u na
komputery innych oséb w przedsiebior-
stwie. Straty poniesione globalnie w wy-
niku braku odpowiednich zabezpieczen
oraz braku kopii zapasowych w firmach
liczone byly w miliardach dolaréw.

Zastosowanie rozwigzania SDSN mo-
Ze pomoc w powstrzymaniu tego rodza-
ju ataku co najmniej na kilka sposobow.
Zainfekowany plik podczas pobiera-
nia zostalby poddany analizie w sand-
boksie Sky ATP i zablokowany na fire-
wallu Juniper Networks SRX w czasie
rzeczywistym. W przypadku gdyby mal-
ware byl nieznany, a dostalby sie na sta-
cjerobocza, po przeprowadzeniu analizy
w sandboxie i rozpoznaniu ztosliwej
aktywnosci stacja robocza zostataby od-
izolowana na przelaczniku, dzieki cze-
mu powstrzymanoby rozprzestrzenianie
malware’u. Poniesione straty zostatyby
ograniczone do minimum lub w ogole by
do nich nie doszto.

ROZWIAZANIE UNIWERSALNE
SDSN wspolpracuje z wiekszoscig pro-
duktéow w portfolio Juniper Networks,
ale mozna go tez integrowac z rozwia-
zaniami innych producentow w celu od-
bierania informacji o incydentach oraz
wymuszania ochrony. Reguty polity-
ki w oprogramowaniu Security Direc-
tor moga by¢ automatycznie zmieniane
na podstawie zdarzen z systemow za-
bezpieczen innych dostawcow, a tak-
ze przelacznikéw innych producentow
(np. Cisco, HPE), mogg automatycz-
nie izolowac zainfekowane stacje robo-
cze zgodnie z regutami zdefiniowanymi
w Security Director. Jednym z kluczo-
wych warunkéw zrealizowania takiej
integracji jest zastosowanie uwierzy-
telnienia stacji roboczych protokotem
802.1X oraz wykorzystanie serwera
RADIUS wymienionego na liScie kom-
patybilnych urzadzen (m.in. Cisco ISE,
HPE Aruba Clearpass).

Juniper Networks SDSN jest systemem
otwartym i elastycznym. Moze z powo-
dzeniem by¢ wdrozony w istniejacych
juzsérodowiskach sieciowychinie wyma-
gawprowadzaniarewolucyjnych zmian.

>»>Trzy
pytania do...

CRN Jakiego typu klienci
mogaby¢ zainteresowaniroz-
wigzaniem SDSN?

Pawer Marciniak Sg to raczej firmy
$rednie, duzeibardzo duze, gtéwnie ze
wzgledu na wysoki koszt tych rozwia-
zan. W naturalny sposob najczesciej
systemami SDSN sg zainteresowane
przedsiebiorstwa z branzy finansowej
i przemystowej, a takze placéwki uzy-
tecznos$ci publicznej. Wazne jest, aby
pracownicy ich dzialéw IT mieli pod-
stawowq wiedze na temat bezpieczen-
stwa oraz zarzgdzania zdarzeniami
w sieci, bo to podstawa pracy z opro-
gramowaniem typu SIEM. Ale oczy-
wiscie mogg korzystaé¢ z eksperckiej
wiedzy zewnetrznych podmiotow, np.
integratorow, ktorzy dokonuja danego
wdrozenia.

CRN Jakimi cechami rozwigza-
nia SDSN najbardziej interesuja sie
klienci?

Pawer. Marciniak Przede wszystkim
doceniajg kompleksowo$é¢ podejscia
do polityki bezpieczenstwa. Wazna dla
nich jest mozliwos¢ integracji roznych
elementéw w ramach koncepcji SDSN
- firewalli, przelacznikoéw, routerow
isandboksow. Dlawielu z nich kluczowa

Dzieki zastosowaniu SDSN zrdznicowa-
na infrastruktura sieciowa moze zostaé
objeta spojna polityka ochrony i zmienié¢
sie w aktywny element, znacznie podno-
szacy poziom bezpieczenstwa w sieci.
Architekture SDSN uzupetniajg rozwiag-
zania do zarzadzania incydentami w in-
frastrukturze klienta (STIEM). Producent
oferuje platforme Juniper Networks
Security Analytics (JSA), ktora m.in.
umozliwia zbieranie logéw z wielu ro-
dzajow urzadzen sieciowych, ochron-
nychiserwerow, efektywngich korelacje,
dzieki czemu pozwala na identyfikacje
podejrzanych incydentow.

Juniper Networks stale pracuje nad
poszerzeniem portfolio rozwigzan cy-
berbezpieczenstwa, co gwarantuje coraz

Pawta Marciniaka,
dyrektora polskiego
oddziatu Nuvias

jest mozliwo$é monitorowania

srodowiska sieciowego. Natomiast
warto podkresli¢, ze jeszcze przed roz-
poczeciem czynnosci sprzedazowych
trzeba po$wieci¢ wiele czasu klientom,
aby pokaza¢ im korzysci ptynace ze sto-
sowania tego typu rozwigzan.

CRN Na jakiego typu wsparcie mo-
ga liczy¢ wspélpracujacy z Nuvias
integratorzy?

Pawer MarcINIAK Muszg zaczaé od
samodzielnego zarejestrowania sie
w programie partnerskim prowadzo-
nym przez Juniper Networks. Kolej-
nym etapem jest przejScie przez Sciezke
edukacyjng i zdobycie odpowiednich
certyfikatow. W tym zakresie jestesSmy
pomocni my, jako dystrybutor - orga-
nizujemy webinaria oraz warsztaty
techniczne, na ktérych demonstruje-
my zasady budowania bezpiecznego
srodowiska. Podczas realizacji pierw-
szych projektow partnerzy moga li-
czyé na pelng pomoc naszego inzyniera
w projektowaniu danego rozwigzania
ijegobudowie. Czasamirobimy spotka-
nia dla kilku partner6w, ma wowczas
miejsce wymiana do$wiadczen na te-
mat problemow technicznych, z ktory-
mi spotkali$my sie ostatnio u klientow.

bardziej zaawansowane metody ochro-
ny zasobow, skuteczniejsze rozwiagzy-
wanie probleméw i spetnianie wymagan
klientéw kazdej wielkosci. Przyktadem
dojrzatego, kompleksowego podejscia
do zagadnien cyberbezpieczenstwa jest
transakcja z ostatnich miesiecy, gdy pro-
ducent kupil firme Cyphort, jednego z li-
der6ow rynku rozwigzan typu sandbox
w $rodowisku lokalnym.

JUNIPEr nuvias

Sedution Defined Distribution
Dodatkowe informacje: PAwEt MARCINIAK,
DYREKTOR POLSKIEGO 0DDZIAEU NUVIAS,
PAWEL.MARCINIAK@NUVIAS.COM
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ABC Data

— begpieczenstwo sieci bez tajemnic

W ofercie dystrybutora znajdujg sie rozwigzania ochronne dla firm dowolnej wielkosci.
Inzynierowie ABC Data pomagajg partnerom w doborze wiasciwego sprzetu

| oprogramowania oraz udzielajg porad dotyczgcych argumentacji sprzedazowej,
a takze pozniejszego wdrozenia wybranych rozwigzan.

esellerzy z warto$cig dodang
Ri mniejsi integratorzy, ktorzy

zaczynajg swojq przygode z roz-
wigzaniami ochronnymi, powinni zain-
teresowac sie systemami typu Unified
Threat Management. Mogg one zosta¢
zaimplementowane w firmowym $rodo-
wisku IT jako fizyczne urzadzenie lub ma-
szyna wirtualna.

KONTROLA ZAGROZEN

Podstawowymi funkcjami kazdego
UTM-a sg moduly firewalla, bazujgcego
na sygnaturach antywirusa oraz syste-
my wykrywania i zapobiegania wtama-
niom (IDS/IPS). Niektorzy producenci
tych urzadzen zapewniaja ponadto heu-
rystyczng analize danych przesytanych
w sieci oraz pobieranych z Internetu.
Z regulty UTM-y sa wyposazone tak-
ze w modul filtrowania tresci i adreséw
URL. To bardzo wazna funkcja, ktéranie
obcigza sprzetu, lecz zapewnia mozli-
wos¢ ograniczenia uzytkownikom doste-
pu do okreslonych stron internetowych

UTM-y w ofercie ABC Data

P> Cisco Meraki MX - rozwigzanie do kompleksowej ochrony sieci z wykorzystaniem
modutow: firewall, antywirus, IPS (Snort), filtr tresci, kontrola aplikacji, MDM.
Umozliwia zarzadzanie poprzez hostowana centralng konsole, co pozwala na

wprowadzanie zmian konfiguracyjnych z dowolnego miejsca.

P> SonicWall TZ, NSA, SuperMassive - szerokie portfolio produktow (rowniez w wers;i
wirtualnej) do $rodowisk dowolnej wielkosci. Zawierajg takie moduty jak: firewall, IPS,
antywirus, antyspam, filtr tresci, kontrola aplikacji, ochrona agentowa.

P ZyXEL USG - urzadzenia do ochrony sieci z wykorzystaniem modutéw: firewall, IDP,

antywirus, antyspam, filtr tresci.

lub catych witryn - na przyktad znajdu-
jacych sie na serwerach hostujacych zto-
$liwe oprogramowanie. Wazne jest, ze
administrator zarzadzajacy UTM-em
zyskuje mozliwo$¢ wdrozenia dodatko-

wych regul polityki bezpieczenstwa,
ktore sg przyjete w danej firmie. Moze
blokowaé okreslone strony internetowe
lub cate ich grupy (wedtug kategorii), al-
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bo tworzy¢ biate listy stron dozwolonych,
blokujgc wszystkie pozostate.

Natym jednak funkcjonalno§é¢ UTM-6w
wecale sie nie konczy. Wiele modeliumozli-
wia bowiem kontrole aplikacji webowych
lub znajdujacychssie fizycznie nakompute-
rachuzytkownikow. Niektorzy producenci
wzbogacajg swoje rozwigzania o dodat-
kowych agentéw ochrony, instalowanych
bezposrednio na stacjach roboczych lub
serwerach w danej sieci. Zdecydowanie
zwieksza to poziom bezpieczenstwa, po-
niewaz ochronaz wykorzystaniem UTM-a
nie jest wowczas ograniczona wylacznie
do brzegu sieci. To na agentach spoczywa
czes$é zadan systemu UTM réwniez wtedy,
gdy uzytkownik ,wyjdzie” z jego zasiegu
ina przyktad podtaczy swoj komputer do
niezabezpieczonej sieci publiczne;j.

JAKO ROUTER LUB SONDA

Wiekszos¢ modeli UTM-6w moze by¢
wdrazanych na dwa sposoby. W najcze-
$ciej spotykanym, stosowanym glownie
w mniejszych przedsiebiorstwach, rozwig-



zanie pelni jednocze$nie funkcje routera
podiaczonego do WAN-u oraz umozliwia
stworzenie podstawowej sieci, bowiem
wybrane modele majg wbudowany takze
punkt dostepowy Wi-Fi. Takie rozwigza-
nia czesto stosowane sg w oddziatach firm,
gdzie nie jest wymagana duza segmentacja
sieci, a konieczne jest jej zabezpieczenie
przed atakami z zewnatrz i zapewnienie
polaczeniaszyfrowanego (VPN) z centralg.

UTM moze by¢ wdrozony roéwniez
w trybie inline. Wowczas w infrastrukturze
sieciowej musi by¢ zastosowany oddzielny
router oraz wszystkie pozostale urzadzenia
aktywne, przelgczniki, kontrolery WLAN
czy punkty dostepowe. W takiej sytuacji
UTM jest podlgczany pomiedzy modemem
od operatora, a routerem i przetgcznikiem
sieciowym. Nie jestjuzjednostka budujaca
sie¢, zaczyna natomiast pelni¢ role sondy
zapewniajacej prowadzenie analizy ruchu
sieciowego pod katem obecnosci ztosliwe-
gokodu, kontrole aplikacji oraz filtrowanie
stron internetowych.

Wychodzgc naprzeciw potrzebom
klientow, wielu producentow UTM-6w
udostepnito ich wersje, ktore mogg by¢
wdrozone jako wirtualne maszyny w §ro-
dowisku VMware vSphere, Microsoft
Hyper-V lub Citrix XenServer.

BEZPIECZENSTWO DLA KAZDEGO
Rozwigzania UTM wybierane sg bardzo
czesto przez mate firmy. Traktowane sg
jako ochronne ,kombajny”, zapewniajace
funkcje typu AIO. Decyzja ta ma podloze
ekonomiczne, jednak nie tylko.

- UTM-y oferujq bardzo wiele funkji,
dzigki ktorym klienci nie muszq dokupowaé
bram do serweréw poczty elektronicznej
czy ruchu generowanego przez przeglg-
darki stron internetowych - przekonuje
Wojciech Kotkiewicz, menedzer dzia-
tu wsparcia technicznego w ABC Data.
- Oczywiscie oddzielne produkty mogty-
by zapewnié bardziej skutecznq ochrone.
Jednak istnieje obawa, ze firmy, w ktérych
nie marozbudowanego dziatu IT, mogq nie
zapanowaé nad ich konfiguracjq i obstugq
wmomencie wykrycia zagrozenia. Dlatego
podejmujq decyzje o pewnym kompromi-
sie i wybierajq UTM jako rozwiqzanie za-
pewniajqce wystarczajqcy poziom ochrony.

W wigkszych firmach - bankach, in-
stytucjach energetycznych, placowkach

>»>Trzy
pytania do...

CRN Jak duze znaczenie ‘

w procesie sprzedazy rozwia-
zanzapewniajacychbezpieczenstwo
srodowisk IT ma poziom wiedzy re-
selleréw i integratorow?

Damian Przycopzki Kazdy producent
chce mieé partnerow, ktorzy sa wy-
edukowani i maja doswiadczenie we
wdrazaniu jego produktow. To szcze-
go6lnie wazne w przypadku rozwigzan
ochronnych, poniewaz ich niepopraw-
na konfiguracja moze przynies¢ wiecej
szkody niz pozytku. Dotyczy to takze
UTM-6w, o ktorych przyjeto sie mo-
wié, Ze s znacznie tatwiejsze we wdro-
zeniu i obstudze niz systemy NFGW
czy IPS. Niemniej jednak ich konfigu-
racja zapewniajgca wykorzystanie pel-
ni mozliwo$ci urzadzenia, takze moze
przysporzy¢ problemoéw. Z tego powodu
konieczne jest posiadanie odpowiednich
kwalifikacji. Zachecamy wiec resellerow
i integratoréw do udziatu w oficjalnych
programach partnerskich organizowa-
nych przez producentéw. Dzieki nim
majg szanse uczestniczenia w szkole-
niach dla sprzedawcéw i inzynierow,
czesto bezplatnych, zakonczonych eg-
zaminem. Zdobyty certyfikat stanowi
potwierdzenie dla klientéw, ze maja do
czynienia z wiarygodnym kontrahen-
tem, ktdry jest w stanie zapewnié opie-
ke na wysokim poziomie.

administracji publicznej — tam gdzie
w dzialach IT istnieje podzial odpo-
wiedzialnos$ci, a czesto zatrudnieni sg
tez specjalisci ds. bezpieczenstwa, zde-
cydowanie warto rozwazy¢ wdrozenie
rozwiagzan takich jak firewalle nowej
generacji czy osobne bramy pocztowe.
Pozwalajg one definiowaé reguty poli-
tyki bezpieczenstwa na bardzo szczego-
towym poziomie. Co wigcej, jezeli taka
firma ma oddzialy, nie ma potrzeby sto-
sowania takze w nich zaawansowanych
rozwigzan, wskazane jest jedynie, aby
korzysta¢ np. z UTM-6w tego samego
producenta. Zagwarantowana zostanie
wowczas kompatybilno$é miedzy nimi,
a administratorzy bedg mogli zdalnie

Damiana Przygodzkiego,
inzyniera systemowego
w ABC Data

CRN Co powinni zrobi¢ partne-
rzy, ktorzy zjakiegos powodu nie
chcalubnie mogauzyska¢ certyfikacji?
Damian Przyconzkr Jesli majg dobry,
wieloletnigrelacje zklientem, obstuguja go
calo$ciowoichcgutrzymad takistanrzeczy,
powinni poszuka¢ integratora, ktory spe-
cjalizuje sie w rozwigzaniach ochronnych.
Moze w ich imieniu dokona¢ wdrozenia,
przeszkoli¢ pracownikoéw i ewentualnie
inzynierow partnera, ktory jest glownym
wlascicielem kontraktu. Kwestia serwisu
pozostaje do uzgodnienia miedzy firma-
mi, ale - szczegblnie w przypadku bardziej
skomplikowanych systeméw - powinno
zajmowac si¢ nim przedsiebiorstwo do-
konujgce wdrozenia. Warto uregulowac to
odpowiednigumowa trojstronna. Czasami
moze pomoc tez dystrybutor.

CRN W jaki spos6b?

Damian Przycopzki Jezeli mniej do-
$wiadczony partner ma problemy ze
znalezieniem podwykonawcy, mozemy
sami go poszukaé. Jako inzynierowie
technicznego wsparcia sprzedazy jeste-
$my w stanie pomoc w zaprezentowaniu
oferty klientowi, udzieleniu odpowiedzi
na trudne pytania, m.in. dotyczace roz-
wigzan konkurencyjnych. Oczywiscie
pomagamy rowniez w samym wdroze-
niu, szkolac jednoczesnie na tym przy-
kladzie resellera.

wprowadzac¢ nowe reguty firmowej po-
lityki bezpieczenstwa.

- Nie mozna tez zapominac¢ o antywiru-
sach instalowanych na stacjach roboczych
i serwerach. Zapewniajq ochrong przede
wszystkim wtedy, gdy uzytkownicy korzy-
stajq z Internetu poza sieciq lokalnq - przy-
pomina Wojciech Kotkiewicz.

~ABCDATA

Dodatkowe informacje:

ABC Data VALUE, UL. DANISZEWSKA 14,
03-230 WaRrszawa, TEL. (22) 676-09-00,
ABCDATA-VALUEPLUS@ABCDATA EU
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ARTYKUE POWSTAE WE WSPOEPRACY Z FIRMA ALLIED TELESIS

Bezpieczna sieC LAN
dzieki rozwigzaniu SDN z Allied Telesis

Secure Enterprise Software Defined Networking (SES) - najnowsze w ofercie Allied
Telesis rozwigzanie do zarzgdzania sieciami - stuzy do zapewniania bezpieczenstwa
a takze obniza koszty ich uzytkowania. Btyskawicznie reaguje na alarmy i blokuje ruch
bedacy skutkiem ataku w dowolnym miejscu sieci przewodowej lub bezprzewodowe.

iekszo$¢ firm do ochrony sieci
przed atakami wykorzystuje
system wykrywania wlaman

(IDS) lub zapobiegania im (IPS). Jednak
TIPS moze spowodowac opoznieniaistwo-
rzy¢waskie gardta, awiekszo$¢ rozwigzan
IDS ostrzega, gdy wykryto zagrozenie, ale
nie ma funkcji automatycznego blokowa-
nianiepozadanego ruchu. Zanim admini-
strator zareaguje na ostrzezenie, moze by¢
juz za pozno.

BLOKADA JuZ U ZRODEA

Wiekszo$¢ IPS-6w wykrywa i blokuje po-
dejrzany ruch pochodzacy z Internetu,
a wiec spoza firmy. Tymczasem rozwigza-
nie SES Allied Telesis analizuje ruch i izo-
luje podejrzane urzadzenia w dowolnym
miejscuw sieci, dzieki czemu zapobiega za-
grozeniom nie tylko nastyku sieci, ale takze
wewnatrz niej (np. wykrywa ryzyko ataku
z wykorzystaniem przyniesionego przez
pracownikow na urzgdzeniach mobilnych
lub pendrive’ach ztosliwego oprogramo-
wania). Dzieki temu SES moze monito-
rowa¢ ruch przychodzacy i wewnetrzny
w lokalnej sieci bez powodowania op6z-
nien i tworzenia waskich gardel. W ten
sposob wszystkie urzadzenia przenosne

TOMASz ODZIOBA

ecure

Enterprlse.gﬂN

Rozwigzania Allied Telesis z rodziny
SES wykorzystujg aplikacje IDS do
identyfikowania zagrozen i natych-
miast reagujg, aby odizolowac¢ dotknie-
tg atakiem czes¢ sieci. Moga wowczas
zainicjowac automatyczng kwarantan-
ne podejrzanego urzgdzenia i rozpo-
cza¢ proces remediacji, aby ponownie
potgczyto sie z siecia - bez interwen-
cji administratora. Zasady reagowania
mozna konfigurowac¢ w celu dostoso-
wania ich do potrzeb firmy, a wszystkie
podjete dziatania sa rejestrowane, co
utatwia przeprowadzenie audytu.

podiaczane do firmowej sieci zaczynaja
podlega¢ tym samym regutom korporacyj-
nej polityki bezpieczenstwa.

Jest to pierwsze komercyjne rozwigza-
nie SDN dlasiecibezprzewodowych, o tak
szerokim spektrum zastosowan. Punkty
dostepowe Allied Telesis s zgodne z pro-
tokotem OpenFlow i moga by¢ zarzadzane
przez kontroler SES. Nowe reguty polityki

Country Manager Poland, Latvia, Lithuania & Ukraine, Allied Telesis

Wiele dostepnych na rynku rozwigzan w bardzo niejasny sposob informu-
je 0 zagrozeniu danych w infrastrukturze sieciowej. Tymczasem SES firmy
Il Allied Telesis zapewnia monitoring sieci w kazdym jej miejscu - na brzegu

oraz w samym srodku, uniemozliwiajgc np. przyniesienie do firmy zto$liwe-
go oprogramowania przez uzytkownikow. Rozwigzanie to mozna wspiera¢ innymi produktami
ochronnymi Allied Telesis, np. UTM-ami i firewallami nowej generacji.
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bezpieczenstwaiaktualizacje fatwo zaim-
plementowac, a z centralnego kontrolera
do wszystkich punktow dostepowych do-
starczane sg w kilka sekund, co radykalnie
skraca czas po$wiecony na zarzadzanie
siecigijej ochronag.

OTWARTE | ELASTYCZNE
rRozwiAZANIE SDN
Kontroler SES moze pracowaé w sieciach
zawierajacych przelaczniki kompatybilne
z protokotem OpenFlow, jest tez zgodny
zszeregiem fizycznychiwirtualnych fire-
walli oraz innych systemow ochronnych.
Nie ma potrzeby wymiany sieciowych
urzagdzen aktywnych, aby skorzystac
z zalet tego rozwigzania, bo wspotpracu-
je z wiekszoscig sprzetu wykorzystywa-
nego w firmowych sieciach.
SESintegruje sie rOwniez z narzedziem
Allied Telesis Autonomous Management
Framework (AMF) do automatyzacji za-
rzadzania siecig. Wowczas nie korzysta
juz z protokotu OpenFlow do komunika-
¢ji z urzadzeniami sieciowymi, zamiast
tego moze uzywac¢ AMF do dostarczania
im polecen. Zapewnia to wszystkie zale-
ty rozwigzania SDN bez potrzeby korzy-
stania z OpenFlow. Zmniejsza to ryzyko
i koszty wdrozenia rozwigzan SDN, po-
niewaz istniejgca sie¢ w przedsiebior-
stwie moze pozostaé niezmieniona.

Allied Telesis

Dodatkowe informacje:

Tomasz OpzioBa, COUNTRY MANAGER POLAND,
LATvIA, LITHUANIA & UKRAINE, ALLIED TELESIS,
TOMASZ_ODZIOBA(@ALLIEDTELESIS.COM



~ Zabawa w chowanego
— nie z tirewallami Forcepoint

Urzgdzenia ochronne firmy Forcepoint umozliwiajg zabezpieczenie infrastruktury
sieciowej przed starannie kamuflowanymi przez cyberprzestepcoOw atakami.

nych przez Internet w zatozeniach majg by¢ odporne
naroznego typu ataki. Ich architektura jest jednak bar-
dzo skomplikowana, co powoduje, ze w roznych rozwigzaniach
1T sg implementowane narozne sposoby. To otwiera droge cy-
berprzestepcom. Poszukujg drobnych luk, najczesciej w rzad-
ko uzywanych obszarach protokotow, i starajg sie wykorzystaé

P rotokoly sieciowe wykorzystywane do transmisji da-

je w niestandardowy sposob, aby zwiekszy¢ trudnos$é¢ wykry-
cia ich dzialan przez systemy ochronne. Ponadto przesytany
w czasie takiego ataku kod jest obudowywany dodatkowo wy-
twarzanym, niegroznym, ale nietypowym ruchem sieciowym,
ktéry powoduje ,,dezorientacje” rozwigzan zabezpieczaja-
cych, aw efekcie czesto ich zgode na transfer szkodliwych da-
nych. Tego typu zaawansowane techniki kamuflowania atakow
(Advanced Evasion Techniques) nazywane sg takze technika-
mi unikowymi lub ewazyjnymi.

Metoda ta jest bardzo skuteczna - ztosliwy kod dostarczany
jest gldwnie przez niezatatane luki w zabezpieczeniach i z wy-
korzystaniem bledow dnia zerowego. Atakujacy bazuja nie tyl-
ko na anomaliach w protokotach sieciowych, ale takze bledach
wichimplementacji, np. w powszechnie uzywanych aplikacjach
internetowych. Poniewaz ataki mogg by¢ kamuflowane w wielu
roznych warstwach stosu protokotu TCP/IP, analiza przesyla-
nych danych powinna odbywac sie w kazdej z nich.

Gdy organizacja badawcza NSS Labs wprowadzita techniki
unikowe do swoich testow, okazato sie, ze wiekszos¢ oferowa-
nych narynku firewalli nowej generacji jest zupetnie bezradna.
Pionierem w walce z tego typu zagrozeniami byty rozwigzania
kupionej przez Forcepoint finskiej firmy Stonesoft.

FizyczNIE | WIRTUALNIE

Firewalle nowej generacji z oferty Forcepoint zapewniajg
bardzo skuteczng ochrone danych bez negatywnego wplywu
na wydajno$¢ sieci. Majg wiele bardzo ciekawych funkcji, kto-
rych nie ma w rozwigzaniach innych dostawcéw albo sg, ale
stabo rozwiniete (np. zaawansowane klastrowanie, multilink,

W TESTACH PRZEPROWADZONYCH PRZEZ

ORGANIZACJE NSS LABS wsrOD 10 DoSTAWCOW
ROZWIAZAN OCHRONNYCH SYSTEMY NGFW | IPS
FIRMY FORCEPOINT OTRZYMALY NAJWYZSZA OCENE

W ZAKRESIE SKUTECZNOSCI ZABEZPIECZEN.

Forcepoint — marka z tradycjami

Wiascicielem Forcepoint jest firma Raytheon, dostawca rozwig-
zan militarnych dla amerykanskiego wojska, a takze m.in. rakiet
Patriot dla polskiej armii. Marka Forcepoint powstata w wyniku

potaczenia przedsiebiorstw: Websense, Skyfence, Sidewinder,
Stonesoft oraz Red Owl.

SD-WAN).Producent w swoich firewallach w unikalny spo-
sob potaczyl mechanizmy kontroli dostepu do infrastruktu-
ry sieciowej oraz glebokiej inspekcji przesytanych danych
w celu zapewnienia wysokiego poziomu ich bezpieczenstwa.
Stuzg do tego: szczegdtowa kontrola aplikacji, system ochrony
przed wlamaniami (IPS), wbudowany modut wirtualnej sieci
prywatnej (VPN) oraz aplikacyjne serwery proxy. Dzieki temu
mozliwe jest analizowanie i rozszyfrowywanie ruchu siecio-
wego, kiedy podejrzewa sie, ze zostal zmodyfikowany w celu
ukrycia w nim zlosliwego kodu stuzacego do przeprowadze-
nia ataku.

Firewalle Forcepoint sg oferowane w roéznej postaci: sprze-
towej (wiele konfiguracji — poczawszy od matych urzadzen
dla oddziatow firm po duze rozwigzania dla centréw danych),
oprogramowania do wdrazania w infrastrukturze chmurowej
(Amazon Web Services i Microsoft Azure), a takze wirtualnych
appliance’6w (dla hypervisorow VMware ESXi, VMware NSX,
Microsoft Hyper-V oraz KVM). Zarzadzanie nimi wymaga sys-
temu Security Management Center w postaci oprogramowania
badz urzadzenia.

') FORCEPOINT I\ “RAIVI:

rowERED oY Raytssen

RO

M

Dodatkowe informacje: Macies PAWELCZYK,
SECURITY PROJECT MANAGER, INGRAM MICRO,
MACIEJ.PAWELCZYK(@INGRAMMICRO.COM
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I BE7PIECZENSTWO FIRMOWYCH SIECI

Sie¢ pod kontrola
z Extreme Networks

Zapewnienie bezpieczenstwa w nowoczesnej sieci wigze sie z koniecznoscig
prowadzenia nieustanne] kontroli dostepu do infrastruktury i znajdujgcych
sie w niej zasobow. Rozwigzania wyposazone w te funkcje stanowig jeden

z filarow oferty Extreme Networks.

luczowym elementem wpty-
wajacym na ogo6lny stan
zabezpieczen kazdej firmyiuta-

twiajacym wyeliminowanie zagrozen wy-
stepujacych dzi$ w srodowiskach IT jest
Network Access Control. Wiele oferowa-
nych narynku rozwigzan NAC zapewnia
tylko prosta kontrole dostepu prowadzo-
na wylgcznie w momencie podtgczania
urzgdzeniado sieci, z ograniczonymi ele-
mentami oceny stanu jego zabezpieczen,
ktora jest niewystarczajaca w obecnych
czasach. Tego typu system powinien pro-
wadzi¢ dynamicznainieprzerwanganali-
ze, zapewniac tworzenie szczegdtowych
regul polityki bezpieczenstwa i ich state
egzekwowanie.

Proponowane przez Extreme Networks
rozwigzanie ExtremeControl zostalo za-
projektowane tak, aby sprosta¢ tym wy-

KONRAD GRZYBOWSKI

zwaniom i zapewnié¢ ciggla kontrole
uzytkownikow iurzadzen podtaczonych
do sieci. Prowadzi sie ja na podstawie
takich informacji jak uwierzytelnio-
na tozsamos$¢ uzytkownika lub urza-
dzenia, jego lokalizacja, strefa czasowa
oraz aktualny lub przeszly stan zabez-
pieczen. Z uwzglenieniem tych wszyst-
kich kryteriéw w momencie podigczania
sprzetu do sieci przyznawane sg przy-
wileje dostepu, natomiast urzgdzenia
niespetlniajace warunkow poddaje sie
kwarantannie w celu poprawy stanu za-
bezpieczen. Nastepnie ExtremeControl
stale monitoruje dziatania uzytkowni-
kow, by mie¢ pewno$é, ze zachowujg sie
normalnie, zgodnie z przyjetymi zasa-
dami uzytkowania systemow i aplika-
cji, okre$lonymi przez firmowga polityke
bezpieczenstwa.

inzynier systemow bezpieczefistwa, Versim

Implementacja technologii NAC lub innego rozwigzania dotyczgacego
bezpieczenstwa wymusza wprowadzanie zmian w procesach

biznesowych i powinna byc¢ realizowana tak, aby minimalnie wptynac

na funkcjonowanie przedsiebiorstwa. Dlatego rozwigzanie Extreme NAC moze
by¢ wdrazane w kilku etapach. Pierwszym krokiem jest zaimplementowanie ustug uwie-
rzytelniania urzadzen i uzytkownikow oraz scentralizowanego systemu zarzgdzania

tym procesem, audytowania oraz raportowania. P6zniej mozna dodac funkcje ocenia-
nia stanu zabezpieczen systemow koncowych iich zgodnosci z polityka bezpieczernstwa

oraz badania na biezaco poziomu ochrony juz po potaczeniu z siecig. System mozna tez

wzbogacic¢ o automatyczne zarzadzanie eliminacja zagrozen, w tym izolowanie, podda-
wanie kwarantannie oraz doprowadzanie urzadzen koncowych niespetniajacych reguf

polityki bezpieczenstwa do stanu zgodnosci.

22 VADEMECUM CRN maj 2018

Rozwigzanie ExtremeControl mo-
ze pracowac w infrastrukturze siecio-
wej zbudowanej z urzadzen réznych
producentow. Jest proste we wdroze-
niu, intuicyjne w zarzadzaniu, gwaran-
tuje skalowalno$é i skutecznie eliminuje
zagrozenia. Jest zaprojektowane przy
uzyciu otwartej architektury w celu uzy-
skania interoperacyjnosci z ré6znorodny-
mi §rodowiskami IT.

Centralne zarzgdzanie rozwigzaniem
ExtremeControl umozliwia pakiet opro-
gramowania Extreme Management Cen-
ter, dzieki ktoremu uzytkownicy zawsze
maja dostep do odpowiednich zasobow
sieci, a najwazniejsze dla funkcjonowania
przedsigbiorstwa systemy i procesy biz-
nesowe sg chronione przed naduzyciami.

KONTROLA W KAZDEJ SIECI

Do zarzadzania ztozonymi §rodowiska-
mi sieciowymi, w ktorych wystepuja
urzadzenia IoT i BYOD, konieczne jest
zagwarantowanie ochrony przed ataka-
mi typu ransomware i innymi cyberza-
grozeniami. W tym zakresie Extreme
Network proponuje klientom nalezaca
dorodziny Extreme Management Center
aplikacje ExtremeControl, ktéra umoz-
liwia szczegdtowy wglad w informacje
o podlaczajacych sie do sieci urzadze-
niach i ich uzytkownikach, aplikacjach,
z ktorych korzystaja, a takze pelng kon-
troleich dziatan. Zarzadzanie nimi odby-
wa sie za pomocg jednego, intuicyjnego
w obstudze panelu sterowania, a zakres
kontroli obejmuje calg sie¢ - od brzegu
po rdzen.



ExtremeControl zapewnia centralne
definiowanie szczeg6towych regut poli-
tyki bezpieczenstwa (do ktérych musza
dostosowac sie uzytkownicy i urzadze-
nia), dzieki czemu mozliwe staje sie spel-
nienie wymagan dotyczacych zgodno$ci
z roznego rodzaju regulacjami.

- Rozwiqzanie to dostosowuje si¢ do
potrzeb biznesowych klientéw - mowi
Konrad Grzybowski, inzynier systemow
bezpieczenstwa w firmie Versim, ktora
jest dystrybutorem Extreme Networks.
- Dzigki temu partnerzy mogq rozpoczqé
z nimi wspéiprace od wdrozenia mate-
go rozwiqzania, ktére z czasem rosnie.
ExtremeControl da sig zintegrowa¢ z wie-
loma innymi stosowanymi w korpora-
¢jachrozwiqzaniamiIT zapewniajqcymi
bezpieczenstwo, zarzqdzanie urzqdze-
niami mobilnymi, analityke oraz z ustu-
gami w chmurze. Integratorzy mogq
skorzystaé takze z otwartego interfejsu
API do integracji rozwiqzania z wlasny-
mi aplikacjami.

Oprogramowanie ExtremeControl
przypisuje poszczegolnym urzadzeniom
koncowym takie atrybuty jak: nazwauzyt-
kownika, typ dostepu, czas podtaczenia,
lokalizacja oraz wykryta podatno$é na
ataki. W ten sposob tworzy pelng, bazuja-
ca na rolach, kontekstowg tozsamos$¢ da-
nego elementu infrastruktury, ktora jest
zwigzana z uzytkownikiem, niezaleznie
od tego, z jakiego miejsca i w jaki sposob
taczy sie z siecia.

Mozliwo$¢é ustanowienia szczegd-
towych regut polityki bezpieczenstwa
i wymuszenia ich obowigzywania w ca-
tej sieci gwarantuje tatwe uzyskanie
zgodnos$ci z wewnetrznymi i zewnetrz-
nymi regulacjami. Za pomoca jednego
klikniecia mozna wymoc, by dane urza-
dzenie spelniato kontekstowe reguty do-
tyczgce jako$ci transmisji (QoS), pasma
i wartosci innych parametrow. Szcze-
gbétowe raporty zawierajgce informacje
o wszystkich udanych i nieudanych proé-
bach uwierzytelniania uzytkownikow
oraz aktualizowananabiezgco tabela sta-
nu podtaczonych do sieci urzadzeniich
uzytkownikéw pozwalaja niezwlocznie
powiadamia¢ administratora o przewi-
dywanych problemach.

W obliczu nieustannie zmieniajgcych
sie ustawien sieci mozna stosowaé tzw.

Extreme i Palo Alto - para doskonata

Firmy Extreme Networks i Palo Alto Networks wiele lat temu nawigzaty strategiczne
partnerstwo. Dzieki niemu zapewniono integracje rozwigzania Extreme Management
Center (wczesniej oferowanego pod marka NetSight) z firewallami nowej generacji
Palo Alto. Dostarczajg one informacji o naruszeniu regut polityki bezpieczenstwa w sie-

ci i wysytaja adres IP oraz MAC podejrzanego urzadzenia, a NAC blokuje lub ogranicza
dostep uzytkownika do sieci, zapewniajac bezpieczenstwo pozostatym (nawet jesliich
urzadzenia sg podtaczone do tego samego portu). Uzytkownik nie ma dostepu do za-

sobow IT do chwili, gdy administratorzy mu go umozliwig, bo otrzymali stosowne po-
wiadomienie w portalu administratorskim, przez e-mail lub SMS.

e
I

mikrosegmentacje w celu uzyskania
spojnosci zabezpieczen, bez wprowa-
dzania ztozonych zmian w konfiguracji
urzadzen sieciowych. Podczas realizacji
duzych projektow infrastruktury siecio-
wej mozna ograniczy¢ ryzyko bledu dzie-
ki korzystaniu ze srodowiska testowego
ulatwiajgcego weryfikacje spojnosci no-
wych regul polityki bezpieczenstwa.

BEZzPIECZNY DOSTEP GOSCI

Do siecl | ustucl BYOD

W nowoczesnych sieciach podlacza-
nie nowych urzadzen w modelu BYOD
oraz zapewnianie dostepu gosciom jest
bardzo tatwe i bezpieczne dzigki samo-
obstugowym portalom (captive portal).
Powinny one gwarantowac uwierzytel-
nianie za pomocg wiadomos$ci SMS lub
za posrednictwem portali spoteczno-
$ciowych, ewentualnie w modelu spon-
soringu (w ktéorym pracownik firmy
wnioskuje o dostep do sieci dla go$cia
iw pewien sposob bierze odpowiedzial-
nos¢ za jego poczynania). Nowe urzg-
dzenia sg automatycznie podtgczane do
sieci, profilowane, a takze okreslany jest
poziomich ochrony zgodny z obowigzu-
jaca w przedsiebiorstwie polityka bez-
pieczenstwa.

ExtremeControl dba o to, aby — dzieki
znajomosci tozsamosci uzytkownikow
- mozliwe bylo stosowanie automatycz-
nego rejestrowania go$ci bez udziatu
pracownikow dziatu IT. Oprogramowa-
nie nadzoruje wazno$¢ konta oraz czas
korzystania z niego. Integratorzy mo-
ga tez dostosowaé do potrzeb klienta
stworzong z wykorzystaniem Extreme-
Control ustuge portalu dla gosci, np. opa-
trujgc go marka danej firmy. Aby chronié¢
sie¢ przed dostepem nieautoryzowanych
urzadzen, umozliwiona zostala integra-
cja z rozwigzaniami klasy EMM/MDM
partnerow firmy Extreme Networks,
takimi jak VMware AirWatch, Citrix
i MobileIron.

W rozwigzaniu ExtremeControl wy-
korzystywane sg dwie metody oceniania
urzadzen koncowych - agentowa i bez-
agentowa. Agent staly lub tymczasowy
moze by¢ zainstalowany w urzadzeniu
uzytkownika lub pobrany z portalu dla
gosci. Instalacja agentéw moze by¢ row-
niez wymuszona przez system do ma-
sowej dystrybucji oprogramowania,
taki jak Group Policy lub System Center
Configuration Manager. Natomiast me-
toda oceniania bezagentowego nie wigze
sie z konieczno$cig instalacji jakiegokol-
wiek oprogramowania, wykorzystywane
sginne sposoby weryfikacji stosowanych
zabezpieczen.

I= Extreme: VERSIM

networks Dystrybutor IT

Dodatkowe informacje: Dawib KroLica,
AREA SALES MANAGER, EXTREME NETWORKS,
DKROLICA@EXTREMENETWORKS.COM
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Zaawansowana ochrona
przed zagrozeniami

z Juniper Networks

Korzystanie z infrastruktury publicznych srodowisk chmurowych jest obecnie jednym

z gtownych trendow informatycznych na swiecie. Ale, mimo rosngcej akceptadji
dla tego typu rozwigzan, wcigz wiele firm obawia sie 0 bezpieczenstwo informacji

przechowywanych i przetwarzanych w ten sposob. Przedsiebiorcy bojg sie tez
konsekwencji nowych regulacji prawnych zwigzanych z ochrong danych osobowych.

oraz cze$ciej producenci syste-
‘ moéw zabezpieczajacych prze-

noszg je do chmury - oferuja
klientom jedynie korzystanie ze specjal-
nie przygotowanych narzedzi. Wsrod
ustug dostepnych w chmurze publicz-
nej mozna znalez¢ rozwigzania do ana-
lizy plikow (sandbox, Advanced Threat
Prevention), zarzadzania systemami
ochronnymi, a nawet wirtualne repozy-
torialogow, ktorych klienci moga uzywacé
do tworzenia statystyk i raportow na te-
mat stanu zabezpieczen swoich sieci.

Mimo ze taki sposéb dzialania moze
wydawac sie atrakcyjny, wygodny i co-
raz tanszy, to jednak wzbudza zrozumia-
te watpliwosci uzytkownikow i ekspertow
ds. bezpieczenstwa. W wielu sytuacjach
wymagania dotyczgce poufno$ci danych
oraz przyjeta polityka ochrony zasobow IT
nie pozwalajg, aby wrazliwe informacje by-
ty przetwarzane poza lokalnym §rodowi-
skiem sieciowym.

Na poczatku 2018 r. Juniper Networks
wprowadzit na rynek produkt o nazwie
Juniper Advanced Threat Prevention. Je-
go opracowanie byto mozliwe dzieki prze-
jeciu utworzonej w 2011 r. firmy Cyphort
—jednego zlider6w rynku systemow klasy
Advanced Threat Prevention. Jest to roz-
wigzanie instalowane lokalnie, a dzieki
temu moze by¢ atrakcyjne dla tych pod-
miotow, ktore oczekuja szczegotowej
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kontroli przeptywu informacji w firmie.
JATP zawiera zaawansowany system kla-
sy sandbox z mozliwoscig agregacjilogow
pochodzacych z systemow innych produ-
centow oraz funkcjg synchronizacjiregut
polityki bezpieczenstwa na firewallach
nowej generacji Juniper Networks i nie-
ktorych produktach konkurencyjnych.
Rozwigzanie to jest dostepne w ofercie
Clico - autoryzowanego dystrybutora
Juniper Networks.

NiE TyLko SIEM

Corazbardziej ztozone ataki, czesto skie-
rowane na konkretne przedsiebiorstwa,
duze zyski ze sprzedazy skradzionych da-
nych lub z wytudzen - to gtéowne powody,
dla ktorych nie ma dzisiaj sieci kompute-
rowej, ktorej administrator mégtby z czy-
stym sumieniem oglosié, ze nigdy nie byta
i nie zostanie ofiarg wtamania. Dlatego,
poza skutecznym blokowaniem znanych
atakow, rOwnie wazne jest monitorowanie
infrastruktury sieciowej za pomocg ana-
lizy logow oraz przechwytywanie ruchu
sieciowego w celu wykrycia niepokoja-
cych zjawisk.

JATP moze stanowi¢ uzupelnienie,
ale rowniez - w okres$lonych warunkach
- alternatywe systemow SIEM (Securi-
ty Information and Event Management)
oraz NBAD (Network Behavior Anoma-
ly Detection), ktére pracujg w ztozonym

$rodowisku i wymagaja cigglego dostra-
jania i rekonfiguracji. SIEM zapewnia
ogromne mozliwosci stworzenia niemal
dowolnych regut korelacyjnych, jednak
w kontekscie analizy powlamaniowej
oczekiwania sg nieco inne.

Dynamicznie zmieniajaca sie kon-
strukcja atakow wymaga, aby proces
analizy, kategoryzacji oraz korelacji
zdarzen byl zautomatyzowany i mak-
symalnie upraszczat eliminacje skut-
kow incydentow. JATP to zintegrowany
system zawierajacy wiele znanych me-
chanizméw ochronnych, ktory wspotpra-
cuje z rozwigzaniami innych producen-
tow, jest elastyczny oraz skalowalny. Do
gltownych korzysci z jego zastosowania
mozna zaliczy¢ przyspieszenie analizy
informacji gromadzonych przez roézne
systemy ochronne oraz zdolno$¢ podje-
cia zautomatyzowanej akcji prewencyj-
nej zapobiegajacej rozprzestrzenianiu
sie ataku.

JATP jest dostarczany zaréwno w for-
mie wirtualnej, jak i w postaci fizycz-
nych urzadzen. Umozliwia dywersyfika-
cje funkcji poszczegdlnych kolektorow
danych, co zapewnia elastycznos$¢ wdro-
zenia oraz tatwo$é rozbudowy. Podsta-
wowym elementem systemu jest modut
Core, ktory stuzy do analizy ruchu sie-
ciowego oraz wiadomosci pocztowych,
analizy dynamicznej, realizacji uczenia
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Zbieranie danych

maszynowego oraz korelowania logow
zbieranych za pomoca protokotu syslog
z zewnetrznych zrodel. Mozliwe jest
wdrozenie wielu typow kolektoréw da-
nych, z ktorych kazdy przekierowuje in-
nego rodzajuruch do centralnego modutu
analitycznego.

Kolektor Web dokonuje analizy ruchu
i wyodrebnienia plikéw transmitowa-
nych za pomocg protokotu HTTP. Z kolei
kolektor email zbiera przesytane pocztg
plikioraz ,przygladasie” podlinkowanym
w e-mailu stronom internetowym, dzie-
ki czemu stanowi efektywne narzedzie
do wykrywania prob phishingu. Kolekto-
rem moze by¢ takze zapora sieciowa SRX
(firewall nowej generacji marki Juniper
Networks), ktora przekazuje do JATP pli-
ki transmitowane przez protokoty HTTP,
SMTP i IMAP (réwniez zaszyfrowane
z wykorzystaniem protokotu SSL). Dzie-
ki dziataniu SRX w trybie SSL Proxy pliki
sgodszyfrowywaneiudostepniane modu-
towi analitycznemu.

AUTOMATYCZNA ANALIZA

Zagrozenia sg wykrywane w trzech gltow-
nych obszarach (w ruchu HTTP, w ruchu
pocztowym oraz w ruchu wewnatrz sie-
ci), co zapewnia przesledzenie rozprze-
strzeniania sie ztosliwego kodu (Lateran
movement) za pomocg protokotu SMB.
Podstawowym elementem JATP jest lo-
kalny sandbox, umozliwiajgcy weryfikacje
wielurodzajow plikow z wykorzystaniem
takich metod jak analiza statyczna, repu-

tacja, geolokalizacja, poszukiwanie ad-
resow znanych centrow Command &
Control czy wreszcie analiza dynamiczna
naplatformach Windows, Linux i macOS.
Ponadto system $ledzi wszystkie odwie-
dzane oraz przesytane za pomoca poczty
odnosniki do innych witryn, wykrywajac
w ten sposob proby naméwienia uzytkow-
nikow na uruchomienie strony, ktora nie
ma statusu zaufanej.

Sama analiza pliku nie zawsze pozwa-
lana okreslenie tzw. pacjenta zero w $ro-
dowiskui, przede wszystkim, najczesciej
nie wskazuje oryginalnego wektora ata-
ku zastosowanego w celu wtargniecia do
sieci. W zwigzku z tym dzieki silnikowi
uczenia maszynowego system JATP ana-
lizuje dodatkowo inne zdarzenia (wykry-
te za pomocg metod wtasnych i logow
dostarczonych do systemu przez ze-
wnetrzne zrodla) oraz koreluje informa-
cje o nich pod katem czasu wystgpienia
oraz stadium ataku, zgodnie z metodolo-
gig Cyber Kill Chain.

Atutem rozwigzania jest fakt, ze logi
analizowane przez JATP moga pocho-
dzié¢ z produktéw innych firm (firewall,
proxy, endpoint security itp.). Jest to za-
tem system, ktory nie tylko nie wyma-
ga wymiany calej struktury ochronnej
przedsiebiorstwa, ale stanowi jej istot-
ne wzmocnienie. Poza analizg powta-
maniowa, wykonywang w sposob ciagly,
zapewnia tez automatyzacje procesu re-
mediacji zaatakowanych rozwigzan, czyli
przywroceniaich do pracy w srodowisku
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® ©
!

Usuwanie zagrozenia

i
Weryfikacja infekcji i

Reakcja

produkeyjnym po wyeliminowaniu zagro-
zenia. Do tego celu moga by¢ wykorzysta-
ne zaréwno rozwigzania z portfolio firmy
Juniper Networks, jak rowniez wybrane
produkty innych dostawcow.

JATP to rozwigzanie kompleksowe,
ktore charakteryzuje sie potwierdzong
skutecznos$cig, w peini lokalnym dzia-
taniem oraz unikalnym polaczeniem
funkcji sandboksa ze zorientowanym
na kazde stadium ataku mechanizmem
korelacji zdarzen. W testach ICSA Labs
w 2017 1. (jeszcze pod szyldem Cyphort)
wykazano 100 proc. skutecznosci JATP
(w ramach przyjetej metodologii) w wy-
krywaniu zaawansowanych zagrozen.
Byl to jedyny system z tak dobrym re-
zultatem wsrod testowanych rozwigzan
tej klasy. Dodatkowo wspdlpraca z roz-
wigzaniamiinnych producentdw, proste
licencjonowanie oraz elastyczny mecha-
nizm rozbudowy srodowiska sprawiaja,
ze JATP moze by¢ elementem istotnie
podnoszacym poziom bezpieczenstwa
kazdej sieci.

JuniPer CLIC q

Dodatkowe informacje: StawoMir KARAS,
SENIOR SYSTEM ENGINEER, CENTRAL EUROPE,
JUNIPER NETWORKS, SKARAS(@JUNIPER.NET
JArROstAW BUKAtA, SECURITY ConsULTANT, CLICO,
JAROSLAW.BUKALA@CLICO.PL
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Kreatywnosc

przestepcOw nie zna granic

Zyjemy pod ciggtym ostrzatem ze strony cyberprzestepcdw, chociaz nie zdajemy
sobie z tego sprawy. Praktycznie kazdego dnia wszystkie podtgczone do Internetu

urzadzenia sg sprawdzane przez automaty poszukujgce luk w ich ochronie.
KRrRzYszToF JAKUBIK

yberprzestepcy zarabiajg na swym
‘ procederze wielkie pienigdze.

0d kilku lat wigksze niz przy-
nosi handel narkotykami. Nic dziwnego
zatem, ze z zacieklo$cig probuja omi-
nac¢ wszystkie przygotowane przez ,do-
bra strone mocy” zabezpieczenia. Celem
przestepcow jest monetyzacja kazdego
elementu ich dzialania. Pozyskujg wiec
fundusze z bezposrednich kradziezy (na
przyktad z kart kredytowych, rachun-
kéw bankowych), odsprzedazy wrazli-
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wych danych, szantazy (ransomware lub
grozba ujawnienia ,niewygodnych” in-
formacji), kradziezy energii elektrycznej
potrzebnej na wydobycie kryptowalut.
Zatem skoro mamy wojne, trzeba przy-
gotowac sie do walki.

- Tworzqc strategie ochrony przed ataka-
mi, najpierw trzeba odpowiedzieé¢ sobie na
pytanie, cow rzeczywistosci powinno zostaé
zabezpieczone i w jaki sposob ujqé te cele
w polityce bezpieczeristwa - méwi Andrzej
Bugowski, IBM Business Unit Manager

w Tech Dacie. - Do najwazniejszych obsza-
row, ktérych ochronajest konieczna, nalezq:
infrastruktura IT, identyfikacja uzytkow-
nikéw oraz ich autoryzacja. Trzeba sie
upewnié, ze uzywane w przedsigbiorstwie
aplikacje zostaly opracowane z uwzgled-
nieniem najwyzszych standardéw ochrony.
Trzeba takze zbieraé maksymalnie duzo in-
formacji o funkcjonowaniu zabezpieczanego
srodowiska, staraé sie jak najwczesniej iden-
tyfikowaé zagrozenia i przygotowac na po-
tencjalne incydenty.

llustracja AdobeStock



CRYPTOJACKING

= KRADZIEZ MOCY

Wsrod ,,$wiezych” pomystéow na pro-
wadzenie cyberatakow zdecydowanie
wyréznia si¢ cryptojacking, czyli wyko-
rzystywanie mocy obliczeniowej urza-
dzenia ofiary do kopania kryptowalut.
Oczywiscie warto$é ,cyfrowego zlo-
ta” przejetego przez cyberprzestepcoOw
z pojedynczego komputera jest relatyw-
nie niewielka, nizsza niz koszt energii
elektrycznej, ktory poniesie ofiara. Jed-
nak przestepcy postepujg w mysl zasady,
ze ziarnko do ziarnka, a zbierze sie miar-
ka. Do tego typu dziatalnosci zachecitich
wyktadniczy wzrost warto$ci w 2017 r.
takich kryptowalut jak bitcoin, monero
czy ethereum.

Stosujacy cryptojacking oszusci ataku-
ja laptopy, komputery stacjonarne, ser-
wery, a nawet urzadzenia mobilne. Kod
kopigcy kryptowaluty i przesylajacy je
do cyberprzestepcéw moze byé¢ wpro-
wadzony do urzadzen nakilka sposobdw.
Jednym z popularniejszych jest umiesz-
czenie owego kodu w skrypcie JavaScript
iosadzenie nastronie internetowej (przez
wlamanie sie do hostujgcego jg serwera
lub w skrypcie firm trzecich wyswietla-
jacych reklamy).

Proceskopaniakryptowalutyprzezstro-
ne internetowg ma jednak podstawowg
wade - jest przerywany w momencie za-
mkniecia przegladarki lub karty wyswie-
tlajacej zainfekowang witryne. Poza tym
dziatalnosé tak umiejscowionego ztosli-
wego kodu kopigcego kryptowaluty tatwo
wykryé, wykorzystuje bowiem do mak-
simum moc procesora. Bazujac na tej
obserwacji, tworcy przegladarek inter-
netowych wprowadzili zabezpieczenia,
ktore blokujg zbyt zasobozerne proce-
sy. Odpowiedzig cyberprzestepcoéw by-
to wprowadzenie ograniczen w kodzie,
dzieki ktorym wykorzystuje tylko czesé
mocy obliczeniowej i dziata praktycz-
nie niezauwazenie. Okazalo sie takze, ze
istniejg kopigce skrypty dla systemu An-
droid, ktére rozpoczynaja prace tylko
po podiaczeniu telefonu lub tabletu do
zasilania, co ma uchronié¢ baterie przed
szybkim roztadowaniem i u$pié¢ czujnosé
uzytkownikow.

Oprocz tego, ze cyberprzestepcy two-
rzq skrypty osadzane na stronach inter-

Na czym polega Cyber Kill Chain?

Cyber Kill Chain to lista faz cyberataku. Zostata opracowana przez amerykanski koncern
zbrojeniowy Lockheed Martin. Jest $wietnym narzedziem do opisywania sposobu ataku

cyberprzestepcédw na firme.

1. Rozpoznanie. Na dtugo przed rozpoczeciem ataku przestepcy przeprowadzajg rozpo-
znanie srodowiska, aby znalez¢ jego stabe punkty. Zbierajg dane pracownikow, adresy
e-mail i inne informacje, aby znalez¢ najkorzystniejsza forme ataku.

2. Zbrojenie. Jesli zachodzi taka konieczno$¢, wnioski z fazy nr 1 wykorzystywane sg do
modyfikacji narzedzi przestepczych lub tworzenia nowych, ktore pozwolg dostac sie

do $rodowiska IT ofiary i przeprowadzi¢ atak.

3. Dostawa. Gdy przestepcy sg gotowi do ataku, starajg sie dostarczy¢ ztosliwy kod. Moga
wykorzysta¢ do tego celu rozne narzedzia: e-mail, zainfekowane strony internetowe,
ale tez podrzucone pod siedzibe przedsiebiorstwa pendrive'y.

4. Eksploatacja. W tym momencie rozpoczyna sie prawdziwe wiamanie. Wykorzystujgc

stabe strony zabezpieczen, hakerzy uruchamiajg ztosliwy kod w $srodowisku ofiary.
5. Instalacja. Ztosliwy kod pobiera , zadania” z zarzadzanego przez przestepcoOw centrum

Command & Control.

6. Zdalne zarzadzanie. Cyberprzestepcy majg zdalng kontrole nad wybranymi elementami
Srodowiska IT ofiary, moga wiec przystapi¢ do podjecia akgji.
7. Cel akcji osiagniety. Przestepcy miewaja rozne cele - zaszyfrowanie dysku i zazgdanie

okupu, wykradzenie poufnych danych, nazw i haset uzytkownikow itd.

O cyberatakach trzeba mysleé nie jak o pojedynczych incydentach, ale jak o ciggtym
procesie. Ochrona nie moze skupiac sie wytgcznie na przeciwdziataniu w fazie nr 3,
czyli dostarczeniu ztosliwego kodu, poniewaz atak prawdopodobnie rozpoczat sie wcze-

$nigj i bedzie trwat znacznie diuzej, w zaleznosci od celu cyberprzestepcoOw.
Warto podkresli¢, ze nie kazdy rodzaj ataku jest podzielony na fazy zamieszczone na oma-

wianej liscie. Skupia sie ona na atakach z wykorzystaniem ztosliwego kodu, ale nie uwzgled-
nia wielu dziatan majgcych na celu zmanipulowanie uzytkownikow (social engineering).

netowych, starajq sie zaraza¢ urzadzenia
ofiar klasycznymi metodami dystrybucji
malware’u. Z punktu widzenia atakuja-
cego zaletg tradycyjnego modelu, ale jed-
noczesnie jego wada, jest to, ze ztosliwa
aplikacja musi by¢ uruchomiona przez
caly czas, tylko wtedy przestepca bedzie
miat zyski. Znika wiec ryzyko recznego
wylaczeniajej przez uzytkownika (tak jak
w przypadku przegladarki internetowej),
ale obecno$¢ uruchomionego przez caty
czas procesu wykorzystujacego znacz-
na cze$¢ mocy obliczeniowej procesora
(nawet po wprowadzeniu ograniczen)
wzbudzi czujno$§¢ modutu heurystyczne-
g0 W oprogramowaniu antywirusowym.
Stosujacy te metode dystrybucji ko-
du cyberprzestepcy sg bardzo skuteczni,
przebiegli i bezczelni. Gdy kod napotka
,konkurencyjne” oprogramowanie ko-
piace cyberwaluty, natychmiast zabija

ow proces. Hakerzy sprawdzaja tez, ja-
ki system operacyjny (Windows, macOS,
Linux) i w jakiej architekturze (32 lub
64 bity) jest uruchomiony na kompu-
terze ofiary, aby dostarczy¢ najbardziej
efektywny kopigcy mechanizm. Zdarza
sie rowniez, ze instalujg trojana zdalnego
dostepu (RAT), dzieki ktoremu nie tylko
dzialaja w ukryciu na urzadzeniu uzyt-
kownika, ale takze majg nad nim pelng
kontrole (moga usuwaé i modyfikowac
pliki, przesytaé i pobierac je oraz instalo-
wac inne ztosliwe oprogramowanie).
Cryptojacking coraz czesciej jest wy-
krywany na urzadzeniach mobilnych
z systemem Android. Do uruchomie-
nia kopigcego kodu najczesciej docho-
dzi w wyniku zainstalowania aplikacji
z nieoficjalnego zrédta. Nowe wersje
Androida sg jednak wyposazone w wie-
le mechanizméw wykrywajacych »
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> oprogramowanie zuzywajgce duzg czesé
mocy obliczeniowej procesora, dzieki
czemu wyeliminowanie kopigcego zto-
sliwego kodu jest prostsze niz w przy-
padku zwyktych komputerow.

Generalnie sposob walki z cryptojac-
kingiem powinien przypominaé stosowa-
ny wobec innego rodzaju ztosliwego kodu.
Konieczne jest posiadanie oprogramowa-
niaantywirusowego (kod kopigcy krypto-
waluty nie bedzie zbyt czesto zmieniany,
wiec rosnie szansa wykrycia go) oraz re-
gularne aktualizowanie systemu operacyj-
negoiaplikacji (szczegolnie przegladarek
internetowych). Dzieki temu zostang wy-
eliminowane luki wykorzystywane do
wprowadzenia do komputera ztosliwego
kodu. Natelefonach komérkowychitable-
tach warto stosowa¢ oprogramowanie do
zarzadzania (MDM), ktore dobrze radzi
sobie z cryptojackingiem.

Wazne sg tez dziatania edukacyjne
podjete z mys$lg o pracownikach i admi-
nistracji przedsiebiorstwa. Koniecznie
trzeba ich przekonaé, by zwracali uwa-
ge, czy komputer nie pracuje wolniej
albo czy sie nie przegrzewa (co tatwo
zaobserwowaé w przypadku laptopéw).
Wyraznym sygnalem obecno$ci w fir-
mie ztosliwego kopigcego kodu bedzie
tez zauwazalny wzrost wysokosci ra-
chunkéw za energie elektryczna.

HASto CENNIEJSZE

NIZ WSZYSTKO

Na czarnym rynku zestaw — nazwa uzyt-
kownikaihastodo (praktycznie dowolnej)
ustugi - sprzedawany jest kilkakrotnie
drozejniz skradzione numery aktywnych
kart kredytowych. Dlaczego? Wiekszo$¢
0s0b stosuje te same hasta w wielu inter-
netowych ustugach. Loginem za$ bardzo
czesto sg ich adresy e-mail. Po zalogowa-
niu sie do jednej ustugi w dziale ,dane
uzytkownika” mozna zdoby¢ wiele infor-
macji (date urodzenia, miejsce zamiesz-
kania, odpowiedzi na pytania kontrolne
itp.), ktore utatwig zalogowanie sie do ko-
lejnych lub przeprowadzenie procesu od-
zyskiwania hasta.

Zdarzalo sie wrecz, ze cyberprzestep-
cy organizowali ,konkursy” z bardzo
atrakcyjnymi, chociaz nieistniejgcymi
w rzeczywistosci nagrodami, w ktorych
trzeba bylo zatozy¢ konto i podaé wiele
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danych bardzo istotnych dla bezpieczen-
stwa. Z powodu naiwnos$ci uzytkowni-
kow skuteczno$é tego typu dziatania jest
przeogromna, a niebezpieczenstwo dla
przedsiebiorstw duze, bowiem wiele 0s6b
w niewiele znaczacych serwisach stosuje
te same hasta, cow pracy.

Atak, w ramach ktérego cyberprze-
stepcy probuja uzyskaé dostep do wie-
lu kont uzytkownikdéw, nazwany zostat
credential stuffingiem. Obrona przed
nim jestbardzo trudna (ale nie niemozli-
wa), bo jej gtéwne narzedzie to edukacja
uzytkownikéw, a zich przyzwyczajenia-
mi walezy¢ wyjatkowo ciezko. Mozliwa
jest jednak automatyzacja niektérych
dziatan zabezpieczajacych. Wiekszos¢
atakow typu credential stuffing uru-
chamia si¢ za pomocg botow, ktorych
dziataniu zapobiegnie firewall aplikacji
sieciowych. Dobrym rozwigzaniem jest
zastosowanie systemow pojedynczego
logowania (SSO) oraz dwusktadniko-
wego uwierzytelniania. W wiekszych
przedsiebiorstwach warto rozwazy¢
wprowadzenie systemu zarzgdzania toz-
samos$cig uzytkownikow.

Blockchain
sposobem na DDoS?

Technika blockchain stosowana jest obec-
nie gtéwnie do zdobywania wirtualnych
walut, ale by¢ moze wkrotce przyczyni
sie takze do walki z atakami typu DDoS.
Charakterystyczne dla nigj rozproszenie
przetwarzania danych i wyeliminowanie
pojedynczych punktéw uczestniczacych
w realizacji transakcji, ktdre mogg by¢
obiektem ataku, daje nadzieje na sukces.
DDoS polega na tym, ze z wielu rozpro-
szonych punktéw nastepuje zmasowane
uderzenie na jeden konkretny punkt (ser-
wer lub punkty styku z Internetem). Gdly,
dzieki zastosowaniu rozproszonej techniki
blockchain, tego punktu nie bedzie mozna
zidentyfikowac, atak typu DDoS przestaje
w 0gole mie¢ sens. Natomiast trzeba pa-
mietac, ze jest to zabezpieczenie samego
procesu transakcyjnego. Zagrozone nadal
bedg na przyktad serwery dajace dostep
do tych ustug (miato juz miejsce wiele ata-
kow na gietdy kryptowalut).

Jezeli wspotpracujacy z klientem inte-
grator ma wptyw na ksztalt jego interne-
towych aplikacji, koniecznie nalezy zadbaé
o szyfrowanie wszystkich przesytanych
informacji. Warto monitorowa¢ nieudane
proby uwierzytelniania oraz klasyfikowaé
je. Utatwi to zaobserwowanie pewnych
prawidlowosci statystycznych i odréznie-
nie uzytkownikéw, ktorzy zawsze zapomi-
naja haset, od dziatajgcych ,wichimieniu”
botow. Dobrym rozwigzaniem jest modyfi-
kacjaformularzalogowaniaiwprowadze-
nie dynamicznych pél. Ich zmieniajaca sie
lokalizacjanaekranie lub kolejnos¢ wyste-
powania utrudni stworzenie zautomatyzo-
wanego skryptu.

RANSOMWARE WCIAZ NA FALI
Szantazujgce, szyfrujace oprogramo-
wanie ransomware niewatpliwie byto
w2017 1. zagrozeniem numer jeden. Moz-
naby zaktadadé, ze po seriibardzo udanych
tego typu atakéw (m.in. WannaCry, Not-
Petya i Bad Rabbit), wielokrotnie nagta-
$nianych w najwazniejszych na swiecie
mediach, dzi$ kazdy uzytkownik kompu-
terazdaje sobie sprawe z zagrozenia. Nie-
stety, to zatozenie nieprawidlowe.

Dwiema najskuteczniejszymi metoda-
mi ochrony przed ransomware’em jest
tzw. higiena uzytkowania komputera (od-
wiedzanie tylko zaufanych stron, wyczu-
lenie na e-maile phishingowe, korzystanie
z antywirusa). A gdy juz do zaszyfrowa-
nia danych dojdzie — zapewnienie sobie
mozliwosci odzyskania danych z back-
upu. Niestety, na te metody przestepcy tez
znalezli sposob. Analitycy zagrozen wy-
kryli juz ,buszujace” w Internecie kody
ransomware’u, ktore nie byty wykrywa-
ne przez moduly heurystyczne zadne-
go pakietu antywirusowego i omijaty
wszelkie zabezpieczenia zainstalowane
u uzytkownikéw prywatnych i w matych
firmach. Jest tez sposob na zbyt wyczulo-
nych uzytkownikow. Nawet jesli nie otwo-
rza linka z oszukanczego e-maila, zaufajg
swoim znajomym, ktorym... cyberprze-
stepcy zaplaca prowizje od skutecznie
przeprowadzonego ataku. Tego typu ry-
zyko mogg na firme sprowadzié zwolnieni
z pracy uzytkownicy, a przy okazji zyska¢
niezla ,odprawe”.

Pulapki czyhaja rowniez na osoby, ktore
wykonujgregularny backup. Ransomware



z reguly szyfruje nie tylko dane na kom-
puterze, na ktorym zostal zainstalowa-
ny i uruchomiony, ale tez na dotgczonych
do niego zewnetrznych pamieciach oraz
udziatach sieciowych (np. zserwera NAS).
Poza tym istnieje ryzyko, ze $wiezo zaszy-
frowane pliki nadpisza te wlasciwe, gdy ko-
pie backupowe wykonywane sg caly czas
na tym samym nosniku. W takiej sytuacji
zawsze trzeba pamietac o wlaczeniu wer-
sjonowania plikow (przechowywania kil-
ku wersji). Zalecane jest tez tworzenie
backupu na no$nikach wymiennych.

Czy dzieki ransomware’owi cyber-
przestepcy majg przewage? Trudno
powiedzieé¢, wiele bitew z nimi zostato wy-
granych, ale na pewno nie mozna méwic
o zblizajacym si¢ koficu wojny. Producen-
cirozwigzan zabezpieczajacych twierdza,
ze wkrotce konieczne bedzie zatrudnienie
sztucznej inteligencji, analizujgcej znacz-
nie dokladniej dziatanie uruchamianego
nakomputerach kodu, nizrobig to obecnie
rozwigzania typu sandbox.

Natomiast na pewno nie wolno rezy-
gnowac z oprogramowania antywiruso-
wego, gdyz wykrywa wszystkie znane
juz moduly szyfrujace. Mozna tez zapro-
ponowac¢ klientowi wdrozenie narzedzi
wprowadzajacych do srodowiska uzyt-
kownika biate listy aplikacji i analizuja-
cych przebieg uruchomionych procesow.
Potrafig wykryé trwajacg przez dtuzszy
czas probe otwierania duzej liczby plikow
izmiany ich zawartosci, co jednoznacznie
wskazuje na trwajacy proces szyfrowania.
Naturalnie konieczne jest kontynuowa-
nie dziatan edukacyjnych. Gdy prowa-
dzq je przedstawiciele wspotpracujacego
zklientem VAR-alub integratora, jest szan-
sa, ze pracownicy podejda do szkolenia po-
wazniej niz w przypadku prowadzonego
przez dziat IT. Zawsze tez nalezy wykony-
wa¢é backup (i weryfikacje spojnosci sko-
piowanych danych). Nie tylko ze wzgledu
naransomware.

UPORCZYWE ATAKI

WCIAZ W MODZIE

Juz od kilku lat za jedno z najwiekszych za-
grozen uznawane sg ataki typu Advanced
Persistent Threat, kierowane przeciwko
precyzyjnie wybranym firmomiprowadzo-
ne wedlug starannie przygotowanej strate-
gii, po wezesniejszym rozpoznaniu.

Rodzaje zagrozen roznych obszarow
zwigzanych z IT w przedsiebiorstwie

Klient

- ataki CSRF (Cross-Site Request Forgery)
- ataki MITB (Man In The Browser)

- ataki XSS (Cross-Site Scripting)

- ztosliwe oprogramowanie

- ataki SQL injection

Ustugi zwigzane z aplikacjg

- ataki XSS (Cross-Site Scripting)

- ataki CSRF (Cross-Site Request Forgery)
- ataki SQL injection

- ztosliwe oprogramowanie

- ataki DoS (blokada ustug)

- ataki na interfejsy API

- ataki MITM (Man In The Middle)

- ataki z wykorzystaniem funkcji aplikacji

Sie¢

- ataki DDoS

- podstuch

- wykorzystywanie protokotow

- Ochrona przed wystepujqcymi dzi$
zagrozeniami musi byé wszechstronna
- moéwi Michal Jarski, VP Sales EMEAA
w firmie Wheel Systems. — Nie mozna juz
bazowaé wylqcznie na firewallach i zabez-
pieczeniach sygnaturowych, poniewaz cy-
berprzestepcy zwykle nie atakujq od frontu,
ale przez konta uprawnionych uzytkow-
nikéw. Konieczne stalo sie skrupulatne
obserwowanie wszystkich obszaréw zwig-
zanych z IT, ktére mogq byé wykorzystane
do ataku: kazdy podlqczony do sieci sys-
tem jest potencjalnym punktem wejscia.
Nalezy zwrécié uwage szczegdlnie na pro-
cesy, w obstuge ktérych zaangazowani sq
uzytkownicy o wyzszych uprawnieniach,
przede wszystkim na logowanie. Najwaz-
niejsze jest szybkie ustalenie, czy loguje sig
wlasciwa osoba, czy ktos podszywajqcy sie
poduprawnionegouzytkownika. Nagrywa-
nie zainicjowanych przez nich zdalnych se-
sji jest zawsze dobrym pomystem, bo moze
byé to jedyny dowédd incydentu.

Zespot Global Research & Analysis
Team (GReAT), dziatajacy w struktu-
rach firmy Kaspersky Lab, wskazal, ze
w I kwartale 2018 r. mialo miejsce ujaw-

Dostep

- kradziez danych uwierzytelniajgcych
- ataki typu credential stuffing

- przechwytywanie sesji
- ataki brute force

- phishing

Protokét TLS/SSL
- ataki zwigzane z ujawnianiem pamieci
- spoofing certyfikatu

- przechwytywanie sesji
- wykorzystywanie protokotow

Serwer DNS

- zatruwanie serwera DNS

- spoofing serwera DNS

- przechwytywanie serwera DNS
- ataki stownikowe

- ataki DDoS

nienie luk w procesorach firm AMD i In-
tel, ktoére moga zosta¢ wykorzystane do
przeprowadzenia atakow typu APT (cho-
ciaznarazie zademonstrowano tylko ata-
ki przykladowe, udowadniajace istnienie
luki). Co prawda producenci systemow
operacyjnych wydali juz aktualizacje, ale
wiadomo, Ze nie wszyscy administratorzy
podchodzg wystarczajaco skrupulatnie
do ich instalacji. Trudno tez zaktadaé, ze
wkrotce nastapi masowa wymiana sprze-
tu na pozbawiony wad.

Eksperci podkreslaja, ze cyberprze-
stepcy coraz czesciej do przeprowadza-
nia atakow beda wykorzystywali luki
w zabezpieczeniach sprzetu sieciowe-
go (przede wszystkim routerow), jako
kolejnego elementu infrastruktury IT,
ktorego oprogramowanie powinno by¢
na biezgco aktualizowane, a nie jest. Ja-
ko przyktad mozna wskazaé ujawnio-
ny w marcu atak na routery MikroTik
przeprowadzony przez grupe Slingshot.
Ciekawostka byto wykrycie ztosliwego
oprogramowania wykorzystanego prze-
ciwko organizatorom igrzysk olimpij-
skich w koreanskim Pyeongchang. M
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ARTYKUE POWSTAE WE WSPOEPRACY Z FIRMAMI WATCHGUARD TECHNOLOGIES | BAKOTECH

Wywiad i kontrwywiad
zabezpieczg tfirmy

Oferowany przez WatchGuard Technologies zestaw ochronny Total Security Suite
Zawiera szereg zabezpieczen sygnaturowych i reputacyjnych oraz mechanizm sandbox,
ktory utatwia eliminowanie nowych, nieznanych lub ukrytych zagrozen.

kuteczna strategia obronna systeméw IT, poza szczelnymi
zabezpieczeniami technicznymi i szkoleniami uzytkow-
nikéw, powinna uwzgledniaé¢ réwniez dziatania analo-
giczne do dziatan wywiadu i kontrwywiadu. Wywiad powinien
dostarczaé informacje dotyczace aktualnego poziomu zagrozenia
w Internecie oraz wykorzystywanych metod atakow i wlaman.
Kontrwywiad to forma ochrony obejmujaca sie¢ wewnetrzna,
a takze stanowiska robocze i serwery, ktorej celem jest wykrycie
wiamanialub infekcjiiodizolowanie dotknigtych nig komputerow.
- Mniejsze przedsigbiorstwa oraz $redniej wielkoSci instytucje
zreguly nie majq dziatu bezpieczenstwa IT, zatem trudno im wdro-
zy¢ rozwiqzania typu wywiad i kontrwywiad - zauwaza Jerzy
Trzepla, Territory Sales Manager w firmie WatchGuard Tech-
nologies. — Dlatego, jako producent rozwiqzan bezpieczefstwa
sieciowego, przeznaczajqcy swoje produkty wilasnie dla tego seg-
mentu rynku, gdy dostrzegliSmy ten brak, zaoferowalismy klien-
tom zestaw ochronny Total Security Suite.

CORAZ WIECEJ ATAKOW

Aby wzbogaci¢ wiedze 0sob zarzadzajacych bezpieczenstwem,
WatchGuard publikuje kwartalne raporty natemat stanu zagrozen
w Internecie. Z najnowszego, dotyczacego czwartego kwartatu
2017 r., wynika m.in., Ze liczba atakow z wykorzystaniem ztosli-
wego oprogramowania (w poré6wnaniu z notowang w poprzed-
nim kwartale) wzrosta o 33 proc., przy czym bardzo zwickszyta
sie ilo§¢ nowego malware’u (0167 proc.). W tym samym czasie na-
silenie atakow sieciowych wzrosto 0 328 proc., a 53 proc. spos$rod
wykrytego szkodliwego oprogramowania byto juz wezesniej zna-
ne (wykryte dzieki analizie sygnatur), natomiast az 46 proc. pro-
bek ztosliwego kodu wymagato analizy w sandboksie.

ANALIZA OD $RODKA

Rosngca liczba zagrozen, mimo wdrazania wielu klasycznych
zabezpieczen, zwigksza ryzyko skutecznego zaatakowania
komputerow w sieci wewnetrznej. Konieczne zatem staje sie

KWARTALNE RAPORTY FIRMY WATCHGUARD
DOTYCZACE STANU ZAGROZEN W INTERNECIE
MOZNA ZNALEZC W SERWISIE SECPLICITY.
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wdrozenie mechanizméw analizy behawioralnej do wykry-
wania zainfekowanych maszyn, ktore zwracaja uwage na nie-
standardowe dziatanie, co mogloby wskazywa¢ na szkodliwy
charakter uruchamianego kodu.

Tego typu analize zapewnia funkcja Threat Detection & Re-
sponse (TDR) zawarta w pakiecie Total Security Suite. Wykry-
waona zagrozenie bezpieczenstwa przez przypisanie kazdemu
ze zdarzen w ich sekwencji odpowiedniej wagi, w zaleznosci
od oszacowanego poziomu ryzyka. Istotng zaleta systemu TDR
jest tez korelacja zdarzen wykrywanych na urzagdzeniach kon-
cowych oraz zdarzen sieciowych, dzieki czemu mozliwe jest
wezesniejsze wykrycie ataku i jego zablokowanie, uzyskanie
informacji dotyczacych sposobu i drogi ataku, a w konsekwen-
cji skuteczniejsza reakcja na infekcje.

Resellerzy i integratorzy, ktorzy sa zainteresowani przete-
stowaniem rozwigzania TDR dla platform Windows, macOS
i Linux, mogg poprosi¢ o udostepnienie licencji testowej pod
adresem Jerzy.Trzepla@watchguard.com.

@&chGuard BAK

Dodatkowe informacje: Jerzy TRzePLA, TERRITORY SALES MANAGER,

WATCHGUARD TECHNOLOGIES, WATCHGUARD(@BAKOTECH.PL
WouciecH PIETROW, PrODUCT MANAGER, BAKOTECH,
WOJCIECH. PIETROW(@BAKOTECH.COM
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Polityka bezpieczenstwa
corag popularniejsza

QNAP przeprowadzit badanie dotyczgce opinii polskich menedzerow IT na temat
zagrozen typu ransomware. Sprawdzono m.in. skale tego zjawiska w MSP
oraz stopien uwzglednienia go w dokumentach firmowej polityki bezpieczenstwa.

rawie potowa (47,6 proc.) uczest-
P nikow badania potwierdzila, ze

ich przedsiebiorstwo ma kom-
pletng i spojng polityke zabezpieczania
i przetwarzania danych. Niewiele mniej,
bo 31,4 proc. respondentdw, zadeklarowa-
to natomiast, ze w firmie istnieje sforma-
lizowany dokument dotyczacy ochrony
i przetwarzania danych, ale dotyczy je-
dynie wybranych najwazniejszych obsza-
row. Jedynie co dziesigty ankietowany
przyznal, ze w jego przedsigbiorstwie nie
ma procedur bezpieczenstwa, lecz wyko-
rzystuje si¢ wybrane narzedzia, takie jak
oprogramowanie antywirusowe lub syste-
my do tworzenia kopii zapasowych.

Za najbardziej skuteczne rozwigza-
nie badani uznali posiadanie aktualne-
go oprogramowania antywirusowego lub
pakietu zabezpieczen (73,3 proc.), jed-
nak druga w kolejnosci (63,8 proc.) naj-
chetniej wymieniang metodg ochronng
okazalo sie stosowanie dobrych praktyk,
czyli dziatan bazujacych na wiedzy uzyt-
kownikow i wzmacnianiu ich czujnosci
(np. ostroznego traktowania plikow nie-
znanego pochodzenia), a takze wyro-
bienia nawyku pobierania danych tylko
z zaufanych zrodel.

OCHRONA PRZED
RANSOMWARE’EM
Za najbardziej skuteczne w ochronie
przed ransomware’em respondenciuzna-
li posiadanie aktualnego oprogramowania
antywirusowego (72,4 proc.), stosowanie
dobrych praktyk (63,8 proc.), natychmia-
stowe instalowanie aktualizacji opro-
gramowania (36,2 proc.) oraz pelny lub
roznicowy backup danych (33,3 proc.).
Moze dziwié¢ bardzo staba pozycja na-
rzedzi zwigzanych z backupem - kopie
migawkowe wskazalo jedynie 10,5 proc.

GRZEGORZ
BIELAWSKI
Country Manager, QNAP

Duzym zaskoczeniem
dla nas byto, ze cho-
ciaz niemal pofowa an-
kietowanych osob wykorzystuje serwery
NAS jako jedna z form backupu danych,

to wysoka skutecznosc tego typu rozwig-
zan w roli jednej z lokalizacji kopii bezpie-
czenstwa wskazato tylko 7,6 proc. z nich.
Tymczasem to wiasnie backup na serwery
NAS i wykonywanie kopii migawkowych

Z Juz zgromadzonych w serwerze danych
sg bardzo skuteczna i tania metoda ochro-
ny. Warto przekonywac do tego klientow,
tym bardziej Zze funkcje te zapewniaja
wszystkie serwery firmy QNAP nawet te
najtansze, z procesorami ARM.

respondentoéw. Podobnie nisko sklasy-
fikowane zostalo szyfrowanie kluczo-
wych danych (15,2 proc.). Tylko nieliczni
(4,8 proc.) za skuteczng metode ochro-
ny danych przed ransomware’em uznali
wykorzystanie serweré6w NAS jako jed-
nego z miejsc przechowywania kopii
bezpieczenstwa.

- Wyniki te ewidentnie wskazujq na ko-
nieczno$¢ kontynuowania dziatan eduka-
cyjnych dotyczqcych funkcjonalnosci ser-
werdw NAS i mozliwosci wykorzystania ich
do ochrony przed zaszyfrowaniem danych
- twierdzi Grzegorz Bielawski, Country
Manager w polskim oddziale QNAP.

BEezpPIECZENSTWO

PRZEZ ROZOWE OKULARY
Praktycznie wszyscy (99 proc.) uczest-
nicy badania pozytywnie ocenili poziom

zabezpieczen swojej firmy, a 96 proc. - po-
ziom ochrony przed ransomware’em. Co
zaskakujace, w tej grupie znalazly sie tak-
ze wszystkie osoby, ktore zadeklarowaty
nieistnienie w ich przedsiebiorstwach ja-
kichkolwiek sformalizowanych regut po-
lityki bezpieczenstwa, a nawet te, ktore
wprost przyznaja, ze w ich firmach nie sq
wykorzystywane zadne narzedziastuzace
do zwiekszania bezpieczenstwa danych.

Niemniej jednak blisko co trzecibada-
ny przyznal, ze firma, w ktorej pracuje,
byla ofiarg ataku zakonczonego utratg
danych, ale w wigekszo$ci przypadkéw
nie spowodowato to znaczgcych proble-
moéw zwigzanych z funkcjonowaniem
przedsiebiorstwa (68,8 proc.). Natomiast
polskie firmy doswiadczone atakami na
ich $rodowiska IT rzetelnie podeszty do
przeciwdzialania kolejnym naruszeniom
bezpieczenstwa. Az 71,9 proc. ankieto-
wanych przyznato, ze wystapienie in-
cydentow spowodowato udoskonalenie
wykorzystywanych mechanizméw za-
bezpieczania danych.

W efekcie co pigty uczestnik badania za-
deklarowal, Ze w ciggu najblizszego roku
jego firma zwiekszy naktady na rozwigza-
nia ochronne, 41 proc. ankietowanych, ze
wydatki te bedg takie same jak dotychczas,
a jedynie 3,8 proc. zapowiedziato uszczu-
plenie budzetu przeznaczonego na tego
typuinwestycje. Niestety, zauwazalna gru-
paprzedsiebiorstw (14,3 proc.) nie planuje
w biezacym roku przeznaczy¢ na ochrone
kluczowych danych jakichkolwiek $rod-

kow finansowych.

Dodatkowe informacje: GRzeGorz BIELAWSKI,
COoUNTRY MANAGER, QNAP, GBIELAWSKI@QNAP.COM
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Ivanti

uprasz<czsa
wielowarstwowa ochrone

Co roku w wyniku dziatan cyberprzestepcow dwukrotnie rosnie liczba wyciekow
danych. Siegajg oni po wszelkie mozliwe sposoby, aby napetni¢ swoje portfele
lub kryptowalutowe konta. lvanti uwaznie przyglada sie temu trendowi i proponuje
rozwigzania, ktore zapewniajg zabezpieczenie infrastruktury IT nawet w miejscach
nie zawsze uznawanych za podatne na ataki.

en przypuszczony przez cyber-
I przestepcOw szturm mozna jed-
nak zatrzymaé. Wystarczy, Ze
administratorzy IT nie tylko skupig sie na
technicznych aspektach zabezpieczen,
ale tez stworzg odpowiednie procedu-
ry w przedsiebiorstwie oraz regularnie
bedg prowadzili szkolenia pracowni-
kow. Ma to szczeg6lne znaczenie tam,
gdzie dopuszcza sie podlgczanie do fir-
mowej sieci sprzetu prywatnego lub po-
zwala uzytkownikom na korzystanie
z Internetu za posrednictwem stuzbo-
wych urzadzen mobilnych poza siedzi-
ba przedsiebiorstwa.

Bardzo wazne jest rowniez usprawnie-
nie pracy administratoréw. Powinni bar-
dzo szybko reagowac nanowe zagrozenia,
a to mozliwe jest tylko wtedy, gdy zauto-
matyzowane zostang wykonywane przez
nich, powtarzalne zadania. Ma to szcze-
gblne znaczenie, poniewaz w przypadku
ponad 90 proc. atakéw do szkod docho-
dzi juz w pierwszej minucie od podjecia
dziatan przez cyberprzestepcow.

NAJWAZNIEJSZE

SA AKTUALIZACJE

Znakomita wiekszos¢ wykorzystywanych
obecnie przez ztosliwe oprogramowanie
luk zostata wykryta juz wczeéniej, a pro-
ducenci ,dziurawych” aplikacji stwo-
rzyli odpowiednie tatki. Tak bylo m.in.
w przypadku wszystkich duzych ubie-
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glorocznych atakow za pomocg ransom-
ware’u. Wedlug badan zespotu Verizon
RISK w2015 . w wielu atakach przestep-
cy wykorzystywali luki w oprogramowa-
niu, ktére powstato w... 2007 r.

Dla wszystkich ekspertow ds. bezpie-
czenstwa oczywiste jest, ze regularne ta-
tanie oprogramowania to obecnie jedna
z najskuteczniejszych metod ochrony
przed atakami. Jak jednak zapewnic sys-
tematyczng aktualizacje oprogramowania
nawszystkich komputerach bez koniecz-
nosci weze$niejszego sprawdzania tatek
pod katem poprawnosci ich pracy czy
zgodno$ci z innym uzywanym w firmie
oprogramowaniem oraz zatrudniania ba-
talionu informatykow do przeprowadze-
niaich instalacji?

Ivanti oferuje bogaty wybor narzedzi,
ktore — dzieki zdefiniowanym przez pro-
ducenta regutom polityki aktualizacji
- zapewnig inwentaryzacje wszystkich
posiadanych przez klienta systemdéw
operacyjnych i aplikacji (zar6wno w $ro-
dowiskach fizycznych, jak i wirtual-
nych), anastepnie zweryfikujg ich wersje
i sprawdza dostepno$é¢ tatek, a w kon-
cu zainstalujg je. Producent proponuje
rowniez plug-in do oprogramowania za-
rzadzajacego Microsoft System Center
Configuration Manager, ktory upraszcza
proces instalowania aktualizacji przez
konsole SCCM. Warto$¢ tego oprogra-
mowania wynika m.in. z faktu, ze Patch
Manager for SCCM firmy Ivanti lata

nie tylko rézne systemy operacyjne, ale
przede wszystkim oprogramowanie firm
trzecich. Dzieki dostepnosci API opro-
gramowanie Ivanti moze by¢ integrowa-
ne z innymi rozwigzaniami ochronnymi,
skanerami podatno$cina ataki oraz narze-
dziami konfiguracyjnymiiraportujgcymi.

JESLI NIE MOZESZ ZALATAC

- BLOKUJ!

Latanie oprogramowania nie zda egzami-
nu w przypadku atakéw dnia zerowego.
Wykorzystywane w takiej sytuacji luki
nie sg znane autorom atakowanej apli-
kacji, wiec silg rzeczy nie majq jeszcze
przygotowanej odpowiedniej aktualiza-
cji. Istnieje tez wiele firm, ktore - z r6z-
nych powoddéw - korzystajq ze starych
wersjinierozwijanego juz oprogramowa-
nia, czesto opracowanego specjalnie na
ich zlecenie. W przedsiebiorstwach cza-
sami dochodzi takze do zjawiska ,sha-
dow IT”, gdy uzytkownicy bez wiedzy
administratorow samodzielnie instalu-
ja potrzebne im do pracy oprogramowa-
nie lub korzystajg z nieautoryzowanych
ustug chmurowych.

Strategii postepowania w takich sy-
tuacjach moze by¢ kilka. Restrykcyjna
zaktada stworzenie biatej listy dopusz-
czonych przez administratorow do
uzytku aplikacji i blokade wszystkich
pozostalych. Strategie mniej restryk-
cyjne mogg zaktadac korzystanie takze



>»> Trzy
pytania do...

CRN Co obecnie stanowi
najwieksze wyzwanie dla
firm w konteks$cie zabezpiecza-
nia ich zasobow IT?

Bocepan Lontkowskr Niestety, wcigz
bardzo wiele rzeczy. Przedsigbiorstwa
czesto w ogble nie sg swiadome te-
go, co posiadaja, wiec w konsekwencji
nie wiedzg, co chronié¢. Nie aktualizujq
uzywanego oprogramowania, przez co
zostawiajg otwarte drzwi dla cyberprze-
stepcow i to jest chyba dzi$ najwicksze
zagrozenie. Coraz czesciej mozna spo-
tkaé si¢ z - jak najbardziej btedna - opi-
nig, ze nie ma juz sensu stosowanie
antywirusow. A przede wszystkim, w fir-
machbrakuje procedur, ktore klarownie

z aplikacji spoza listy. W takiej sytuacji
jednak administratorzy powinni by¢ wy-
posazeni w narzedzia, ktore na przyktad
W momencie wystgpienia zmasowanego,
globalnego ataku, zagwarantuja szybkie
przejscie do najbardziej rygorystyczne-
go modelu, z zastosowaniem bialej listy.
Rowniez w takim przypadku pomo-
gq narzedzia firmy Ivanti - zapewniaja
bowiem bardzo bogaty zestaw funkcji
utatwiajacych zarzadzanie aplikacjami
iblokowanie wykonania nieautoryzowa-
nego i niezaufanego kodu.

OCHRONA

W KAZDYM PUNKCIE

Ivanti matakze w ofercie zaawansowang
platforme stuzacg do ochrony urzadzen
koncowych, ktéora umozliwia stworze-
nie i wdrozenie globalnych regut poli-
tyki bezpieczenstwa stacji roboczych,
diagnoze stanu ich bezpieczenstwa
i zdalne zarzadzanie oraz raportowanie
itd. Narzedzia te wspotpracuja z opisa-
nymiwczesniej rozwigzaniami Ivanti do
zautomatyzowanego zarzadzania aktu-
alizacjami oraz uruchamianymi aplika-
cjami. Bez problemu mozg by¢ rowniez
uzywane zpopularnymiaplikacjamianty-
wirusowymi.

Bogdana Lontkowskiego,
dyrektora regionalnego
Ivanti na Polske, Czechy,
Stowacje i kraje battyckie

opisywalyby, w jaki sposob nale-

zy dba¢ o $rodowisko IT, zarza-
dzaéuprawnieniami dostepu, edukowaé
uzytkownikow i reagowaé w przypadku
wystgpienia problemu.

CRN Opracowanie i stosowanie pro-
cedur ochronnych jest tez jednym
z glownych wymogow stawianych
przez RODO...

Bocepan Lontkowskr Dokladnie tak, dla-
tego ogromnie wazne jest skrupulatne
przyjrzenie sie calemu $rodowisku IT,
nie tylko w jego technicznej warstwie.
Widzimy, ze coraz lepiej w tej dziedzinie
radza sobie nasi partnerzy. Stajg si¢ kon-
sultantami biznesowymi, czesto ratujac

Oprogramowanie firmy Ivanti zawie-
ra caly szereg funkcji, ktore administra-
torzy mogg wykorzysta¢ do ochrony
swojego $rodowiska IT. Jedng z reko-
mendowanych (takze w RODO) jest wy-
muszenie szyfrowania danych na pod-
taczanych do komputera przenos$nych
urzgdzeniach pamieci (pendrive’ach
i twardych dyskach). Mozna tez zablo-
kowaé uruchamianie skryptéw pobra-
nych z Internetu lub udziela¢ zgody na
ich wykonywanie tylko przez wybrane
aplikacje. Modut skanujgcy zachowanie
uruchomionych na komputerze proce-
sOw jest tez w stanie szybko wykry¢ pro-
be rownoczesnego zaszyfrowania wielu
plikéw i zablokowadé ja, poniewaz to zja-
wisko ewidentnie wskazuje na dziatanie
ransomware’u.

ADMINISTRATOR

MUsI WIEDZIEC

Nawet najlepsze rozwigzania ochronne
spelnig swoje zadanie tylko w potowie,
jesli nie bedg informowatly administra-
toréw o aktualnym poziomie bezpie-
czenstwa oraz wykrytych problemach.
W narzedziach firmy Ivanti to zagad-
nienie jest potraktowane bardzo po-
waznie. Osoby zarzadzajace $rodowi-

klientéw przed niematymi problema-
mi. Dlatego zawsze gorgco namawiamy
wspolpracujacych z nami integratorow,
aby rozwijali swoja oferte ustugowg, nie-
zaleznie od dziatalno$ci sprzedazowe;j.

CRN Czy Ivanti oferuje im specjalne
licencje oprogramowania stuzacego
wlasnie do swiadczenia ustug?
Bocpan LonTkowskr Tak, mamy w ofer-
cie tego typu licencje, dzieki ktérym
partnerzy zyskuja duza swobode kre-
owania oferty. To oni pozostaja uzyt-
kownikami oprogramowania, ale moga
zainstalowac je i we wlasnej infrastruk-
turze,iuklienta. Moze to by¢ bardzo do-
bre uzupetnienie ich oferty eksperckiej,
bazujacej namodelowaniu procesow IT
klientaiszkoleniu zar6wno administra-
torow, jak i uzytkownikow. Oczywiscie
wymagamy tez, aby pracownicy firm in-
tegratorskich ukonczyli odpowiednie
kursy i zyskali kwalifikacje na jak naj-
WYyZSszym poziomie.

skiem IT, korzystajac z oprogramowa-
nia tego producenta, majg pelny wglad
w informacje dotyczace jego ochrony.
Moga takze w prosty sposéb tworzyé
raporty o réznym poziomie og6lnosci
i ztozono$ci przedstawianych informa-
cji (dla zarzadu, dyrektorow, kierowni-
kow linii biznesowych, uzytkownikow
aplikacji itd.).

Rozwiazania te zapewniaja integracje
z wieloma innymi narzedziami do zarza-
dzaniainfrastrukturg I'T i monitorowania
jej. Dzieki temu nie trzeba opracowywacé
skryptow ani zatrudniaé dodatkowych
0s0b, ktore bytyby odpowiedzialne wy-
tacznie za zapewnienie cigglosci pracy
i mozolne wypelnianie arkuszy kalkula-
cyjnych z raportami.

Autoryzowanymi dystrybutorami
oprogramowania Ivanti w Polsce sg fir-
my: Alstor, Headtechnology oraz Prianto.

Dodatkowe informacje:

BoGDAN LONTKOWSKI, DYREKTOR REGIONALNY

NA PoLske, CZECHY, SLOWACJE | KRAJE BAETYCKIE,
[VANTI, BOGDAN.LONTKOWSKI@IVANTI.COM
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IBM Security

- przemyS$lana
strategia ochrony

Wieloletnie doswiadczenie IBM-a w zakresie budowania
systemow bezpieczenstwa i kompleksowe podejscie do
rozwigzan IT w wielu sektorach pozwolito stworzy¢ grupe
produktow IBM Security, ktore chronig wszystkie obszary
teleinformatycznych srodowisk klientow.

elem, ktory postawili przed soba

inzynierowie IBM-a, bylo zapro-

jektowanie swego rodzaju uktadu
odpornosciowego, ktory chroni przedsie-
biorstwo przed zarazeniem, ajesli do nie-
go dojdzie, upraszcza i skraca jak to tylko
mozliwe czas leczenia oraz minimali-
zuje ewentualne straty. Obecnie rozwia-
zania producenta zapewniajg zabezpie-
czenie wszystkich firmowych zasobow
(infrastruktury, aplikacji, danych i pro-
cedur), a takze kontrolowanie zachowan
uzytkownikow.

Zawarte w IBM Security rozwigza-
nie QRadar SIEM umozliwia moni-
torowanie sieci i korelacje informacji
o zdarzeniach. Kontrola stacjonarnych
i przenosnych urzadzen uzytkownikow
koncowych odbywa sie za pomocg opro-
gramowania BigFix i MaaS360. Wiele
produktow z rodziny IBM Security gwa-
rantuje takze ochrone aplikacji dziataja-
cych w chmurze.

PRrRACOWNICY POD KONTROLA
Wedtlug przeprowadzonych przez eks-
pertow ds. bezpieczenstwa analiz najwie-
cej wlaman pochodzi z wewnatrz firmy,
a odpowiedzialni za nie sg pracownicy
etatowi oraz sezonowi. Dlatego jednym
z najwazniejszych elementoéw bezpiecz-
nego srodowiska IT w przedsiebiorstwie
jest system chronigcy dostep do aplikacji
- umozliwiajacy identyfikacje uzytkow-
nikow i zarzadzanie ich uprawnieniami.
Rozwigzania IBM-a gwarantujg kom-
pleksowg ochrone w tym zakresie. Prze-
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ANDRZEJ BUGOWSKI
IBM Business Unit Manager,
Tech Data

W srodowiskach IT cze-
sto mozna zauwazyc¢ odizolowane od
siebie ,wyspy” - obszary wymagajace
ochrony, takie jak styk sieci z Internetem,
rdzen sieci, urzadzenia koncowe, aplika-

cje itd. Indywidualne zajmowanie sie kaz-
dym z nich to jak poszukiwanie lekarstwa
na poszczegodlne objawy choroby. Takie
punktowe rozwigzywanie problemow

w przypadku zabezpieczer srodowiska IT
rzadko bywa skuteczne. Wymaga bowiem
wielu ludzi do ochrony poszczegdlnych ob-
5Zarow, co Wptywa na rozproszenie odpo-
wiedzialnosci. Administratorzy czesto nie
wiedzg o podjetych przez kolegow akcjach,
wiec dziatajg po omacku. Dlatego koniecz-
ne jest wdrozenie systemu, ktory bedzie
ustanawiat procedury administracyjne

i koordynowat dziatania poszczegolnych
0s0b odpowiedzialnych za ich realizacje.

tozony uzytkownika, a nawet on sam
moze wnioskowaé o stworzenie konta
z odpowiednimi uprawnieniami do kon-
kretnych systemow i na okreslony czas.
Gdy dana osoba przestanie by¢ pracowni-
kiem firmy, jej uprawnienia zostang auto-
matycznie zablokowane, co chroni cenne
dane przed niepowotanym dostepem lub
kradzieza.

Kolejnym obszarem, o ktorego zabez-
pieczenie trzeba zadbad, sa bazy danych.
Rozwigzanie Guardium Data Activity
Monitor gwarantuje ochrone przed nie-
autoryzowanym dostepem do baz danych,
a takze szyfruje przechowywane w nich
informacje i dostarcza mechanizméow
dynamicznego maskowania danych (tzw.
pseudonimizacji). Informacje o wszelkie-
go rodzaju odchyleniach od normy zaob-
serwowanych przez produkty Guardium
sg automatycznie przesytane do central-
nego repozytorium, jakie stanowi QRadar
SIEM, gdzie nastepuje analiza i korelacja
informacji o incydentach, utatwiajgca
wczesne wykrywanie zagrozen.

WIARYGODNE ZRODtA
| SZYBKIE DECYZJE
IBM ma w ofercie takze narzedzia z ro-
dziny Cognitive wspomagajgce szybkie
podejmowanie decyzji i odpowiednich
dziatan zwigzanych z cyberochrona. Pro-
dukt Watson for Cybersecurity peini
funkcje wirtualnego eksperta, ktory mado-
step do bardzo rozbudowanych baz wie-
dzy IBM X-Force, agregujacych informacje
z Internetu, oraz fragmentéw darknetu.
Pozwalanaznacznie szybsze zabezpiecze-
nie danego zasobu, gdyz zawiera gotowe
scenariusze dziatan, opracowane dla kon-
kretnych sytuacji, ktore mogg zaistnie¢.
W prawidtowo zabezpieczonym $rodo-
wisku powinna by¢ wdrozona wyspecja-
lizowana platforma zarzadzajaca caltym
procesem reagowania na incydenty naru-
szenia bezpieczenstwa: inicjujgca konkret-
ne akcje, ktore nalezy podjaé po wykryciu
zagrozenia, powiadamiajaca odpowiednie
osoby i nadzorujaca wykonanie poszcze-
golnych krokéw (koncepcja jej dziatania
podobna jest do realizacji planu disaster re-
covery). Tego typu platforme oferuje IBM
- rozwigzanie Resilient mozna zintegro-
wac zsystemamiroznych dostawcow, dzieki

czemu niejestkonieczna wymiana stosowa-
nych juz w firmie produktow ochronnych.

Partner

D TechData

Authorized Distributor
Power Systems
Software

Storage

Dodatkowe informacje: ™™
ANDRZEJ Bugowski, IBM BusiNEss UNIT MANAGER,
TecH DATA, ANDRZEJ.BUGOWSKI@TECHDATA.COM



Intercept X - przyszlos¢
bezpieczenstwa IT

Gtebokie uczenie (deep learning), jako zaawansowana forma uczenia maszynowego,
umozliwito zmiane podejscia do zabezpieczania urzadzen koncowych.
Dzieki te] technice proponowane przez Sophos rozwigzanie Intercept X zapewnia
ich proaktywng ochrone przed nieznanymi zagrozeniami.

irma Sophos jest jednym z naj-
Fbardziej doswiadczonych na

rynku dostawcow rozwigzan cyber-
ochronnych i od lat wykorzystuje w nich
takze mechanizm glebokiego uczenia. Za-
stosowano go po raz pierwszy w celu wy-
krywania zlosliwego oprogramowania
w 2010 r., gdy w amerykanskiej Agencji
Zaawansowanych Projektow Badawczych
w Obszarze Obronno$ci (DARPA) stworzo-
no pierwszy program ,cybergenetyczny”.
Zaktadano, ze bedzie pomocny w wykry-
waniu DNA ztosliwego kodu i rdéznego typu
cyberatakow. Dzisiaj podobne algorytmy sg
zaimplementowane w oferowanym przez
Sophos rozwigzaniu Intercept X.

Wielu producentow deklaruje, ze ich na-
rzedzia wykorzystujg nauczanie maszy-
nowe, ale w rzeczywisto$ci skutecznosé¢
tych rozwigzan bywa rozna. Inspiracja
stosowanego przez Sophos mechanizmu
bazujacego nassieciach neuronowych, wy-
korzystywanego do wykrywania zto$liwe-

Glebokie uczenie
przetestowane

Sophos dba o przejrzystos$¢ stosowanej
metody wykrywania zagrozen. Byta pre-
zentowana podczas takich konferenciji
jak Black Hat, a takze testowana przez
niezalezne instytucje. Jednga z nich jest
VirusTotal, ktéra w sierpniu 2016 r. wysta-
wita rozwigzaniu Intercept X pozytywna
ocene. Podobnie byto w testach przepro-
wadzonych przez NSS Labs. We wszyst-
kich przypadkach podkreslano bardzo
wysoka wydajno$c¢ pracy rozwigzania

i mata liczbe fatszywych alarmow.

go kodu, byta praca ludzkiego mézgu. Jest
to ten sam rodzaj uczenia maszynowego,
jaki jest stosowany w algorytmach stuza-
cych do rozpoznawania twarzy, przetwa-
rzanianaturalnego jezyka, programowania
samochodow autonomicznych i w innych
dziedzinach naukowych aktywnie wspie-
ranych przez komputery.

Glebokie uczenie jest znacznie sku-
teczniejsze niz inne metody uczenia
maszynowego, takie jak random forest,
algorytm centroidow czy sieci bayesow-
skie, ale wymaga ogromnej ilo$ci danych
oraz duzej mocy obliczeniowej. Dzie-
ki wieloletniemu do$wiadczeniu dzialu
SophosLabs oraz wykorzystywaniu zbie-
ranej przez ponad 30 lat olbrzymiej bazy
probek ztosliwego kodu (ktéra codzien-
nie jest zasilana informacjami z ponad
100 mIn urzadzen koncowych uzytkowni-
kow oprogramowania producenta) model
stworzony przez Sophos jest niezawodny.

Tradycyjne metody uczenia maszyno-
wego charakteryzujq sie tez tym, ze ana-
lizowane bazy danych majg bardzo duzg
objetosé, niekiedy zajmuja na dysku wiele
gigabajtow. Sophos opracowat sposob sku-
tecznego kompresowania danych, dzieki
czemu ich baza zajmuje mniej niz 20 MB
na urzadzeniu koncowym i praktycznie
nie wptywa na jego wydajnosé.

Optymalizacja wykorzystywania za-
sobow pamieci ma duze znaczenie, bo
wiekszo$¢ rozwigzan ochronnych dzia-
ta w sposdb reaktywny i zdecydowanie
zbyt wolno. Liczba oraz poziom skom-
plikowania atakow wcigz rosnie, dlatego
stosowane dotychczas metody zabezpie-
czen przestaty wystarczac. Dla przykta-
du, SophosLabs analizuje dziennie ponad
400 tys. nowych probek ztosliwego kodu,
a 75 proc. z nich nigdy sie nie powtarza.

MARIUSZ RZEPKA
Territory Manager
Eastern Europe, Sophos

Stosowana w Inter- / AN ‘

cept X neuronowa

sie¢, na ktorej bazuje koncepcja gtebokie-
go uczenia, dziata jak ludzki mozg. Dzieki
temu zapewnia bardzo wysoka skutecz-
nos¢ wykrywania zarowno znanego zfo-
Sliwego kodu, jak i atakow dnia zerowego.
Gwarantuje takze nizszy niz w przypadku
tradycyjnych rozwigzan wspofczynnik faf-
szywych alarmow. Potwierdzili to anality-
cy z laboratorium ESG, ktorzy w raporcie
z grudnia 2017 r. poinformowali, Ze Inter-
cept X zatrzymat kazdy rodzaj zasymulo-
wanego skomplikowanego ataku.

Dlatego Sophos postawil sobie za cel,
aby stosowany przez niego mechanizm
glebokiego uczenia byl bardzo szybki.
Udato sie go osiagnaé¢ — w ciggu 20 ms
mozna zasymulowaé miliony sposobow
zachowania danego pliku (przed jego uru-
chomieniem), dokona¢ dogtebnej analizy
dziataniaiocenié, czy jestto ztosliwy kod.

Autoryzowanymi dystrybutorami roz-
wigzan Sophos w Polsce sg firmy AB
iKonsorcjum FEN.

SOPHOS

Dodatkowe informacje: Mariusz Rzerka,
TERRITORY MANAGER EASTERN EUROPE, SOPHOS,
MARIUSZ.RZEPKA@SOPHOS.COM

VADEMECUM CRN maj 2018 35

ARTYKUE POWSTAE WE WSPOEPRACY Z FIRMA SOPHOS.



I OCHRONA PRZED ATAKAMI

Cognito

ujawni tozsamosc¢ ataku

Stworzone przez Vectra Networks rozwigzanie Cognito
to platforma wykorzystujgca sztuczng inteligencje do automatyzacji wykrywania
atakow i reagowania na nie. Dziata w chmurach publicznych, prywatnych centrach
danych i srodowiskach korporacyjnych. Skutecznie odnajduje ukryte
I Nnieznane zagrozenia, zanim wyrzgdzg szkody.

ognito zdobywa infor-

macje o prowadzonych

cyberatakach dzieki ana-
lizie catego ruchu sieciowego
wykorzystujagcej zaawansowa-
ne techniki uczenia maszyno-
wego (w tym glebokie uczenie
i sieci neuronowe). Stata ochro-
na jest zapewniona dzigki algo-
rytmom sztucznej inteligencji
oraz zaawansowanej anali-
zie matematycznej. System

. badactor.net

ne sg wirtualne sensory vSensors,
ktore tacza sie z dowolnym prze-
tacznikiem VMware vSwitch. Ist-
nieje takze mozliwo$¢ integracji
rozwigzania Cognitoz oprogra-

3 e -OI e mowaniem VMware vCenter,
! L —n
. . dzieki czemu zapewniony zosta
a - jeszczegolowy wglad w wirtual-
S ¢ 0dowisko.

Urzadzenia Vectra sg umiesz-
czane w infrastrukturze w spo-

sob pasywny, dzieki czemu nie

nie opiera skutecznosci wy-
krywania zagrozen na bazie sygnatur,
definicji atakow oraz jakichkolwiek
aktualizacjach. Firma Vectra okresla
swoje rozwigzanie mianem ,analityka
bezpieczenstwa w oprogramowaniu”,
przedstawia jako kolejnego cztonka ze-
spotu dziatu SOC (Security Operations
Center), ktory nie $pi, nie je, nie choru-
je, ale catly czas pracuje, uczy sie i tropi
intruzow.

Na rozwigzanie Vectry sktada sie jed-
nostka centralna (urzadzenia z serii X)
- ,mozg” Cognito agregujacy informa-
cje z podtaczonych do niego sensoréw
(urzadzenia z serii S). Zbierajg one ,,su-
rowe” dane z przelgcznikow rdzenio-
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wych i dostepowych z wykorzystaniem
funkcji port mirroring. Dzieki niewiel-
kim rozmiarom i bardzo prostej instala-
cji moga by¢ wdrazane w sieci na wiele
sposobow, takze w oddziatach firmy lub
np. punktach sprzedazy detalicznej, kto-
re ona prowadzi.

Statystycznie ok. 80 proc. ruchu gene-
rowanego w centrum danych nigdy nie
opuszcza korporacyjnej sieci i nie jest
monitorowane przez tradycyjne brze-
gowe narzedzia ochronne. Dla admini-
stratoréw, ktorzy chcg mie¢ zapewniong
widocznosé¢ catego ruchu i wykrywacé za-
grozenia funkcjonujgce w srodowisku
wirtualnym VMware ESXi, przeznaczo-

GARTNER W NAJNOWSZYM RAPORCIE ,, MAGIC QUADRANT FOR IDPS”

PO RAZ PIERWSZY OD PIECIU LAT SKLASYFIKOWAL JAKIES PRZEDSIEBIORSTWO

W SEKCJI ,WIZJONERZY”. TRAFILA TAM FIRMA VECTRA. ZDANIEM

ANALITYKOW DO KONCA 2020 R. 60 proc. RozwIAZAN IDPS BEDZIE WyKO-
RZYSTYWALO TAKIE METODY JAK UCZENIE MASZYNOWE ORAZ ANALIZA ZACHOWAR
UZYTKOWNIKOW. OBECNIE WSPOECZYNNIK TEN WYNOSI PONIZEJ 10 PROC.

naruszajg istniejacej topolo-
gii sieci. Jako dane wejsciowe dostaja
,surowg” kopie ruchu sieciowego, a nie
tylko logi (jak w rozwigzaniach STEM)
lub dane statystyczne (jak w systemach
bazujacych na protokotach NetFlow,
sFLOW, jflow czy IPFIX). Informacje
te s3g wprowadzane do algorytmow me-
chanizmu uczenia maszynowego, ktore
umozliwiajg stworzenie mapy zagrozen.
Tym samym rozwigzanie firmy Vectranie
rozpoznaje konkretnego ataku, ale infor-
muje o tym, na jakim etapie dziatania jest
atakujacy.

Proces ,,polowania” na cyberataki jest
w pelni automatyzowany. Cognito ujaw-
nia miejsca, gdzie ukrywa sie przestep-
ca (atakze odtwarza §ciezke, przez ktorg
przedostat sie do firmowej infrastruk-
tury) i sprawdza, jakie jest jego zada-
nie. W ten sposob skraca nawet o 29 razy
(na podstawie osiggnietych rezultatéw
u klientow Vectry) czas potrzebny na
analize przez administratora zdarzen
zwigzanych z bezpieczenstwem. Oprocz
oczywistej korzysci w postaci szybsze-


https://info.vectra.ai/vectra-visionary-2018-gartner-magic-quadrant-for-idps

go wyeliminowania zagrozenia Cognito
zapewnia panaceum na niedobor perso-
nelu, a szczegodlnie analitykow bezpie-
czenstwa, z ktorym borykajq sie prawie
wszystkie dziaty IT.

SZYFROWANIE TO NIE PROBLEM
Zaszyfrowanie danych moze umozliwié
ukrycie wielu elementow ataku. Trady-
cyjne narzedzia ochronne do analizy wy-
korzystujg gleboka inspekcje pakietow
(deep packet inspection), co jest niesku-
teczne w przypadku szyfrowanego ru-
chu. Tymczasem Cognito zapewnia wglad
w ruch sieciowy w czasie rzeczywistym
(wewnatrz sieci, infrastruktury wirtual-
nej, pltynacy z/do Internetu oraz srodowi-
ska przetwarzania w chmurze).

Wykorzystane przez Vectre zautoma-
tyzowane metody wykrywania zagrozen,
wspierane przez sztuczng inteligencje,
stanowig przetom w kontekscie analizy
ruchu szyfrowanego. Koncentrujg sie na
identyfikacji zagrozen w sposob, w jaki
sie one zachowujg, a nie na zawartosci
lub kodzie, z ktorego korzystaja. W ten
sposob nawet ataki ukryte w szyfrowa-
nych danych mogg zostaé¢ wykryte i za-
rzadzajacy bezpieczenstwem ma szanse
na poprawe stanu ochrony, zanim zagro-
zenia doprowadzg do powaznych incy-
dentow i naruszen bezpieczenstwa.

Rozwigzanie firmy Vectra swoim dzia-
taniem obejmuje kazde urzadzenie z do-
stepem do sieci IP - komputery, serwery,
drukarki, systemy Internetu rzeczy itd.
Zapewnia identyfikacje i ocene repu-
tacji takze urzadzen prywatnych uzyt-
kownikow (BYOD) oraz wszelkich syste-
mow operacyjnychiaplikacji. Weryfikuje
ruch w $rodowisku wirtualnym w chmu-
rze prywatnej i publicznej oraz w aplika-
cjach SaaS.

Analiza dokonywana przez Cognito
bazuje na danych opracowanych w przy-
jetym i zaakceptowanym przez bran-
ze zabezpieczen jezyku strukturalnym
STIX (Structured Threat Information
Expression), ktory stuzy do opisywa-
nia budowy ztosliwego kodu i zasad jego
funkcjonowania. Zebrane dane sa korelo-
wane z informacjami o zaobserwowanych
dziataniach atakujacego, dzieki czemu za-
pewnione jest lepsze oszacowanie ryzy-
ka. Cognito potrafi rowniez wykry¢ proby

>»> Trzy
pytania do...

CRN Yellow Cube jest nowym
podmiotem w Polsce...

Dorora Orczyk Tak, rozpoczelismy
dziatalno$¢ polegajaca na dystrybucji
z warto$cig dodang w 2018 r. Polska to
najwiekszy rynek w Europie Srodkowo-
-Wschodniej, ktory byl, mozna powie-
dzieé, brakujacym ogniwem, ostatnim
elementem w naszej strategii dazenia do
zdobyciapozycjiliderawsrod dystrybuto-
row rozwigzanbezpieczenstwa ITwtym
regionie. Centrala grupy znajduje sie¢ na
Wegrzech, apozostate biura zlokalizowa-
ne sg na Stowacji, Ukrainie i w Rumunii.

CRN Jaka jest strategia Yellow Cube
na polskim rynku?

Dorota Otczyk Koncentrujemy sie na
rozwijaniu oferty najnowoczes$niejszych
rozwigzan w zakresie zabezpieczen IT.
Reprezentujemy producentéw zar6wno
nieznanych narynku Europy Srodkowo-
-Wschodniej, jak i renomowanych do-
stawcow, ktorzy sq ekspertamiw swoich
dziedzinach. Yellow Cube buduje unikal-
ngwizje cyberbezpieczenstwa, dziatajac
jako wylaczny regionalny dystrybutor,
ktory nie maw portfolio rozwigzan kon-
kurujacych ze sobg vendoréw. W Polsce
rozpoczynamy dystrybucje, koncentru-
jac sie na jednym produkcie o najwiek-

dostepu do poufnych informacji przez
nieupowaznionych pracownikow firmy,
a takze wszelkiego typu naruszenia za-
sad zwigzanych z korzystaniem z pa-
mieci USB, internetowych serwisow do
przechowywaniaiudostepniania danych
oraz innych sposobow ich przenoszenia.

Ponadto Cognito wspotpracuje z fire-
wallaminowej generacji, oprogramowa-
niem do ochrony urzadzen koncowych
isystemamiNAC, dzieki czemu zapewnia
automatyczne blokowanie nieznanych
i niestandardowych cyberatakow. Roz-
wigzanie to moze pomdc w wykrywaniu
dziatania ransomware’u we wszystkich
fazach ataku. Dzieki ciggtemu monitoro-
waniu ruchu w sieci wewnetrznej w cig-

Doroty Otczyk,
Country Managera
w polskim oddziale
Yellow Cube

szym potencjale - rozwigzaniu Cognito
firmy VectraNetworks. Dzi§ wszyscy mo-
wig o sztucznej inteligencji, bo idealnie
odpowiada na aktualne wyzwania w ob-
szarze bezpieczenstwa IT - duzg ilo$¢
informacji do przetworzenia oraz braki
kadrowe w zespolach ds. cyberbezpie-
czenstwa. Nastepnie kolejno bedziemy
wprowadzaé inne rozwigzania chronigce
infrastrukture IT, takie jak SCADA, oraz
zapewniajace monitorowanie aktywno-
$ci pracownikow firmy.

CRN Na jakich zasadach bedziecie
wspolpracowali z partnerami?
Dorora Orczyk W tej chwili budujemy
kanat partnerski w Polsce. Nasz program
regulujacy zasady wspotpracy z reselle-
rami i integratorami jest bardzo prosty
i przejrzysty. Wspotdziatamy bezposred-
niowylgcznie znimi, bo to oni majg zbudo-
wane relacje z klientami i klienci im ufaja.
W przypadku pierwszego produktu, jakim
jestrozwigzanie Vectra, stawiamy na edu-
kacje. Obecnie koncentrujemy sie na or-
ganizacji warsztatow technicznych oraz
zdalnych sesji szkoleniowych. Wszyst-
kich zainteresowanych tym, co sie dzieje
w naszej firmie, zapraszam do odwiedze-
niastrony www.yellowcube.eu, atakze za-
prenumerowania newslettera.

gukilku sekund identyfikuje zachowanie
charakterystyczne dla szyfrujgcego zto-
$liwego kodu. Udostepnia administra-
torom informacje o zaobserwowanych
poleceniach skanowania podtgczonych
do sieci urzadzen pod katem podatno$ci
na ataki, potrafi tez ujawni¢ sam proces
dystrybucji kodu ransomware.
Wylgcznym dystrybutorem Vectra Net-
works w Polsce jest firma Yellow Cube.

% VECTRA Oyallowcui:ae

Dodatkowe informacje: Dorota OTczyK,
COUNTRY MANAGER, YELLOW CUEE,
DOROTA.OTCZYK(@VYELLOWCUBE.EU
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Pokonac¢ malware:
nowe tfronty walki

Laboratoria producentow oprogramowania zabezpieczajgcego
zwykle potrafig dotrzymac tempa cyberprzestepcom. Budzety IT

w firmach niestety nie sg az tak elastyczne.
WouciecH URBANEK

wroty akcji w cyberprzestepczym

2 $wiatku zaskakujg nawet najlep-
szych specjalistow z branzy IT.

Nie inaczej byto w ubiegtym roku. Obok
powaznych epidemii pojawily sie nowe
rodzaje infekcji, ajednocze$nie rozkwitat
przestepczy proceder powigzany z kryp-
towalutami (cryptojacking). Wprawdzie
w ostatnim czasie najczesciej dyskuto-
wano o atakach ransomware, niemniej
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jednak cyberprzestepcy dziatali na wie-
le sposobow.

Wedlug badan Malwarebytes Labs
w ubiegtym roku liczba wykrytych pory-
waczy przegladarek (hijacker) wzrosta
0 40 proc., a programdw szpiegujacych
030 proc. W drugiej potowie 2017 r. anali-
tycy zaobserwowali niepokojace zjawisko
wysypu trojanéw bankowych. Liczba wi-
rusoéw z tej grupy w poréwnaniu z notowa-

ng w analogicznym okresie 2016 r. wzrosta
0102 proc.

Warto zaznaczy¢, ze na liScie najwiek-
szych szkodnikéw zagrazajacych uzytkow-
nikom biznesowym znalazty sie adware
itzw. riskware tools, czyli programy z natu-
ry nieszkodliwe, ktorych nieumiejetne sto-
sowanie moze by¢ bardzo niebezpieczne.

Co czeka nas w tym roku? Przewidy-
wanie nawet niezbyt odleglej przysztosci

llustracja AdobeStock



w segmencie zabezpieczen infrastruk-
tury IT jest wyjatkowo niewdziecznym
zadaniem. Czy ktokolwiek spodziewat
sie wybuchu afery zwigzanej z lukami
w procesorach Intela i AMD? Cze$¢ spe-
cjalistow uwaza, ze ta historiabedzie mia-
tadalszy ciag. Jednak jej wydzwiek moze
mieé¢ pozytywny wplyw na wiascicieli
firm oraz szeféw dziatow IT. Niewyklu-
czone, ze strach przed skutkami powaz-
nych atakdw zmobilizuje ich do czestszej
aktualizacji systemow.

W ubiegtym roku rzadko wspominano
o incydentach zwigzanych z Internetem
rzeczy. Eksperci podejrzewaja, ze to ci-
sza przed burza, a kolejni nastepcy Mirai
mogg pojawic sie w kazdej chwili. Nie jest
zadng tajemnica, ze biezgcy rok w branzy
zabezpieczen IT sta¢ bedzie pod znakiem
RODO. Rozporzadzenie stanie sie jednym
z motoroéw napedowych rynku systemow
ochronnych. Na nowg dyrektywe nalezy
spojrzed tez z perspektywy przestepcow.
Hakerzy zauwazaja, ze wielu przedsie-
biorcéw ma mgliste pojecie o RODO, nie
mozna zatem wykluczy¢, ze wykorzysta-
ja ich niewiedze - bedg szuka¢ uchybien
zwigzanych z niewtasciwym zarzadza-
niem danymi, aby je wykras¢ i szantazo-
wacé wlascicieli firm.

MOBILNY FRONT

Wedtlug obliczen Ponemon Institute wy-
ciek pojedynczego rekordu z firmowych
danych wigze sie ze stratg 141 dol. To kwo-
ta, wobec ktorej trudno przejs$¢ obojetnie.
Tymczasem hakerzy uderzajg z coraz to
nowych stron. Obecnie jednym z najwigk-
szych wyzwan staje sie ochrona smart-
fonow. Cho¢ jeszcze trzy lata temu ame-
rykanska firma Damballa, monitorujaca
potowe ruchu mobilnego w Stanach Zjed-
noczonych, wykazata, ze jedynie 10 tys.
telefondow z ogdlnej liczby 151 mln tych
urzadzen wykazato oznaki infekcji mal-
ware’em. Majac takie dane, specjalisci
szybko poroéwnali ewentualnosé¢ zaraze-
nia smartfonu ztos§liwym oprogramowa-
niem z prawdopodobienstwem uderzenia
pioruna. Okazalo sie, ze druga opcja jest...
bardziej prawdopodobna.

Jednak ubiegloroczne analizy Gartne-
ra pokazuja, ze zarty sie skonczyly, a uzyt-
kownicy smartfonow muszg stawic¢ czota
zmasowanej ofensywie hakerow. Anali-

Zdaniem integratora

[ Przemystaw Sobczyk, IT Manager, Perceptus
Popyt na oprogramowanie antywirusowe nieustannie sie zwieksza. Jednym z najwaz-

niejszych czynnikow jest wzrost liczby urzadzen. Niemal kazdy posiadacz chroni swoj
komputer, do tego dochodza jeszcze smartfony i tablety. Sprzedaz napedza takze

RODO, ktoére znacznie zwieksza wymagania w zakresie bezpieczenstwa, podobnie jak
ataki typu ransomware. Mimo ze skuteczno$¢ programow antywirusowych jest bar-
dzo duza, musimy pamieta¢ o tym, ze nie zapewniajg stuprocentowego bezpieczen-

stwa, poniewaz stanowia tylko jeden z elementow cyfrowej ochrony.

tycy przewiduja, ze w ciagu najblizszych
dwoch lat ilo$¢ malware’u atakujacego
te urzadzenia wzrosnie o 440 proc. O ile
w 2017 r. zlosliwe aplikacje opracowane
z my$la o smartfonach stanowily zaled-
wie 7,5 proc. wszystkich wirusow, o tyle
w2019 1.bedzieich ponad 30 proc. Wedtug
dostawcow systemOw bezpieczenstwary-
nek rozwigzan do ochrony sprzetu mobil-
nego jest najbardziej perspektywicznym
obszarem, o duzym potencjale wzrostu.

- Rodzimi administratorzy majq wiekszq
kontrole nad danymi przechowywanymi
na firmowych komputerach niz na smart-
fonach. W Polsce BYOD polega przede
wszystkim na wykorzystywaniu prywat-
nych terminali do obstugi poczty firmo-
wej. Z kolei Twitter, Facebook i programy
pocztowe staty sie aplikacjami zawodowy-
mi. Skala kontaktéw powoduje, ze ich uzyt-
kownicy mogq przenosié ztosliwy malware
lub bezwiednie dostarczaé hakerom infor-
macje o topologii systemu IT - méwi Ma-
riusz Kochanski, wiceprezes Veracompu.

Z upltywem czasu firmy i instytucje
zaczng dostrzegaé narastajace zagroze-
nia. Na listy klientow zaopatrujgcych sie
w systemy chronigce flote mobilnych ter-
minali trafig nie tylko przedsiebiorstwa
przemystowe i banki, ale réwniez orga-
nizacje rzadowe, placowki opieki zdro-
wotnej i stuzby mundurowe. Wedtug
prognoz MarketsandMarkets globalny
rynek oprogramowania antymalware
przeznaczonego dla mobilnych termi-
nali na koniec 2020 r. osiggnie warto$¢
5,7 mld dol., czyli ponad dwa razy wiek-
szq niz w 2015 r. Rodzimi resellerzy
dostrzegaja wzrost zainteresowania apli-
kacjami ochronnymi do smartfonow.

- W grupie rozwiqzan do ochrony da-
nych najszybciej rosnie sprzedaz produk-

téw przeznaczonych dla uzytkownikéw
telefonéw komdérkowych oraz tabletéw.
Wiasciciele terminali z Androidem bardzo
czesto decydujq sie na zakup antywiruséw,
ze wzgledu na liczbe zagrozen. Inni klienci
chetnie wdrazajq systemy MDM umozli-
wiajqce centralnie zarzqdzanie mobilnym
sprzetem - wyjasnia Karol Labe, wtasci-
ciel Miecz Net.

(NIE)NASYCONY RYNEK
Rynek klasycznych rozwigzan zabez-
pieczajacych przed ztosliwym opro-
gramowaniem wydaje sie by¢ nasycony.
Teoretycznie kazdy uzytkownik bizne-
sowy powinien mie¢ pakiet ochronny na
komputerze. Jednak rzeczywistosé¢ nie
wyglada az tak r6zowo, czego dowodzg
chociazby wynikibadania niedawno prze-
prowadzonego przez UKE w$rod matych
polskich przedsiebiorstw. Prawie 9 proc.
respondentow nie zatrudnia osoby odpo-
wiedzialnej za bezpieczenstwo, a 60 proc.
pracownikdéw nie ma pojecia, jak spraw-
dzié, czy potaczenie z Internetem jest
bezpieczne. Natomiast 70 proc. firm przy-
znalo, ze korzysta z antywirusow oraz
aplikacji antyspyware. Przytoczone dane
pokazuja, ze w tym segmencie rynku wcigz
tkwig rezerwy. Poza tym oprocz przedsie-
biorcow niefrasobliwie podchodzacych do
ochrony cyfrowych zasobow, istnieja tez
tacy, ktorzy poszukujg nowych, bardziej
skutecznych aplikacji zabezpieczajacych.
- Tradycyjne podejscie do ochrony da-
nych na stacjach roboczych nie zawsze sie
sprawdza. Dlatego pojawia si¢ miejsce dla
rozwiqzan nowej generacji, ktore coraz le-
piej chroniq przed takimi zagrozeniamijak
ransomware - twierdzi Marek Krauze,
Sales Engineer w Trend Micro. >
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Pewne zmiany widaé tez w segmencie
aplikacji przeznaczonych do ochrony ser-
werOw. Rozrastajgca sie w serwerowniach
liczba wirtualnych maszyn wymaga zasto-
sowania specjalnych srodkow. Tym nalezy
tlumaczy¢ rosnacy popyt na pakiety anty-
wirusowe oferujgce bezagentowg obstuge
tych systemdéw. Innym problemem spe-
dzajagcym administratorom sen z oczu sg
ataki dnia zerowego. Dlatego m.in. firmy
wykazuja zainteresowanie tzw. wirtualng
poprawka (virtualpatch). To mechanizm
umieszczany w warstwie zabezpieczen,
wykrywajacy i blokujacy ztosliwy kod.

- Przedsiebiorcy dostrzegajq, ze bardzo
istotng kwestiq jest zabezpieczanie wszel-
kiego rodzaju serweréw, bowiem na nich
znajdujq sie najcenniejsze dane. Popyt na
narzedzia do ich ochrony bedzie sig zwigk-
szal bardzo dynamicznie - przewiduje
Marek Krauze.

Jednak niewykluczone, ze daleko-
siezne plany producentéw aplikacji za-
bezpieczajacych zburzy rewolucyjna
koncepcja Cisco. Koncern z San Jose od
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W opinii branzy

WOJCIECH KOTKIEWICZ Poréwnanie liczby stacji roboczych i serwerdw w typowej firmie
zdecydowanie wypada na korzys¢ tych pierwszych. Zatem popyt na aplikacje typu antymal-
ware, przeznaczone do ochrony komputerow PC, jest zdecydowanie wiekszy. Nie mozemy
jednak zapominac¢ o farmach serwerdw, gdzie wirtualizacja mocno sie zakorzenita, a kazdy
fizyczny serwer moze udostepnia¢ zasoby setkom maszyn wirtualnych. Ochrona urzadzen
mobilnych to temat zwigzany z trendem BYOD. W zasadzie kazdy ma urzadzenie mobilne

i niezaleznie, czy jest ono prywatne czy stuzbowe, powinno by¢ nalezycie chronione. Niestety,
wydaje mi sie, ze ochrona sprzetu przenosnego jest lekcewazona, zabezpieczane sg przede
wszystkim stacje robocze i serwery.

PAWEL JUREK W segmencie aplikacji ochronnych najwiekszg zmiane zauwazamy w grupie
rozwigzanh przeznaczonych do urzgdzeh mobilnych. Stacje robocze i serwery sa od lat solidnie
zabezpieczone rozwigzaniami antywirusowymi. Do niedawna urzadzenia mobilne traktowano
w firmach po macoszemu. To zmienito sie juz w ubiegtym roku i widzimy coraz wigksze zainte-
resowanie nalezytym zabezpieczeniem tego typu sprzetu. Symptomem tej zmiany jest znacz-
nie wieksze zainteresowanie aplikacjamitypu MDM.

WOLFGANG MAY Rozwigzania ochronne szybko ewoluuja, aby sprosta¢ wyzwaniom zwigza-
nym z nowymi zagrozeniami i wektorami ataku. Obecnie najwiekszymi problemami dla firm sa
ztozonos$¢ i nieustanna ewolucja sposobéw ataku. Z jednej strony obserwujemy szybki rozwoj
przedsiebiorstw, z drugiej wzrost liczby naruszen bezpieczenstwa i zwiekszenie zapotrzebo-
wania na rozwigzania ochronne, rowniez te wykorzystujgce chmure obliczeniowa. Rosnaca po-
pularnos¢ zaawansowanych atakéw dnia zerowego i ransomware, ktére maja na celu ominiecie
tradycyjnych mechanizmow obronnych wykorzystujgcych sygnatury, wymagaja zaawansowa-

nych, wielowarstwowych rozwigzan zabezpieczajgcych.

pewnego czasu lansuje sie¢ intuicyjna,
ktoéra zdaniem producenta przewiduje
dziatanie zlosliwego kodu, zatrzymuje
zagrozenia i sama sie uczy.

— Chronimy klientow w tzw. rozszerzo-
nej sieci - w centrach danych, srodowiskach
wirtualnych, chmurze, urzqdzeniach mo-
bilnych i punktach koricowych. Uwazamy,
ze takie kompleksowe podejscie do bezpie-
czenstwa jest obecnie najskuteczniejsze
i zaczynajq to dostrzegaé réwniez klienci
- przekonuje Lukasz Bromirski, dyrektor
ds. technologii w polskim oddziale Cisco.
Czy zatem juz wkrétce zniknie podziat na
aplikacje chronigce smartfony, desktopy
i serwery? Rodzimi resellerzy nie wierzg
w taki rozwdj wypadkow.

- Coraz czgsciej styszymy orozwiqzaniach
antywirusowych typu,,next generation”, ale
klienci najbardziej ufajq klasycznym syste-
mom - twierdzi Karol Labe.

KONSOLIDACJA RYNKU
Wedlug badan przeprowadzonych przez
Cisco niektore firmy korzystajg z sys-

temoéw bezpieczenstwa pochodzacych
od 50 dostawcow. Taki stan rzeczy nie
ulatwia pracy administratorom sieci,
a w pewnych sytuacjach wrecz naraza
przedsiebiorstwo na cyberataki.

- Nazywamy ten paradoks lukq w efek-
tywnosci ochrony. Kazdy nowy punkt, kto-
ry dodaje firma, tylko w niewielkim stopniu
poprawia skuteczno$é systemu, ajednocze-
Snie zwieksza jego ztozonosé. Przedsiebior-
stwa wcale nie stajq si¢ bardziej bezpieczne
dzieki wdrozeniu dziesiqtek rozwiqzan od
réznych dostawcéw, gdyz narzedzia za-
bezpieczajqce dzialajq niezaleznie i nie
zapewniajq efektu skali - mowi Lukasz
Bromirski.

Jednak nie wszystkim podoba sie te-
go typu koncepcja. Zwolennicy wolnego
rynku uwazaja, ze klienci powinni mieé
do wyboru rézne opcje: zakup zintegro-
wanego rozwigzania badZz kompletowa-
nie systemu ochrony skladajgcego sie
z wielu elementow, niekoniecznie po-
chodzacych od jednego dostawcy. Dyktat
kilku silnych koncernow moglby by¢ >



Szukasz doskonatej ochrony
serwerow i stacji roboczych?

Wykorzystujac elastyczny sposob licencjonowania,
dobierasz ochrone do swoich potrzeb.

W ramach licencji oprogramowania G DATA Business
planujesz ochrone serwerow i stacji roboczych,

dbajac tylko o oapowiednie wykorzystanie zakupione] —

ifosci licencji. Serwer zarzgdzajacy? To nie problem!
- instalujesz dowolna ilosc w sieci.

Modufowa budowa oprogramowania, pozwala

na dopasowanie oferty ochrony dla kazdego.
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> by¢ niekorzystny zarowno dla klientow,
jak i dla resellerow. Natomiast wyraznie
widaé, ze producenci coraz czesciej sta-
rajg sie dostarcza¢ nabywcom rozwigza-
nia gwarantujace pelng funkcjonalnosé
w zakresie ochrony.

- W wersji utopijnej najlepszym roz-
wiqzaniem byloby posiadanie wszystkich
rozwiqzan od jednego dostawcy. Uwzgled-
niajqc procesy integracji i zarzqdzania, to
model prawie idealny, oczywiscie pomija-
jqc kwestie monopoluiwynikajgcych z tego
wad. My preferujemy koncepcje ochro-
ny wielowarstwowej, w ktérej wazna jest
ochrona nie tylko punktéow koncowych
i urzqdzen mobilnych, ale takze serweréw
poczty, plikéw i proxy - thumaczy Robert
Dziemianko, Marketing Manager w pol-
skim oddziale G Data Software.

Konsolidacja na rynku bezpieczen-
stwa jest nieunikniona, ale chyba tylko
nieliczni wierzg, ze w grze pozostanie
zaledwie kilku najwazniejszych dostaw-
cOw. Bardziej realnym scenariuszem jest
zacie$nianie wspotpracy miedzy produ-
centami. Dyskusje na ten temat toczg
sie od dawna. W kwietniu firmy uczy-
nity wazny krok w kierunku zjednocze-
nia sil. Grupa 34 koncernéw z branzy IT
podpisata porozumienie Cybersecuri-
ty Tech Accord, ktére ma na celu koor-
dynacje dziatan w zakresie wykrywania
podatno$cina ataki oraz opracowywania
rozwigzan ochronnych. Na razie trudno
wyrokowaé, czy projekt przyniesie suk-
ces. Wyglada natomiast na to, ze produ-
cenci z branzy zabezpieczen zdaja sobie
sprawe, ze w pojedynke nie wygraja woj-
ny z cyberprzestepcami. Jednak sam fakt,
ze koncerny laczg sily, nie gwarantuje
sukcesu.

- Nawet nowoczesne procesory ARM
i Intel, cho¢ wyposazone w zaawanso-
wane mechanizmy ochrony pamieci, re-
jestréow, okazujq sie podatne na ataki
Meltdown i Spectre, i to mimo kupienia
przez Intela firmy McAfee. A ta trans-
akcja miala przeciez zapewnié transfer
know how w zakresie bezpieczenstwa
- mowi Mariusz Kochanski.

L OWIENIE NAIWNIAKOW

Walka producentow rozwigzan ochron-
nych z hakerami przypomina wyscig
zbrojen. Czasami jedni i drudzy wycia-
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gaja z arsenatu nowg ciezka bron, ale
nie rezygnuja tez ze starych, sprawdzo-
nych metod. Ulubiong bronig cyberprze-
stepcow sg sztuczki socjotechniczne,
majace na celu wydobycie od pracow-
nikow poufnych informacji. W jaki spo-
sob z nimi walczy¢? Dostawcey aplikacji
zabezpieczajacych nie sg w tym przy-
padku jednomys$lni. Cisco stawia na
analityke behawioralng, umozliwiajaca
opracowanie polityki bezpieczenstwa
uwzgledniajgcej niepozadane dziatania
uzytkownikow.

Rynek rozwiazan
do zabezpieczania
sprzetu mobilnego
jest najbardziej
perspektywicznym
obszarem, 0 duzym
potencjale wzrostu.

- A2 92 proc. uczestnikow naszego ostat-
niego badania docenia wartosé tego typu
rozwiqzan - przyznaje Lukasz Bromirski.

Zwolennikiem tego typu rozwiagzan
jest tez Trend Micro. Producent pod-
kresla, ze najnowsze zdobycze techno-
logiczne, takie jak uczenie maszynowe
i sztuczna inteligencja, znacznie ulat-
wiajg wykrywanie cyberatakow bazuja-
cych na socjotechnice. Ale nie wszyscy
ufajg cudownej mocy sztucznej inteli-
gencji. Kluczem do zatrzymania phishin-
guiinnych podobnych atakow jest ciggta
edukacja personelu, gdyz nawet najbar-
dziej dopracowany software nie uchroni
naiwnych uzytkownikow przed kliknie-
ciem w falszywy link.

- Nalezycie przeszkolony pracownik to
90 proc. sukcesu. Jezeli normq sq obowiqz-
kowe szkolenia BHP czy przeciwpozaro-
we, podobne wytyczne trzeba zastosowa¢
w kwestii cyberbezpieczehstwa. Wazne
jest tez zachowanie réwnowagi miedzy
bezpieczenstwem a wygodnq pracq. Dla-
tego lepiej uczyé personel, niz wprowa-
dza¢ restrykcje — ttumaczy Magdalena

Baraniewska, Country Channel Manager
w F-Secure.

Znalezienie zlotego $rodka jest nie-
zwykle trudne, o czym $wiadczg m.in.
wyniki badan przeprowadzonych przez
firme Positive Technologies wérod
amerykanskich i brytyjskich przedsie-
biorstw. Na ataki typu phishing dato si¢
nabra¢ 9 proc. pracownikow dziatow in-
formatycznych oraz 3 proc. specjalistow
ds. bezpieczenstwa.

JAK SIE ODNALEZE?

Rynek aplikacji ochronnych cechuje pe-
wien dualizm. Z jednej strony rozwdj
zagrozen, a takze niedobor fachowcow
pozwala sadzié, ze to prawdziwe eldo-
rado dla reselleréw oraz integratordw.
Z drugiej strony pojawiajg sie problemy
zwigzane ze zbyt skromnymi budzetami
IT oraz niskim poziomem wiedzy na te-
mat cyberzagrozen. Wedtug Cisco poto-
wa polskich przedsigbiorcow wskazuje
ograniczenia budzetowe jako najwiek-
szg przeszkode we wdrazaniu rozwia-
zan ochronnych. Wigkszo$é firm nie
potrafi oszacowaé skutecznosci i kosz-
tow dziatan w zakresie bezpieczenstwa
informacji. Co gorsza, tego typu inwesty-
cje traktuje sie z reguty jak dodatkowy
koszt, a nie jak sposdb na minimalizacje
ryzyka utraty danych lub paralizu infra-
struktury.

Wiele rozbieznosci budza tez kwestie
podziatu srodkow. Z badan przeprowa-
dzonych przez Centrify oraz Dow Jones
Customer Intelligence wynika, ze 62 proc.
dyrektorow generalnych uwaza ztosli-
we oprogramowanie za najwieksze za-
grozenie, a ich opinie podziela zaledwie
35 proc. pracownikéw dziatow IT.

- Wspdlpraca w niezwykle waznym dla
klienta zakresie cyberochrony moze pomac
nawiqzaé blizsze relacje i otworzyé nowe
perspektywy biznesowe w postaci zaméwie-
nia kolejnychustugiproduktéw IT - podsu-
mowuje Magdalena Baraniewska.

Jak widaé, poruszanie si¢ w $wie-
cie cyberbezpieczenstwa przypomina
stapanie po cienkim lodzie. Integrato-
rzy powaznie myslgcy o tym segmencie
rynku muszg stawia¢ na podnoszenie
kwalifikacji i zatrudnianie fachowcow,
bowiem predzej czy pdzniej otrzymaja
SWojg szanse. [ |



ESET - wiecej niz antywirus

Dla duzych przedsiebiorstw kluczowa jest wiedza o wszystkich potencjalnych

wektorach ataku na firmowa siec¢. Dlatego w ich interesie lezy uzyskiwanie informadji

Z roznych zrodet. Jednym z nich moze by¢ ustuga ESET Threat Intelligence.

taki ukierunkowane, zagroze-
A nia typu APT, exploity dnia ze-

rowego oraz dziatanie botnetow
sg trudne do wykrycia przez administra-
torow posiadajgcych dostep do informacji
jedynie z wnetrza firmowej sieci. Nie za-
wsze wystarczy tez korzystanie wylacznie
z antywirusa. Dlatego z mys$la o przedsie-
biorstwach, ktorych eksperci ds. bezpie-
czenstwa potrzebujg dostepu do jednej
znajbardziej wiarygodnych na$wiecie baz
danych o zagrozeniach (np. z sektora ban-
kowego, energetycznego, wojskowego),
ESET stworzytustuge Threat Intelligence.

Wykorzystuje ona informacje pozys-
kiwane przez ponad 100 mln stacji robo-
czych z oprogramowaniem antywiruso-
wym ESET, ktére wysylaja uzyskane dane
do chmurowego systemu reputacyjnego
ESET Live Grid. Po wstepnej agregacji
sg one przesylane do centrow R&D, roz-
rzuconych po calym $wiecie, w ktorych
eksperci dokonujg doglebnej analizy infor-
macji (jeden z takich osrodkow znajduje sie
w Krakowie; wykrywa sie tam i analizuje
zagrozenia oraz rozwija produkty produ-
centa). Dzieki temu ESET Threat Intelli-
gence zapewniaklientom unikalng wiedze,
ktora pomaga oszacowacé ryzyko ataku na
infrastrukture firmowg i zminimalizowa¢
je, a jednoczesnie poprawi¢ skutecznosé
dziatania wlasnych zabezpieczen.

Na skuteczno$é¢ ustugi ESET Threat
Intelligence szczegolny wpltyw ma wyko-
rzystanie chmurowego systemu reputacji
plikéw ESET Live Grid. Kazde oprogra-
mowanie antywirusowe firmy ESET pod-
czas sprawdzania pliku lub adresu URL
najpierw weryfikuje ich obecno$é¢ w lo-
kalnej bazie zagrozen i na biatlej liscie,
co poprawia wydajno$é¢ skanowania.
W przypadku braku informacji zwrotnej
wysyla zapytanie do systemu ESET Live
Grid. W ten sposob trafiaja do niego po-
tencjalnie niebezpieczne plikiiaplikacje,

GRZEGORZ KLOCEK

Product Manager ESET w Polsce, Dagma Bezpieczenstwo IT

Resellerzy obstugujacy duzych klientow powinni zainteresowac sie ofer-
tg firmy ESET, ktora juz wkrotce ulegnie powaznym zmianom. Pojawia
sie w nigj nowe narzedzia i ustugi opracowane z mysla o najgrozniejszych

I najtrudniejszych do wykrycia atakach. Najwazniejszym jej elementem
bedzie autorskie rozwiazanie klasy Endpoint Detection & Response, ktore da klientom wglad

we wszystkie procesy przebiegajace w firmowej sieci i umoZzliwi szczegotowa kontrole
wszystkiego, co jest uruchamiane na poszczegolnych komputerach, nawet aplikacji, ktore
nie zostaty zaklasyfikowane jako niebezpieczne. Bedzie to potezne narzedzie w rekach swia-

domego administratora, ktore zapewni kontrole kazdego pliku wykonywalnego. Oprogra-
mowanie to bedzie powigzane z nowymi ustugami swiadczonymi przez producenta, takimi

Jak indywidualna analiza zagrozen APT atakujacych przedsiebiorstwo, a takze sandboxing
w chmurze ESET, wspotpracujacy z agentami na stacjach roboczych.

ktorych zawartos$¢ jest automatycznie
weryfikowana, m.in. w procesach sand-
boxingu i analizy behawioralne;j.

CALA WIEDZA W RAPORTACH

W ramach ESET Threat Intelligence
dla kazdego klienta opracowywany jest
indywidualny, szczegétowy raport, kté-
ry dotyczy potencjalnie planowanych lub
wlasnie trwajacych atakéw skierowa-
nych przeciwko jego firmie. Reguty wy-
szukiwania zagrozen moga by¢ okreslone
z wykorzystaniem jezyka YARA. Raport
zawiera istotne informacje o czestotli-
wosci atakow, adresach URL zawierajg-
cych ztosliwy kod, miejscach, w ktorych
zostal wykryty, danych dotyczacych zaob-
serwowanej jego aktywnosci itp.

Klienci zyskuja tez dostep do regular-
nie opracowywanych raportow zawieraja-
cych dane ilo$ciowe o zidentyfikowanych
rodzinach zlosliwego oprogramowania
izagrozeniach, ktorych celem jest przyla-
czenie kolejnych urzadzen do siecibotnet.
W raportach znajduje sie takze lista zna-
nych serweréw C&C zarzadzajacych bot-
netami oraz spis celow danego ataku.

Eksperci zalecaja taczenie roznych me-
tod ochronnych w celu zminimalizowania
ryzyka infekcji lub ataku. Dlatego ustu-
ga ESET Threat Intelligence nie wymaga,
aby w firmowej sieci klientabyty wdrozone
rozwigzania ESET. Dzieki temu moze ona
dziala¢ jako dodatkowa warstwa zabez-
pieczen, spelniajaca role systemu wcze-
snego ostrzegania przed nadciggajacymi
atakami, o ktorych dostawca rozwigzan
ochronnych wykorzystywanych w danym
przedsiebiorstwie moze nie widzie¢. Ustu-
ga moze tez by¢ wykorzystywana do uzy-
skiwania dodatkowych informacjinatemat
konkretnego ataku, ktory zostat juz wykry-
ty w firmowej sieci, by utatwic podjecie od-
powiedniej decyzji dotyczacej ochrony.

Wylgcznym dystrybutorem ESET w Pol-
sce jest firma Dagma Bezpieczenstwo IT.

Dodatkowe informacje: GRzeorz KLOCEK,

Probuct ManaGER ESET w PoLsck,
DacMA BEZPIECZENSTWO | T, KLOCEK.G@DAGMA.PL
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I 7ABEZPIECZANIE SRODOWISK WIRTUALNYCH

Cel: wysoka dostepnosé

Strategia ochrony srodowisk wirtualnych w duzym stopniu powinna roznic sie
od zabezpieczania klasycznych serwerdw, desktopow i sieci.
Awaria fizycznego serwera uniemozliwi korzystanie z ustug we wszystkich
hostowanych wirtualnych maszynach, dlatego dziatania minimalizujgce ryzyko
takiego zdarzenia nalezy prowadzi¢ na kilku poziomach.

edlug inzynier6w i anality-
kéw zajmujacych sie zwal-
czaniem zlosliwego kodu

w drugiej potowie ubieglej dekady najlep-
Szym oprogramowaniem antywirusowym
byty... wirtualne maszyny. Cyberprze-
stepcy wiedzieli, Ze to je najczesciej wy-
korzystywano do analizy zachowania
internetowych robakéw, wiec wbudo-
wywali w wirusa mechanizm dezakty-
wujacy jego dziatanie, gdy ten wykryl, ze
jesturuchomiony w wirtualnej maszynie
(co utrudniato obserwacje efektow jego
dziatania). Dzisiaj sytuacja znacznie sie
zmienila, gdyz do analizy zlo$liwego kodu
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KRzYszToOF JAKUBIK

wykorzystuje sie zautomatyzowane roz-
wigzania, a coraz czesciej takze uczenie
maszynowe. Niktjuz nie analizuje probek,
jak dziesieé¢ lat temu, bo po prostu powsta-
jeich zbyt duzo. Jednoczesnie w wirtual-
nych maszynach przetwarzane sg cenne
dane i cyberprzestepcy nie odpuszczaja
juz sobie tak takomych kaskow. Dlatego
ochrona wirtualnych $§rodowisk jest nie
tylko wskazana, ale wrecz konieczna.
Ich zabezpieczanie to jednak skompli-
kowany proces. Narzedzia ochronne, za
pomoca ktorych nalezy egzekwowac ta-
kie same reguly polityki bezpieczenstwa,
jakie obowigzujg w calym przedsiebior-

stwie, sg inne niz w przypadku $rodo-
wiska fizycznego. Administratorzy lub
wspolpracujacy z firma partnerzy musza
by¢ tez gotowi, by o ochrone srodowiska
wirtualnego dba¢ z podobng starannoscia
jak obezpieczenstwo pozostatej czesciin-
frastruktury I'T.

- Nadrzednym celem powinno by¢ za-
pewnienie wysokiej dostgpnosci infrastruk-
tury IT w przedsiebiorstwie — podkresla
Marcin Zmaczynski, dyrektor polskiego
oddziatu Aruba Cloud. - Jedynie wtedy
zarzqd moze by¢ pewny, Ze biznes nie jest
zagrozony. Nalezy do tego wykorzystaé nie
tylko wszystkie dostepne Srodki technicz-

llustracja AdobeStock



ne (oprogramowanie antywirusowe, narze-
dzia do kontroli informacji przesylanych
w sieci itp.), ale tez organizacyjne, m.in.
systematyczne wykonywanie kopii backu-
powychiprzechowywanieichw firmie oraz
winnym, odlegtym miejscu (w ramach pla-
nu disaster recovery).

WIRTUALNY ANTYWIRUS
W érodowisku wirtualnym stosowanie
antywirusow jest konieczne. Problem jed-
nak stanowi fakt, ze dobor oprogramowa-
nia ochronnego dla wirtualnych maszyn
jestzdecydowanie trudniejszy niz w przy-
padku zwyktych desktopow, kiedy bierze
sie pod uwage tylko dwa parametry - ce-
ne i skuteczno$¢. Przede wszystkim na-
lezy sprawdzié, czy wybrany dostawca
ma rozwigzanie do wykorzystywanego
przez klienta systemu (Citrix, Microsoft,
VMware, projekty KVM). W srodowisku
wirtualnym ma tez znaczenie, jaki rodzaj
danych jest przetwarzany w poszczegdl-
nych maszynach (czy stuzg jako serwer
baz danych, plikow, hostingu stron inter-
netowych lub poczty, wirtualny desktop).
Dlatego stosowane sg trzy sposoby ochro-
ny infrastruktury wirtualnej: bezagento-
wy (agentless), z lekkim agentem (light
agent) i pelnym agentem (full agent).
Metoda bezagentowa wymaga uru-
chomionej osobnej maszyny wirtualnej
z zainstalowanym silnikiem antywiruso-
wym (Security Virtual Appliance). W ten
sposob odbywa sie skanowanie w celu
wykrycia zlosliwego oprogramowania
w pozostalej czesci wirtualnej infrastruk-
tury. Rozwigzanie to ma jednak pewng
wade: wszyscy dostawcy hypervisorow
(z wyjatkiem projektow KVM) zapew-
niaja skanowanie ,,z zewnatrz”, ale w dos¢
ograniczonym zakresie (najbardziej
otwarty jest VMware z ustugg vShield).
Nie ma zatem mozliwo$ci zastosowania
bardziej zaawansowanych metod ochro-
ny, takich jak kontrola dziatania aplikacji,
analiza heurystyczna, tworzenie biatych
list, prowadzenie kwarantanny itp.
Funkcjonalno$é¢ zblizong do oferowa-
nej przez zwykle antywirusy zapewnia
rozwigzanie wykorzystujgce pelnego
agenta zainstalowanego w kazdej wirtu-
alnej maszynie (takiego samego jak stoso-
wany do ochrony urzadzen koncowych),
lecziono mawady. Po pierwsze negatyw-

Zdaniem integratora

[ Radostaw Kluczny, dyrektor handlowy, Alterkom

Przed wdrozeniem rozwigzania do ochrony srodowiska wirtualnego warto skon-
taktowac sie z jego producentem, ktory najlepiej zna specyfike produktu i wskaze
ewentualne kryteria doboru, szczegdlnie jesli oczekiwania klientéw integratora sg

nietypowe. Kazdy producent stosuje wiasne rozwigzania u siebie |, sitg rzeczy, takze
musiat je odpowiednio zabezpieczy¢. Dlatego wie, jak zrobi¢ to najskutecznie.
Kolejnym krokiem powinna by¢ rozmowa z producentami rozwigzah ochronnych,
ale tylko z takimi, ktérzy sg certyfikowanymi partnerami technicznymi producenta,
ktorego rozwigzanie jest wykorzystywane przez klienta.

nie wpltywanawydajnoséé kazdej maszyny
wirtualnej, podobnie jak klasyczne anty-
wirusy instalowane na zwyktlych pece-
tach. Po drugie trudno zarzadzaé takim
oprogramowaniem z powodu szybko
(czesto w niekontrolowany sposob) roz-
rastajgcej sie infrastruktury wirtualnej.
Koniecznos¢ zapanowanianad licencjami
oraz weryfikacja poprawnosci pracy anty-
wirusa, kontrolowania aktualizacji agen-
tow ibaz sygnatur powoduje, ze nierzadko
do obstugi tego sSrodowiska potrzebny jest
dodatkowy pracownik.
Wartymuwagikompromisemjestwyko-
rzystanie tzw. lekkich agentow taczacych
sie z centralnym modutem zawierajacym
silnik antywirusowy w oddzielnej wirtu-

Dynamika zmian

W Srodowiskach
wirtualnych jest duzo
wieksza niz w fizycznych.

alnej maszynie, ale wykonujacych row-
niez wiele zadan, ktérych nie zrealizuje
sie wmodelubezagentowym. W przypad-
kulekkich agentéw zdecydowanie mniej-
szy jest negatywny wplyw na wydajnosé
wirtualnych maszyn. Aktualizacja opro-
gramowania antywirusowego mamiejsce
tylko raz (w silniku), wiec paczki z nowy-
mi sygnaturami nie muszg by¢ instalowa-
ne w kazdej instancji agenta. W ten sposob
nie dochodzi do przeciagzenia fizycznego
serwera, a to pozwala unika¢ niedostep-
nosciustug $wiadczonych za pomoca wir-
tualnych maszyn.

WIRTUALNE SIECI TEZ
POTRZEBUJA OCHRONY

Cale firmowe srodowisko sieciowe, wlgcz-
nie z jego wirtualng odnoga, jest rownie
wazng dziedzing do ochrony jak zawar-
to$¢ maszyn wirtualnych. Cyberprzestep-
cy wykorzystujacy ransomware nie bedg
bowiem wybiera¢ - jesli znajdg luke (nie-
wazne czy w fizycznej, czy w wirtualnej
sieci), z pewno$cia ja wykorzystaja. A po
uzyskaniu dostepu do wirtualnej infra-
struktury mogg dos$¢ prosto wytaczyé lub
usung¢ maszyny oraz zaktocic prace hype-
rvisora lub fizycznego serwera, na ktorym
sie on znajduje.

Niestety, produkowane urzadzenia och-
ronne nie mogg zabezpieczaé wirtualnej
infrastruktury, poniewaz nie zostaty za-
projektowane w tym celu i ,,nie rozumie-
ja” tego, co sie wewnatrz niej dzieje. W ten
sposob w srodowisku klientow powstaje
luka, ktorg powinno sie czym predzej wy-
petnié, gwarantujac ochrone nie tylko na
brzegu sieci, ale takze w jej wnetrzu.

Srodowisko wirtualne charakteryzuje
sie kilkoma unikalnymi cechami, ktore
nie wystepuja w infrastrukturze sktada-
jacej sie wylacznie z fizycznych serwe-
row. Generowanie i uruchamianie na
przyktad nowych wirtualnych serwe-
rOw trwa minuty, a nie jak wczeéniej dni
lub tygodnie. Mozna zatem wyobrazi¢ so-
bie, ze cyberprzestepcy wymuszajg stwo-
rzenie dodatkowej wirtualnej maszyny
i osadzajg tam zlosliwy kod wykradajacy
firmowe informacje. W duzych chmuro-
wych $rodowiskach bez ochrony siecio-
wej administratorzy przez dtugi czas nie
wykryja dziatan hakeréw. Pomocne mo-
ze okaza¢ sie wylacznie oprogramowanie
analizujgce w czasierzeczywistymdane >
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W opinii branzy

Sepastian Kisiel,

inZynier SEBASTIAN KISIEL Producenci rozwigzah do budowy wirtualnej infrastruktury zapewniaja
Wspar[ia szkolenia dla partnerow i klientow obejmujace kwestie zwigzane z ochrong. Nie pojawia sie
SDrZEdaZV, jednak ona jako osobny temat ani przedmiot na kursie certyfikacyjnym. Wychodzimy z zato-
GmX zenia, ze dbac o bezpieczenstwo nalezy podczas wszystkich dziatah - zwigzanych z projek-

towaniem srodowiska wirtualnego, administrowaniem nim i optymalizacja jego pracy, tym
bardziej ze kwalifikacje trzeba nieustannie poszerzac¢, bo cyberprzestepcy ciggle zmieniaja
metody ataku.

KORNELIA SZLOSARCZYK Wiedza klientow o mozliwosciach zapewniania wysokiej dostep-
nosci zasobow w srodowiskach wirtualnych ro$nie bardzo powoli. Nadal skupiajg sie wytgcznie
na backupie wirtualnych maszyn i czesto nawet nie kontrolujg poprawnos$ci procesu ani moz-
liwosci szybkiego odzyskania dostepu do danych. Dostrzegamy tez, ze nawet nasi partnerzy
bywaja niewystarczajaco skuteczni w edukowaniu klientdw. Poddaja sie, gdy klient nie chce
stucha¢ o nowych funkcjach i zada zrealizowania planu minimum. W tej sytuacji pomocna be-

Kornelia
Szlosarczyk,
Product
Manager Nakivo,
Konsorcjum FEN

dzie oferowana juz w oprogramowaniu do backupu maszyn wirtualnych funkcja automatycz-
nej kontroli spdjnosci wykonanej kopii i dostepnosci do danych chwile po wystapieniu awarii.

Tomasz
Krajewski,
Regional

Presales Manager.
Eastern EMEA,
Veeam

> przesylane przez wirtualng sie¢ i podej-
mujgce decyzje na podstawie przyjetej
w firmie polityki bezpieczenstwa.

Dostawcy klasycznych rozwigzan
ochronnych w ostatnich latach znacz-
nie rozszerzyli oferte i wprowadzili do
niej produkty albo $cisle wspolpracujace
z wirtualng infrastruktura, albo bezpo-
$rednio w niej instalowane. Pojawily sie
UTM-y, firewalle nowej generacji i sys-
temy IDS/IPS w postaci wirtualnych ap-
pliance’6ow. Producenci zapowiadaja tez
coraz wiecej rozwigzan bazujacych na
uczeniu maszynowym.

Warto, by integratorzy sprawdzili, czy
producent fizycznych rozwiagzan ochron-
nych, zktorych korzystaklient, oferuje wir-
tualne odpowiedniki. Ich wdrozenie uta-
twiatoby konfiguracje srodowiska i wpro-
wadzenie regut polityki bezpieczenstwa.

BAckup = JESzczE WIECEJ
WYZWAN

Obok ochrony przed dzialaniami cyber-
przestepcow, ktore moga spowodowaé
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TOMASZ KRAJEWSKI Zachecamy integratoréw, aby budowali u siebie miniserwerownie,
w ktorych przechowywane bedg zapasowe kopie danych ich klientéw. To stosunkowo nie-

droga inwestycja, ktora bardzo sie optaci. Dzieki niej odbiorcy zyskuja mozliwosé wspotpracy
z podmiotem, ktory darzg duzym zaufaniem. Partnerzy pomoga tez w catkowitym przeje-
ciu odpowiedzialnosci za wykonywanie backupu i zdalne zarzadzanie tym procesem, czyli
Backup as a Service. W takim modelu $wiadczenia ustugi klienta nie interesuje, w jaki sposob
wykonywane sa kopie, wazna dla niego jest umowa SLA, ktéra okresla gwarantowany czas

przechowywania danych iich odzyskania po awarii.

niedostepno$¢ wirtualnego $rodowiska,
nalezy stosowaé zabezpieczenia przed
réznego typu zdarzeniami losowymi,
awariamiibledamiadministratoréow. Stu-
73 do tego dwie gléwne metody - back-
up oraz replikacja wirtualnych maszyn.
Niestety, tutaj takze wdrozenie sprawnie
dziatajacych procedur stanowi wyzwanie.

Dynamika zmian w §rodowiskach wir-
tualnych jest duzo wieksza niz w fizycz-
nych. Prostota tworzenia nowych maszyn
powoduje, ze bardzo tatwo w procesie za-
bezpieczania niektore pomingé. Najcze-
$ciej nieobjecie ich ochrong, takze przed
utratg danych, zdarzassie, gdy prowadzo-
ne sa testy aplikacji, a nastepnie wirtualny
serwer przenoszony jest do $rodowiska
produkcyjnego. Ryzyko wzrastaw bardzo
rozbudowanych $rodowiskach wirtual-
nych, dziatajagcych w trybie prywatnej
chmury, w ktérych poszczegélne depar-
tamenty przedsiebiorstwa majg prawo
powotywaé do zycia wirtualne maszyny
bez akceptacji administratora. Dlatego,
gdy brakuje procedur organizacyjnych,

ktére obejmg ochrong wszystkie maszy-
ny, bardzo tatwo o katastrofe.

Dostawcy rozwigzan wirtualizacyj-
nych gwarantuja ich wysoka dostepnosé¢
dzieki implementacji interfejsu API. Po-
zwala on twércom oprogramowania do
backupu i odzyskiwania danych ,zagla-
da¢” do wnetrza maszyn wirtualnych
i znacznie poszerzaé¢ mozliwosci ochro-
ny. W ten sposob zapewniono m.in. two-
rzenie kopii migawkowych aktywnych
wirtualnych maszyn, w ktérych urucho-
mione sg aplikacje. Wykonanie zwyktej
kopii takiej maszyny nie zdawatlo egza-
minu. Jej zawarto$¢ zmieniata sie w wy-
niku pracy aplikacji, stworzone kopie
byly wewnetrznie niespdjne i nie udawa-
to si¢ ich odzyskaé¢ w przypadku awarii.
Dopiero wnikniecie do wnetrza wirtual-
nej maszyny pozwalato na chwile zamro-
zi¢ aplikacje, aby wykonaé kopie danych.

- Nargzedzie do wykonywania kopii bez-
pieczenstwa maszyn wirtualnych powinno
zapewnia¢ takze bardzo szybkieich odtwa-
rzanie - mowi Grzegorz Bielawski, >
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I 7ABEZPIECZANIE SRODOWISK WIRTUALNYCH

> szef polskiego oddzialu firmy QNAP. SPOSOBY ZABEZPIECZANIA WIRTUALNYCH MASZYN

- Dzi$ zaden administrator nie zgodzi sie

czekaé na odtworzenie maszyny wirtualnej Zadania Opis i przyktady
dziesigé lub wiecej godzin, bo w znacznie
krétszym czasie stworzy jg od nowa. + Przenoszenie dziatajgcych wirtualnych maszyn pomiedzy fizycznymi
. b . s serwerami z wykorzystaniem takich narzedzi jak VMotion, XenMotion
Kryterium wyboru oprogramowania magsz Jn lub Live Migration.
do backupu $rodowisk wirtualnych i za- Wirtual%/ych « Zapewnia mozliwos¢ réwnomiernego roztozenia obcigzenia na po-
pewniania ich Wysokiej dostepnoéci po- szc_zegolnych serwerach lub przeniesienia maszyn z jednego serwera
o i ) na inne w celu przeprowadzenia na nim prac serwisowych.
winien by¢ przede wszystkim certyfikat
przyznany producentowi przez dostawce « Automatyczne przenoszenie dziatajacych wirtualnych maszyn
hypervisora. To gwarantuje poprawno$¢ miedzy serwerami w przypadku nadmiernego obcigzenia fizycznego
. .s Lo g . Zapewnienie hostujgcego je serwera.
Wyk'o.nanla ko.pll, .SI')OJH,O,S_CI Zawartych wysokiej * Konieczne jest zapewnienie infrastruktury sieciowej o szerokim
W niej danych i mozliwosé ich odtworze- dostepnosci pasmie i matych opdznieniach w celu zapewnienia szybkiej migracji
nia po awarii. Oczywiécie chronié trzeba oraz stosowanl_e mamer__zy RAID w celu wyeliminowania ryzyka utraty
i . . maszyn w wyniku awarii dysku.
nie tylko wirtualne maszyny, ale tez obstu-
gujaceje hyperVISory. « Wykonanie w sposdb synchroniczny lub asynchroniczny kopii wirtu-
I alnej maszyny na zapasowa macierz dyskowa.
, Replikacja | ied lizacii ' . ) i w dod
WIELE PARAMETROW * Relatywnie droga w realizacji, poniewaz wymaga inwestycji w dodat-
. kowy sprzet, ktéry petni funkcje wytacznie polisy ubezpieczeniowej.
DO ROZWAZENIA
PrzybaCkuPle ertualnyCh maszyn bardzo Kopie « Wykonywana regularnie kopia stanu wirtualnej maszyny w danym czasie.
waznajest redukcjazajmowanego przez nie migawkowe * Moze by¢ wykonywana na réznych poziomach (systemu operacyjne-
miejsca. Kompresja danych nie jest w tym (snapshots) go goscia, hypervisora, macierzy dyskowej).
przypadku efektywna, zdecydowanie lepiej o ] . o ] N
d ie deduplikacia. Jezeli el « Kopia wirtualnej maszyny i/lub znajdujgcych sie w niej danych,
Sprawdza si¢ deduplikacja. Jezeli w wielu wykonywana w celu przywrdcenia jej do pracy w momencie awarii
wirtualnych maszynach w danej firmie sto- podstawowego systemu, utraty wirtualnej maszyny lub naruszenia
Backup spojnosci znajdujacych sie w niej danych.

sowane sg te same wersje systemow ope-
racyjnych, to powtarza sie znaczna liczba
blokow (wszystkie pliki systemowe). Zda-
rza sie wiec, ze wspotczynnik deduplikacji
siega nawet 80-90 proc. w skali catego wir-
tualnego $rodowiska. Oczywiscie dedupli-
kacjama wplyw na wydajnosc kopiowania,
ale znacznie mniejszy niz kompresja.

Wchodzace wlasnie w Zycie rozporza-
dzenie RODO oraz inne obowigzujace
regulacje prawne (a takze przepisy we-
wnetrzne przedsiebiorstw) nakazujq szy-
frowanie kopii danych, szczegélnie jesli
sg wynoszone poza siedzibe firmy. W re-
alizacji tego procesu sg przydatne taSmy
w standardzie LTO, ktore we wszystkich
uzytkowanych obecnie wersjach zapew-
niajg szyfrowanie. Sprawdzajq sie w dtu-
goterminowym przechowywaniu kopii
wirtualnych maszyn, zapewniaja bowiem
bardzo duzg pojemno$¢ i wcigz sg najtan-
sze w obstudze (dzieki niskiej cenie jed-
nostki pojemno$ci i niepobieraniu energii
przez nieuzywane tasmy).

Kolejng istotng kwestig jest zaplanowa-
nie procedury przywrdcenia srodowiska
do pracy w przypadku awarii. Nalezy re-
gularnie sprawdza¢ poprawnos$¢ wykona-
niakopii backupowej maszyn wirtualnych.
Funkcje te zapewnia coraz wieksza liczba
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i * Moze by¢ wykonywana z wykorzystaniem agentéw zainstalowanych

odzyskiwanie

w wirtualnej maszynie lub bezagentowo (na poziomie hypervisora).

« Dane moga by¢ kopiowane na te sama macierz dyskowa, na ktérej
przechowywany jest oryginat, przez sie¢ pamieci masowych SAN (na
inng macierz dyskowa) lub sie¢ lokalng LAN (np. na serwer NAS).

* Kopia danych z wirtualnej maszyny w celu ich dtugoterminowego
przechowywania na wewnetrzne potrzeby firmy lub w celu zapewnie-

Archiwizacja

nia zgodnosci z prawem albo wewnetrznymi regulacjami.

« Kopii moga podlega¢ dane ustrukturyzowane (bazy danych), czesciowo
ustrukturyzowane (poczta elektroniczna) lub nieustrukturyzowane (pliki).

aplikacji do backupu. Zaraz po wykona-
niu kopii zaktadajg tymczasowg wirtualng
maszyne, do ktérej probuja odzyskaé dane
isprawdzi¢ichintegralno$é. Koniecznejest
rowniez zapewnienie dostepu do pojedyn-
czych plikéw w wirtualnej maszynie (tzw.
odzyskanie granularne).

‘Warto pamieta¢ o obowigzku opracowa-
nia planu dziatania w przypadku katastro-
fy, takiej jak awaria serwera lub macierzy
dyskowej przechowujacej obrazy wirtu-
alnych maszyn. Plan powinien zawierac¢
wiele ustalen organizacyjnych, m.in. po-
dzial obowigzkow, informacje o sposobie
zabezpieczania i odzyskiwania danych
oraz kolejno$¢ odzyskiwania poszczegol-
nych maszyn. Utatwieniem jest fakt, ze
maszyny mogg by¢ przywrocone do pracy
na dowolnym serwerze z zainstalowanym
hypervisorem. Niektorzy producenciopro-

gramowania zabezpieczajacego zapew-
niajg uruchomienie wirtualnej maszyny
bezpo$rednio z kopii zapasowe]j na serwe-
rze backupu i réwnoczesne przywracanie
jej do srodowiska podstawowego.

Do backupu wirtualnych maszyn swiet-
nie nadajg sie serwery plikow NAS. Nie
muszg mie¢ szczegolnie duzej wydajno-
$ci, a przy dzisiejszej monstrualnej po-
jemnosci dyskow, przekraczajacej 10 TB,
nie matez problemu z zapewnieniem miej-
sca na kopie. Warto tylko, zeby dostawca
rozwigzania miat certyfikat od wykorzy-
stywanego w firmie producenta $rodowi-
ska wirtualizacyjnego, bo zagwarantuje to
spojnosé zabezpieczanych danych. Niekto-
rzy producenci serwer6w NAS zapewniajg
takze instalowane w nich oprogramowanie
do backupu wybranych zasobow i przesy-
tania do chmury. |



Wirte
dostepne

alne maszyny zawsze

na serwerach Synology

Ochrona wirtualnych maszyn jest zwigzana nie tylko z ich zabezpieczeniem
przed uruchomieniem ztosliwego kodu. Rownie wazne sg ich backup oraz replikacja.

erwerom NAS firmy Synology pro-
ducenci rozwigzan wirtualizacyj-
nych przyznali oficjalne certyfikaty
stwierdzajgce, ze moznananich udostep-
nia¢ wirtualne maszyny z odpowiednio
wysoka wydajno$cig i niezawodnos$cia
w takich $rodowiskach jak VMware
vSphere, Microsoft Hyper-V, Citrix Xen-
Server oraz OpenStack Cinder.
Szczegdlnie wart wspomnienia jest cer-
tyfikat przyznany przez firme VMware,
potwierdzajacy peilng kompatybilnosé
z systemem vSphere 6.5 oraz rozwigza-
niem VAAI Dzieki wykorzystaniu mecha-
nizmu Hardware Assisted Locking (ATS)
tworzenie wielu wirtualnych maszyn na
serwerze NAS moze odbywa¢ sie¢ nawet
dziewie¢ razy szybciej niz bez dodatko-
wego wsparcia. Z kolei dzigki mechaniz-
mowi Block Zeroing tworzenie maszyn
wirtualnych z parametrem Write Same
jest prawie 140 razy szybsze niz w przy-
padku jednostek LUN bez rozwigzania
VAAI Natomiast funkcja Full Copy spra-
wia, ze kopiowanie maszyn wirtualnych
do jednostki LUN z rozwigzaniem VAAI
moze by¢ nawet 34 razy szybsze.

NATYCHMIASTOWA OCHRONA
DZIEKI MIGAWKOM
W wiekszosci serwerow Synology moz-
nazapisywac pliki w formacie Btrfs, kto-
ry zapewnia bardzo wydajne tworzenie
migawkowych kopii danych (snapshot)
oraz odzyskiwanie ich w wersji z okre-
$lonego momentu w przeszto$ci za po-
moca jedynie utamka pamieci RAM
i zasobow obliczeniowych serwera po-
trzebnych do wykonania tradycyjnych
kopii zapasowych.

Ta metoda $wietnie nadaje sie do
ochrony maszyn wirtualnych, poniewaz
zapewnia spojnosé¢ zawartych w nich

danych. Ponadto wspolpraca serwerow
Synology z oprogramowaniem VMware
Site Recovery Manager upraszcza przy-
wracanie §rodowiska do pracy dzie-
ki mozliwosci uruchamiania funkcji
Disaster Recovery bezposrednio z ser-
wera VMware vCenter Server. Strategie
przechowywania danych mozna tatwo
dostosowywacé do potrzeb firmy w celu
optymalizacji wykorzystania przestrzeni
dyskowej serwera.

W serwerach NAS firmy Synology
dziata system operacyjny Disk Station
Manager, ktory oprocz ochrony danych
zwykorzystaniem migawek zapewniaich
replikacje. Dostepne sa rowniez narzedzia
dlaadministratoréw umozliwiajace skro-
cenie czasu potrzebnego na przetaczanie
na system zapasowy w przypadku awarii
podstawowego oraz monitorowanie kaz-
dego zadania replikacji. Administratorzy
mogg tez okresowo przeprowadzaé test
przelaczania awaryjnego, aby mie¢ pew-
nos$¢, ze procedury odzyskiwania zadzia-
taja prawidlowo. Dla kazdego zadania
replikacji generowany jest raport, ktory
pomaga w ocenie i optymalizacji §rodo-
wiska sieciowego.

WYDAJNE ROZWIAZANIE HA
Niespodziewane przerwy w dostepie do
maszyn wirtualnych bywaja dla firm bar-
dzo kosztowne. Dlatego w wybranych
serwerach Synology znalazla si¢ funkcja
Synology High Availability (SHA), ktora
zapewnia polaczenie dwoch serwerow
NAS w klaster wysokiej dostepnosci. W ta-
kiej konfiguracji jeden z nich pelni role
serwera aktywnego, a drugi — pasywnego
(wtrybie gotowosci). Aktywny serwer ob-
stuguje wszystkie zadania dostepu do da-
nych iustugi, ajednoczesnie dane z niego
sg stale replikowane na serwer pasywny.

MAGDALENA
O'DWYER
Product Manager, Synology

Proces ochrony
wirtualnych maszyn
znaczgco rozni sie od
zabezpieczania zwyktych plikow. Nie-
dostepnos¢ wirtualnego srodowiska
lub znaczne spowolnienie jego pra-

cy moze bardzo negatywnie wptynacé
na ciggtosc funkcjonowania przed-
siebiorstwa. Dlatego konieczne jest
zapewnienie nie tylko moZzliwosci nie-
przerwanego korzystania z obrazow
wirtualnych maszyn, ale takze zagwa-
rantowanie odpowiednio wysokiej wy-
dajnosci uruchomionych procesow.

Komunikacja miedzy tymi serwerami
odbywa sie za pomocg potaczenia Heart-
beat. Gdy serwer aktywny stanie si¢ nie-
dostepny, automatycznie aktywowany
jest serwer pasywny, co umozliwia odzy-
skanie dostepu do plikow i aplikacjiw cig-
gu kilku minut.

Kolejng wazng funkcjg w serwerach
NAS firmy Synology jest LUN Clone. Dzie-
ki niej administrator jednym kliknigeciem
uruchamia proces tworzenia kopii wirtu-
alnych jednostek LUN.

Dystrybutorami serweréw Synology
w Polsce sa firmy: AB, ABC Data, EPA Sys-
temy i Veracomp.

Dodatkowe informacje:
MAGDALENA O’DWYER, PRODUCT MANAGER,

SYNOLOGY, MAGDALENAD@SYNOLOGY.COM
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DRaasS - zabezpiecz sie zanim
bedzie za pozno
Istnieje wiele rodzajow zagrozen, ktore moga spowodowac, ze firma zostanie odcieta od

zasobow IT, a przywracanie jej biznesowej sprawnosci moze zajgc¢ dni, a nawet tygodnie.
Panaceum na tego typu problemy sg ustugi Disaster Recovery as a Service.

publikowany w styczniu raport
O ,KPMG Barometr Cyberbezpie-

czenstwa” zawiera prognoze, ze
w tym roku zwigkszy si¢ ilo$¢ ztoSliwego
oprogramowania oraz liczba cyberata-
kow, takze tych catkowicie paralizujgcych
dzialanie firm i instytucji. Kolejnym za-
grozeniem dladanychiinfrastruktury in-
formatycznej, rownie ktopotliwym, bedg
awarie wywotane czynnikami natural-
nymi, btedami ludzkimi lub przerwami
w dostawie zasilania. Przyczyny te zmie-
niajg sposob myslenia o ochronie danych,
wymuszajg zwiekszenie naktadéw na
dziaty IT i odpowiednie zabezpieczanie
Srodowisk.

Firmy zdaja sobie sprawe ze skali czyha-
jacych nanie zagrozen i dazg do zwieksze-
nia bezpieczenstwa swojej infrastruktury
IT. Z raportu ,,Thales Data Threat Report”
wynika, ze 73 proc. respondentow zajmu-
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jacych sie kwestiami ochrony zasobow
w duzych firmach przewiduje wzrost wy-
datkéw na ochrone w ciggu najblizszych
dwunastu miesiecy, co oznacza skok w po-
rownaniu z wynikami badan w roku ubie-
glym o 58 proc. Przedsiebiorcy podchodza
tez coraz przychylniej do rozwigzan chmu-
rowych, bo zapewniajg one powazne
oszczednosci, atakze redukcjeiuproszcze-
nie firmowej infrastruktury informatycznej.
Stad rosngce zainteresowanie rozwigza-
niami Disaster Recovery as a Service, ktore
w przeciwienstwie do Backup as a Service
umozliwiajg przywrocenie calejinfrastruk-
tury, lacznie z wszystkimi hostowanymi
aplikacjami, systemami plikow i biezacymi
konfiguracjami systemow.

Naustuge DRaaS sktadaja sie dziatania
prowadzgce do stworzenia i wdrozenia
planu reakcji w momencie wystgpienia
katastrofy (disaster recovery plan). W ra-
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mach tego rozwigzania ustugodawcy ofe-
rujg uruchomienie - na bazie wtasnej
infrastruktury - zapasowego centrum
danych, do ktorego replikowane sg da-
ne. Przewaga modelu DRaa$ nad two-
rzeniem wlasnego systemu wysokiej
dostepnosci jest m.in. fakt, ze renomo-
wani dostawcy ustug dysponujg certy-
fikowanym zespotem, ktéry ma bogate
doswiadczenie w radzeniu sobie z typo-
wymi oraz niestandardowymi sytuacjami
kryzysowymi.

Co wiecej, w odpowiedzi na indywi-
dualne potrzeby klienta definiowene sg
procesy zwigzane z backupem $rodowi-
ska zapasowego na serwery w centrum
danych dostawcy ustugi. Nastepnie roz-
wigzanie to jest wdrazane, odpowiednio
konfigurowane i regularnie testowane.
Oznaczato, ze plan dziatania w przypadku
awarii jest nie tylko opracowany, ale takze



wielokrotnie wyprobowany w praktyce.
Przykladowo, w przypadku ustug DRaa$S
$wiadczonych przez Aruba Cloud, aby
sprawdzi¢ dzialanie planu awaryjnego,
nalezy jedynie w dowolnym momencie
uruchomié proces testowy. Test polegana
odzyskaniu systemu przez aktywacje ser-
werdow w przestrzeni awaryjnej, bez inge-
rencji w prace serwerdow produkcyjnych
(w przestrzeni gtownej). W ten sposob
mozna sprawdzi¢ poprawnosé procesow
replikacji i calego planu awaryjnego.
System replikacji uzywany w ustudze
Aruba Cloud bazuje na rozwigzaniach fir-
my Zerto, ktore optymalizujg, deduplikujg
ikompresuja chronione dane, by zreduko-
wacé czas potrzeby na ich odzyskanie (od
kilku sekund do kilku minut, nawet w przy-
padku polaczen miedzynarodowych).

DLA MALYCH | DUZYCH
Korzystanie z ustug DRaaS ma sens nie
tylko w przypadku dziatalnoscibizneso-
wej, dla ktorej nieodzowna jest ciagltosé.
Przedsiebiorstwa traktujace swoich
klientéw dojrzale powinny nieustannie
zwiekszaé¢ naklady na bezpieczenstwo
IT, stosujac dodatkowo rozwigzania
chmurowe. Jednak, jak wynika z bada-
nia Aruba Cloud ,Uzytkowanie ustug
chmurowych w przedsiebiorstwach
dziatajgcych w Polsce”, przeprowadzo-
nego w pazdzierniku 2017 r., wigkszo$é
instytucji trzyma i zabezpiecza dane we
wlasnym zakresie, na swoich serwerach.
Tylko 27 proc. firm przekonato sie¢ doroz-
wigzan chmurowych.

Co zatem powstrzymuje migracje do
chmury? Podstawowym problemem
jest poczucie braku kontroli nad danymi
w kontekscie bezpieczenstwa. W tej kwe-
stiibadanie Aruba Cloud pokazuje dwa ob-
licza firm. Z jednej strony przedsiebiorcy
rozumiejg, ze chmura jest Srodowiskiem
bezpiecznymidostrzegajajej zalety. Z dru-
giejjednak - boja sie przekazaé swoje cen-
ne dane do chmury, sadzac, ze beda poza
ich zasiggiem i kontrolg.

Niedawno udostepniono informacje, ze
Departament Obrony USA chce w ciggu
10 lat przenies$¢ calg swojg infrastrukture
1T do chmury. Ujawniono rowniez kwoty,
jakie na ten cel moze przeznaczy¢ - nawet
miliard dolaréw rocznie. W $rodowisku
chmurowym od pewnego czasu swoje da-

>»> Trzy
pytania do...

-

CRN Jaka jest obecnie wie- ‘
dza o mozliwosciach ustug
ochronnych w chmurze?

MarciN ZmaczyNski Obserwujemy, ze
znajomos¢ korzysci przynoszonych przez
rozwigzania DRaa$S szybko rosnie, takze
w matych i $rednich firmach. To wlasnie
ten sektor moze by¢ najwiekszym benefi-
cjentem ustugi odzyskiwania danych po
awarii. W przypadku DRaaS klient pono-
si glownie koszty zwigzane z zaangazo-
waniem pracownikow do oceny i wyboru
dostawcy. Takze czas pelnego wdrozenia
ustugijest zdecydowanie krotszy. Obecnie
coraz wiecej matych i rednich podmio-
tow decyduje sie na zreplikowanie swo-
jego srodowiska IT i przeniesienie go do
chmury, automatycznie przerzucajac od-
powiedzialno$¢ za zapewnienie dostep-
nosci aplikacji i danych na ustugodawce.
Klient nie musi samodzielnie utrzymy-
wac zapasowego centrum danych i dba¢
ojego bezpieczenstwo, a ustuga w chmu-
rze kosztuje niewiele. Takie rozwigzanie
nie przekracza mozliwosci finansowych
wiekszosci firm i coraz liczniejsze moga
sobie na nig pozwoli¢.

CRN Jakie firmy najbardziej skorzy-
staja na uslugach DRaaS?

MarciN Zmaczyiskr Trudno wskazad
przedsiebiorstwa z konkretnej branzy,

ne trzyma CIA. Nie ma chyba lepszej re-
komendacji niz to, ze do takiej formy ich
przechowywania przekonaly sie instytu-
cje, ktore musza dbaé o bezpieczenstwo da-
nych,bo sgnajbardziej wrazliwe, jak mozna
sobie wyobrazié. Instytucje te czesto przez
lata polegaly na wtasnej infrastrukturze,
ktora na pewno byta bezpieczna, ale zde-
cydowaly sig skorzystaé¢ z mozliwosci, jakie
daje $rodowisko chmury.

Infrastruktura udostepniana w mo-
delu cloud jest bardzo zaawansowanym
i kompleksowym rozwigzaniem, z regu-
ty posiadajacym najwyzsze certyfikaty
bezpieczenstwa. Centra danych Aruba
Cloud majg najwyzszy, czwarty rating
amerykanskiego instytutu ANSI. Certy-
fikat ten gwarantuje, ze bez wzgledu na

Marcina Zmaczynskiego,
dyrektora polskiego
oddziatu Aruba Cloud

ktore we wspolczesnej gospo-

darce cyfrowej nie odniostyby ko-
rzysci z wykupienia tej ustugi. Warto
wspomnieé, ze zarowno na $wiecie, jak
i w Polsce nie tylko klienci koncowi, ale
takze ustugodawcy dostrzegaja moz-
liwosci wynikajace z rozwijajacych sie
ustug DRaaS. Z punktu widzenia klien-
tow odzyskiwanie dostepu do srodowi-
skaIT po awarii jako ustuga to wygodny,
skuteczny i efektywny kosztowo sposob
zapewnienianieprzerwanej dziatalnosci
firmy, ktora obecnie stanowi o przewa-
dze konkurencyjnej. Z kolei dla ustugo-
dawcow DRaaS moze staé sie zrodlem
dodatkowych dochodéw, dzieki rozbu-
dowaniu oferty o pakiety nowych ustug.

CRN Co zyskuja firmy, przenoszac
dane do chmury Aruba Cloud?
MarcIN ZmaczyKskl Przede wszyst-
kim ochrone infrastruktury realizowang
w profesjonalny, prosty i bezpieczny spo-
sob. Jedng z gltownych korzysci plyna-
cych z ustug jest ograniczenie kosztow.
W ostatnich latach, kiedy kryzys dotknat
wielu branz, firmy byly nastawione na
oszczedzanie. To sprawito, ze duza czes¢
infrastruktury IT zdgzylasie zestarze¢, co
w potgczeniu z przepracowaniem perso-
nelu jest idealnym ,przepisem” na awa-
rie systemu.

rodzaj problemu - cyberatak, katastro-
fe naturalng czy po prostu brak pradu
- infrastruktura zapasowa zapewni bez-
pieczenstwo przechowywanych danych
i dostep do nich. Chmura ma tez te zale-
te, ze nie trzeba kupowac catego pakietu,
jak to czesto bywa w rozwigzaniach typu
hosting, lecz ptaci sie zarealnie zuzywa-
ne zasoby (procesor, dysk twardy, tacza
sieciowe). Nigdy nie ptaci sie za co$, co
nie jest uzywane.

CLOUD

Dodatkowe informacje:
MARCIN ZMACZYNSKI, DYREKTOR POLSKIEGO ODDZIALU
AruBA CLOUD, MARCIN.ZMACZYNSKI@ARUBACLOUD.PL
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Systemy autentykacji:
wyjscie z cienia
Przedsiebiorcy czesto nie doceniajg roli systemow do uwierzytelniania. Jednak

narastajaca fala atakow, a takze nieskutecznos¢ popularnych produktow
przeznaczonych do ochrony danych, w koncu zmieni ich punkt widzenia.

iemal co tydzien media donosza

| \ | o powaznych wyciekach danych.
Jak dotad, liderem niechlubnego
rankingu jest Yahoo, ktére pozwolito ha-
kerom przejaé... 3 mld kont uzytkownikow.
W pierwszej trojce znalazly sie poza tym
serwisy Adult Friend Finder oraz eBay,
z ktorych wyparowaly dane dotyczace
(odpowiednio) 412 mln oraz 145 mln kont
internautéw. O ile pierwsza pozycja ze-
stawienia wydaje sie by¢ raczej niezagro-
zona, o tyle dwaj pozostali ustugodawcy
majg duze szanse, aby w miare szybko opu-
$ci¢ swoje wyjatkowo wstydliwe miejsca.
Ryzyko wycieku danych w najblizszych
latach bedzie rosto za sprawg cyfrowej
transformacji, upowszechniania sie ustug
chmurowych oraz coraz wiekszej liczby
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WouciecH URBANEK

pracownikow z dostepem do istotnych in-
formacji firmowych.

Wedtug raportu IBM Security w 2017 .
na calym $wiecie wyciekto ponad 2,9 mld
rekordow — niemal 25 proc. mniej niz rok
wczes$niej. Statystyka na pierwszy rzut
oka wyglada do$¢ obiecujgco, niemniej
jednak jej autorzy podkres$laja, ze spadek
jest rezultatem przedefiniowania strate-
gii hakerdw, ktorzy mocniej skoncentro-
wali sie naatakach ransomware. Wspdlny
elementwiekszosci skomplikowanych cy-
beratakow stanowi zdobycie przez prze-
stepcow danych uwierzytelniajacych do
kont uzytkownikow uprzywilejowanych.
Potwierdzaja to wyniki sondazu przepro-
wadzonego w 2017 r. przez firme Thyco-
tic, w ktorym 31 proc. hakeréw wskazato

konta uprzywilejowane jako najszybszy
inajlatwiejszy dostep do wrazliwych da-
nych. Na drugim miejscu respondenci
wymieniali konta e-mail (27 proc.), a na
trzecim komputery (21 proc.). Natomiast
wedtuganalizy Forrestera ok. 80 proc. in-
cydentow kradziezy informacji odbywa
sie za pomoca przejec kont pracownikow.

WAZNA LINIA OBRONY

Czlowiek od lat jest najstabszym ele-
mentem systemu bezpieczenstwa. Mi-
mo wielu akcji edukacyjnych ludzie
wcigz popelniaja te same bledy. Nieste-
ty, w duzej spotecznosci zawsze znajdzie
sie osoba, ktora co$ zlekcewazy, zapomni
lub przeoczy. Co gorsza, przechwycenie
jednego rekordu pracownika moze spo-

llustracja AdobeStock



Zdaniem integratora

[ Marcin Gryga, IT Security Architect w netology

Najwieksza popularnoscia wérod produktéw w naszej ofercie ciesza sie rozwigzania
PAM 2FA oraz MFA. Te dwa rodzaje systemow sg obecnie stosunkowo popularne ze
wzgledu na wprowadzane przepisy. W mojej ocenie rozwigzania |AM, umozliwiajgce

weryfikacje uprawnien uzytkownika w wielu systemach jednoczesnie, beda kluczowym
systemem w przysztosci nawet w $redniej wielkosci przedsiebiorstwach. Monitorowa-
nie dostepu do poszczegodlnych aplikacii staje sie obecnie zasadniczym czynnikiem

umozliwiajacym zmniejszenie ryzyka wycieku danych po wtamaniu.

wodowac¢ efekt domina i doprowadzié¢
do wycieku milionéw profili gromadzo-
nych w firmowych bazach danych. Sys-
temy uwierzytelnienia tworzg pierwszg
linie obrony przed niefrasobliwymi lub
celowo dzialajacymi na szkode przed-
sigbiorstw pracownikami. Jednak firmy
stosunkowo rzadko siegaja po tego typu
rozwigzania. Istnieje liczne grupa przed-
sigbiorcow kompletnie niezainteresowa-
nych uwierzytelnianiem.

- Twierdzq, Ze nie potrzebujq tego ty-
puproduktéw - moéwi Marta Zborowska,
Sales Director w Connect Distribution.

W jakisposéb donich dotrzeé i zmienié
ich sposob my$lenia?

- Niektére firmy powaznie traktujq re-
komendacje organizacji Center of Internet
Security zalecajqcej uruchomienie weryfi-
kacji dwuetapowej, czyli 2FA lub uwierzy-
telniania wielosktadnikowego, a wiec MFA,
w kazdej aplikacji biznesowej. Najczesciej
przedsigbiorstwa zaczynajq od rozwiqzan
2FA, ktére nastepnie aktualizujq do MFA.
Dopiero w kolejnych etapach rozwazajq
wdrozenie systeméw IAM oraz PAM - ttu-
maczy Marcin Gryga, IT Security Archi-
tect w netology.

Kluczowg kwestg wydaje sie dobor
rozwigzania adekwatnego do potrzeb
i mozliwo$ci finansowych potencjalne-
go nabywcy. W mniejszych firmach pro-
ces nadawania uprawnien i zarzadzania
tozsamoscia jest do$¢ prosty i nie wymaga
zastosowania specjalistycznych narzedzi.

- Klienci zamiast tokenéw sprzetowych
czesto wybierajq aplikacje na smartfony.
Duzq popularnosciq cieszq sig tez rozwig-
zania w chmurze, bowiem nie wymagajq
instalowania kolejnego urzqdzenia w fir-
mowej serwerowni — utrzymuje Michat
Jarski, VP EMEA w Wheel Systems.

Niemniej jednak skala trudnosci zwia-
zanych z zarzadzaniem tozsamoscig nie-
wspoOtmiernie wzrasta w przypadku
wiekszych przedsiebiorstw. W sukurs
przychodza dostawcy systemdéw Identity
& Access Management, ktore zapewniajg
podstawowe funkcje zwigzane z dostepem
uzytkownikéw do zasobow informatycz-
nych, takich jak aplikacje, bazy danych,
zasoby pamieci masowej i sieci. Wedtug
MarketsandMarkets globalne przycho-
dy ze sprzedazy TAM w 2021 r. osiagng
14,8 mld dol. Dla por6wnania w 2016 .
przekroczyty nieznacznie 8 mld dol. Ana-
litycy przewiduja, ze skumulowany rocz-
ny wskaznik wzrostu w latach 2016-2021
wyniesie 13 proc.

Eksperci od zabezpieczen nie ukrywa-
ja, ze wdrozenie IAM rozwigzuje tylko
cze$é problemoéw z zarzadzaniem doste-
pem. Najbardziej takomym kaskiem dla
hakerow, co pokazuja m.in. wyniki cyto-
wanego wczesniej badania Thycotic, sa
uzytkownicy majgcy uprzywilejowane

prawa dostepu. Do tego ekskluzywnego
grona wchodzg zazwyczaj administrato-
rzy IT, informatycy oraz serwisanci. Ich
wiedza, a takze niemal nieograniczone
mozliwos$ciw zakresie penetrowania sieci
i pamieci masowych, moga zagrazaé bez-
pieczenstwu przedsiebiorstwa.

Receptg na zminimalizowanie ryzyka
jest zainwestowanie w system Privileged
Account Management. Oprogramowanie
wspomaga monitorowanie i zarzgdza-
nie kontami o specjalnych uprawnie-
niach oraz umozliwia nadzo6r nad sesjami
uprzywilejowanymi. Jeszcze do niedaw-
na byly to niszowe produkty - w 2016 r.
przychody na globalnym rynku PAM
nie przekroczyly miliarda dolaréow. Ich
przyszto$é rysuje sie jednak w jasnych
barwach. Firma badawcza Marketsand-
Markets prognozuje, ze sprzedaz PAM
w latach 2016-2021bedzie rosna¢ w tem-
pie 30 proc. rocznie. Ciekawe sg tez spo-
strzezenia analitykéw Gartnera. Ich
zdaniem do 2020 r. ponad potowa incy-
dentow naruszajacych bezpieczenstwo
ustuglaaS oraz Paasbedzie efektem braku
rozwigzan PAM oraz odpowiedniej poli-
tykibezpieczenstwaw zakresie uzytkow-
nikow uprzywilejowanych.

CzEGO NIE LUBIA HAKERZY?

Dostawcy produktow do zarzadzania toz-
samo$cig oraz zindywidualizowanym do-
stepem licza, ze polski rynek zacznie sie
bardziej otwierac¢ na tego typu rozwig-
zania. Nadzieje opierajg zwlaszcza na
nowych ustawach (RODO, PCI DSS), >

PODSTAWOWE ROZNICE MIEDZY ROZWIAZANIAMI IAM | PAM

Identity & Access Management

Privileged Account Management

Zarzadza indywidualnie nawet tysigcami
tozsamosci.

Centralnie zarzadza jedynie uprzywilejo-
wanymi tozsamosciami w przedsiebior-
stwie; proces moze obejmowac wiele
systemoéw znajdujacych sie w firmie.

Zarzadza tworzeniem i usuwaniem
tozsamosci oraz powigzanymi z nimi
uprawnieniami.

Zarzadza dostepem do uprzywilejowa-
nych uzytkownikdéw i powigzanymi z nimi
uprawnieniami. Role nadzorcy petni oso-

ba o tozsamosci nadanej przez IAM.

Zapewnia uprawnienia na state, do mo-
mentu usuniecia (np. ,,uzytkownik X ma
teraz uprawnienia Y”).

Zapewnia dostep do uprzywilejowanych
kont/podwyzszonych uprawnien dla
zdefiniowanych okien czasowych (minut
lub godzin), na tyle dtugo, aby wykona¢
wymagane zadanie.
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> atakze na narastajgcej fali wyciekow da-
nych spowodowanych kradzieza hasel.

- 62 proc. zgloszonych naruszen bezpie-
czenstwa to ataki na punkty koricowe. Kie-
dy ich zabezpieczenia zostanq pokonane,
hakerzy mogq dosta¢ sie do uprzywilejowa-
nych kont i zdobywa¢ dodatkowe upraw-
nienia umozliwiajqce penetrowanie sieci
i wykradzenie najwazniejszych informacji
firmowych - twierdzi Marta Zborowska.

W wielu przypadkach tradycyjne sys-
temy bezpieczenstwa, takie jak firewalle
iantywirusy, nie stanowia powaznej prze-
szkody dla cyberprzestepcow pragnacych
uzyskaé¢ dostep do najwazniejszych da-
nych. 43 proc. hakeréw bioracych udziat
w badaniu Thycotic uznato oprogramo-
wanie antywirusowe oraz antymalware
za najmniej efektywne i najlatwiejsze do
sforsowania rodzaje zabezpieczen. Z ko-
lei 30 proc. palme pierwszenstwa w tej
niezbyt chwalebnej kategorii przyzna-
to firewallom. Za najciezsze do przejscia
przeszkody ankietowani uznali wielo-
stopniowe uwierzytelnianie (38 proc.)
oraz szyfrowanie (32 proc.).

Rozwigzania do wielostopniowego
uwierzytelniania cieszg sie rosngcym
zainteresowaniem uzytkownikow. War-
tosc¢ tego segmentu rynku w 2016 r. wy-
niosta na $wiecie nieco ponad 5 mld dol.,
a w 2022 r. ma nieznacznie przekroczy¢
12 mld dol. Oczywiscie prym w tym ze-
stawieniu wiedzie autoryzacja dwusktad-
nikowa, w ktorej oprocz loginu nalezy
poda¢ takze dodatkowy kod, np. otrzy-
many SMS-em. Jednak firmy zaczynajg
tez stosowac rozwigzania do wielopozio-
mowej weryfikacji tozsamos$ci. W takim
systemie zabezpieczen po podaniu nazwy

JAROSEAW
EITELTHALER
Product Manager

Entrust Datacard, Veracomp

£l

Systemy uwierzytelnia-
nia powinny by¢ skalo-
walne, bo wdraza sie je nie tylko w duzych
przedsiebiorstwach, ale takze w niewielkich
biurach - najmniejsze moga obstuzy¢

25 uzytkownikow. To produkty fatwe we
wdrozeniu i codziennym utrzymywaniu.
Jednak modernizacja lub wymiana wigze
sie zwykle z przemodelowaniem wewnetrz-
nych procedur, co jest czesto najwiekszym
hamulcem takich przedsiewzie¢. Trzeba pa-
mietac, ze instalacji systemow autentyka-
cji, ktore nie sa zbyt drogie, najczesciej nie
uznaje sie za samodzielny projekt informa-
tyczny, tylko za zakupy przy okazji wymiany
serwerow lub rozbudowy infrastruktury.

uzytkownika i hasta wykorzystywane sq
inne narzedzia do identyfikacji - tokeny,
urzgdzeniabiometryczne, certyfikaty lub
karty magnetyczne.

PokAZ swoJA TWARZ

Mimo rozwoju nowych technologii uzyt-
kownicy najczesciej korzystajg z haset
tekstowych, a sila przyzwyczajenia jest
na tyle duza, ze nie ma co liczy¢, iz szyb-
ko z nich zrezygnuja. Jednak tradycyjne
narzedzia muszg by¢ wspierane innowa-
cyjnymi metodami autentykacji. Dlatego
ro$nie popularno$¢ biometrii wykorzy-
stujacej indywidualne cechy cztowieka:
odciski palcow, kontury dloni, geome-

Co rézni PAM-y, PIM-y, SUPM-y i IAM-y?

PAM to skrot od Privileged Account Management (zarzadzanie kontami uprzywilejowanymi).

W fachowych publikacjach czesto mozna spotkac tez pojecie PIM, pochodzace od Privileged

Identity Management, oznaczajgce zarzadzanie uprzywilejowanymi tozsamosciami. Pojecia
PAM oraz PIM stosowane sg zamiennie. Specjalng grupe tworzg narzedzia SUPM (Superuser

Privilege Management), czyli stuzace do zarzadzania przywilejami superuzytkownikow. Kla-
sycznym przykiadem jest Sudo (Super User Do) - polecenie w systemie Linux oraz Unix, ktore

umozliwia wywotywanie programdw z uprawnieniami innych uzytkownikdw, w szczegodinosci
administratora nazywanego rootem, bez znajomosci haset. W systemach Microsoft Windows
wystepuje analogiczna komenda ,runas”. Z kolei IAM (Identity & Access Management) to sys-

tem do zarzadzania tozsamoscia i dostepem uzytkownikdw.
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trieiobraz twarzy, wzor siatkowki lub te-
czowki oka, probki glosu itp. Jednak nie
sg to rozwigzania gwarantujace stupro-
centowe bezpieczenstwo. Specjalisci od
cyberochrony czesto prezentujg na kon-
ferencjach mozliwosci oszukania czytni-
kow korzystajacych z biometrii. Na razie
nie udato im sie¢ pokonaé jedynie urza-
dzen skanujgcych uktad zyl, ale naukow-
cy i programisci nie ustajg w wysitkach,
aby wyeliminowaé stabe punkty roz-
wigzan biometrycznych. Rozwijana jest
biometria behawioralna umozliwiajgca
identyfikacje cztowieka na podstawie je-
go zachowan.

- Pracujemy nad metodami, ktére bedq
wykrywaé zmiany zachowan wynikajqce
Z przemeczenia, pracy w stresie, szantazu
albo silowego przejecia stanowiska pracy.
Wszystko po to, aby przeciwdzialaé w cza-
sie rzeczywistym zaréwno naduzyciom
i wlamaniom, jak i zwyktym pomytkom
- wyjasnia Michat Jarski.

Obiecujace sa tez proby uzycia, w pro-
cesach uwierzytelniania, bardzo modnej
ostatnio technologii blockchain.

- Mysle, Ze moze sie ona sprawdzi¢ w we-
ryfikacji tzw. $ladu audytowego lub auten-
tycznosci danych biometrycznych. Choé¢
dzis trudno przewidzieé, w jakim kierunku
podqzy rynek - przyznaje Marcin Gryga.

Podane przyktady $wiadcza o ogrom-
nym potencjale rynku systemow uwierzy-
telnianiaikontroli dostepu. Potwierdzaja
to producenci rozwigzan ochronnych.

- Obserwujemy rosnqce zainteresowa-
nie systemami do kontroli i uwierzytelnia-
nia dostepu do danych wéréd duzych firm,
dojrzatych informatycznie. RODO zaini-
cjowalo przyspieszony kurs w tym zakre-
sie i nalezy si¢ spodziewaé, ze wzmozony
popyt na wspomniane rozwiqzania poja-
wi sig ze strony Srednich firm - twierdzi
Bogdan Lontkowski, dyrektor regionalny
Ivanti na Polske, Czechy, Stowacje i kra-
je battyckie.

Warto zatem zdobywaé nowe kwali-
fikacje i certyfikaty, aby wlaczy¢ sie do
walki o segment rynku, na ktéorym w naj-
blizszych latach przewidywany jest
znaczny wzrosty obrotow. Oprocz wiedzy
technicznej przydadza si¢ tez umiejetno-
$ci sprzedazowe, bowiem wielu polskich
przedsiebiorcow nieufnie podchodzi do
tematu autentykacji. |



Uprzywilejowany
dostep bez tajemnic

Urzgdzenia firmy Wheel Systems gwarantujg petny
wglad w sesje uprzywilejowane w firmowych zasobach IT.
Zapewniajg unikalng mozliwos¢ odtworzenia dziatan
cyberprzestepcow oraz chronig przed pomytkami
I wykonaniem niebezpiecznych komend.

edtug firmy Verizon az
55 proc. naruszen bezpie-
czenstwa jest zwigzanych

z wykorzystaniem kont uprzywilejo-
wanych, a 60 proc. incydentow wynika
zbledéw popetnionych przez administra-
torow. Uprzywilejowany dostep umozli-
wia wglad w wazne zasoby IT (serwery,
pamieci masowe, urzgdzenia sieciowe
i stacje robocze) oraz modyfikacje ich
ustawien. Poza tym przejecie dostepu
do kont uprzywilejowanych przez osobe
z zewnatrz moze doprowadzic¢ do wycie-
ku poufnych danychiich upublicznienia,
co wystawia na szwank reputacje przed-
siebiorstwa i niweczy zaufanie klientow.
Dlatego tak wazne jest zastosowanie
sprawdzonych rozwigzan, ktore w spo-
sob ciagly beda zarzadzaly wszystkimi
uprzywilejowanymi elementami, w tym
kontami uzytkownikéw oraz zdalnymi
sesjami.

Takie rozwigzanie oferuje firma Wheel
Systems. Urzgdzenia zrodziny Fudo PAM
(Privilege Access Management) zapew-
niajg wiele funkcji gwarantujacych bez-
pieczenstwo zasobow IT. Wbudowane
w nie narzedzie Secret Manager stu-
zy do zarzadzania hastami, ktore prze-
chowywane sa w miejscu bezpiecznym
i niewidocznym dla uzytkownika uprzy-
wilejowanego. Jego zaleta jest mozliwos¢
okreslania czasu waznosci hasla, jego zto-
zonosci i dtugosci.

Bardzo wazng funkcje spelnia modut
Privileged Session Monitoring stuzg-
cy do monitorowania, zapisywania oraz
analizy sesji prowadzonych z wykorzy-

staniem uprzywilejowanego dostepu.
Dzieki temu do minimum ograniczona
jest konieczno$¢ dokonywania analizy
po wykryciu wlamania - natychmiasto-
wy dostep do podejrzanych sesji umoz-
liwia odtworzenie ich w trybie wideo
i uzyskanie takiego samego widoku, ja-
ki mial cyberprzestepca. Narzedzie to
moze by¢ wykorzystane takze przez ad-
ministratoréw do udowodnienia, ze nie
popetnilibledow w procesie konfiguracji
danego systemu.

Nowe Fupo z uczeNieM
MASZYNOWYM

W II potowie 2018 r. do oferty Wheel Sys-
tems trafinowa wersja produktu Fudo o na-
zwie PMP (Privilege Misuse Prevention).
Inzynierowie producenta rozbudowali jg
o funkcje wychodzacg poza ramy rozwia-
zania PAM. Do istniejgcej bazy rejestruja-
cejimonitorujacej sesje uprzywilejowane
dodane zostang moduty prewencyjne. Be-
dgonenabiezaco oceniaé, czy uzytkownik
podejmuje typowe dziatania, czy zacho-
wuje sie podejrzanie, bo popetit btad lub
dokonuje wtasnie sabotazu.

Nowe mechanizmy beda bazowatly
w duzej czesci na zastosowaniu sztucz-
nej inteligencji. Beda badane takie cechy
biometryczne jak sposéb pisania na kla-
wiaturze lub wykorzystania myszki, ale
takze zostang wykorzystane innowacyjne

©FUDO

SECURITY

Glowne moduly
rozwigzania
Fudo PAM

P> Ssecret Manager - narzedzie
do zarzadzania hastami do kont
uprzywilejowanych

D> Privileged Session Monitoring
- system do monitorowania sesji
uprzywilejowanych, ich rejestracji
ianalizy w czasie rzeczywistym

D> Efficiency Analyzer - rozwigzanie
umozliwiajace analize produkty-
wnosci uzytkownikoéw w ramach
nawigzanych sesji

} Application to Application
Password Manager - mechanizm
zarzadzajacy hastami dla aplikacji

D> Privilege Misuse Prevention
(nowos¢) - modut analizujgcy
zachowanie uzytkownikow
i przeciwdziatajacy naduzyciom
(bedzie dodawany do Fudo PAM
jako aktualizacja oprogramowania)

metody badania poziomu stresu. Celem
jest zapewnienie prawdziwej prewencji
- zapobieganie niepozgdanym sytuacjom,
gaszenie plomykéw w zarodku, zanim sta-
ng sie pozarem. Sztuczna inteligencja zo-
stanie zaprzegnieta do pracy tam, gdzie
sie sprawdza najlepiej: w analizowaniu
ogromnych ilo$ci danych w czasie rze-
czywistym, wylapywaniu anomalii oraz
weryfikowaniu zgodnosci danych z weze-
$niej zarejestrowanymi profilami.
Sztuczna inteligencja to jednak nie
wszystko. Producent zapewnia, ze wa-
chlarz mozliwo$ci prewencyjnych be-
dzie systematycznie rozwijany — trwajg
juz prace nad kolejnymi innowacyjnymi
mechanizmami. Wersja demonstracyjna
urzadzenia Fudo PMP zostala zaprezen-
towana podczas kwietniowej konferencji
RSA Conference 2018. Obecnie trwajg za-
awansowane prace nad wprowadzeniem
narynek gotowej wersji produktu.

Dodatkowe informacje: Beazes MARCINIAK,
ProbucT DIRECTOR, FUDO SECURITY (MARKA
WHEEL SYSTEMS), B.MARCINIAK@WHEELSYSTEMS.COM
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Wallix ulatwi
przygotowania do RODO

Zarzadzanie dostepem uprzywilejowanym (Privileged Access Management) jest
jednym z kluczowych elementow zapewniajgcych zgodnos¢ z nowymi przepisami
0 ochronie danych osobowych.

egulacjezawarte w RODOwptyng
Rna wiele zagadnien zwigzanych

z IT i praktykami dotyczacy-
mi bezpieczenstwa. Nowe przepisy wy-
kraczajg daleko poza obszar ochrony
prywatno$ci - rozporzadzenie bezpo-
$rednio wptywa na procesy IT w przed-
siebiorstwach. Bedg mieé¢ znaczenie
w zarzadzaniu danymi, ich ochronie, roz-
woju oprogramowaniaiadministrowaniu
systemami.

Tym samym wej$cie w zycie RODO to
dla dziatow IT wiele nowych wyzwan.
Reguly polityki dotyczace zarzadza-
nia danymi i ich ochrony trzeba bedzie
zmodyfikowaé, dostosowaé¢ do nowych
przepiséw wiele kluczowych procesow
biznesowych, choéby w celu zagwaran-
towania prawa ,,do zapomnienia” i prze-
noszenia danych. W obliczu zagrozenia
dotkliwymi karami i ze wzgledu na tem-
po wprowadzania zmian przedsiebior-
stwa muszg staraé sie ograniczy¢ do
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minimum ryzyko naruszenia bezpie-
czenstwa informacji

SKOMPLIKOWANE, ALE... PROSTE
Zjednej strony RODO moze by¢ postrze-
gane przez pryzmat zlozonych przepi-
sow i schematow przeptywu informacji
oraz raportowania, ale z drugiej regula-
cje mozna uzna¢ za catkiem proste. Ich
zawito$¢ dasie przetozy¢ na cztery tatwe

do zrozumienia zasady, ktorych nalezy

przestrzegac:

1. zapobiecincydentowinaruszeniabez-
pieczenstwa,

2. jesli sie zdarzy, wiedzie¢, jak do niego
doszlo,

3. zlikwidowaé jego skutki najszybciej,
jak to mozliwe,

4. udowodnié, ze szkody zostaty napra-
wione.

Najwazniejsze zalety PAM

Privileged Access Management jest tym obszarem zabezpieczen, w ktorym za pomoca

narzedziiz zastosowaniem odpowiednich praktyk chroni sie firme przed przypadkowym
lub umys$inym naduzyciem uprzywilejowanego dostepu. Rozwigzanie PAM:

o oferuje bezpieczny itatwy sposéb autoryzowania i monitorowania wszystkich uzytkow-

nikow uprzywilejowanych we wszystkich systemach,

® przyznaje i odbiera przywileje uzytkownikom systemow, w ktorych sg autoryzowani,

e zapewnia centralne i sprawne zarzgdzanie ochrong w systemach heterogenicznych,
e tworzy niemodyfikowalng $ciezke audytu dla kazdego dziatania uprzywilejowanego.

llustracja AdobeStock



Dla wielu dzialéow IT i zespotow ds.
bezpieczenstwa wymienione cztery zasa-
dy nie sg niczym nowym. Jednak nawet ci,
ktorzy wedtug nich postepuja, bedg mu-
sieli - wobec zagrozenia wysokimi kara-
mi - dziata¢ znacznie szybciej niz do tej
pory. A to oznacza lepsze kontrolowanie
uprzywilejowanych uzytkownikow, czyli
takich, ktorym przydzielono w systemie
prawa administratora. Potrzebna bedzie
szczegotowa wiedza, kto, co i kiedy robit
z najwazniejszymi systemami i zasobami
przedsigbiorstwa.

PAM - poMOC W ZACHOWANIU
ZGODNOSCI

Uprzywilejowany uzytkownik dyspo-
nuje dostepem do systemu na poziomie
administratora albo ,,roota”. Dlatego
moze np. dodawaé, modyfikowaé lub
usuwaé konta pocztowe na serwerze
Microsoft Exchange Server. Takie pra-
wa dostepu powinny by¢ szczegotowo
kontrolowane i tatwo odbierane, gdy nie
sg juz potrzebne.

Zgodnos¢ z RODO wymaga Sledze-
nia dostepu na poziomie administratora
w kazdym systemie, w ktorym przetwa-
rzane sg dane osobowe. Moze to w przy-
padku miedzynarodowej firmy odnosié¢
sie do zarzgdzania danymi i ich ochrony
w wielu obszarach.

Dokumentowanie dostepu uprzywi-
lejowanego jest niezbedne w przestrze-
ganiu przepiséw RODO. Umozliwia je
rozwigzanie PAM, ktore utatwia takze
wewnetrzne i zewnetrzne audyty. Po-
kazuje ono na przyktad, kto w firmie ma
uprawnienia do modyfikowaniaregul po-
lityki ochrony danych.

Rozwigzanie PAM jest takze zgodne
z wprowadzang przez RODO zasadg Pri-
vacy by Design. Przestudiowanie wielu
glosnych przypadkow kradziezy danych
prowadzi do wniosku, ze ochrona in-
formacji powinna w pierwszym rzedzie
objac¢ osoby o najwiekszych prawach do-
stepu. PAM jest sposobem narozwigzanie
tego problemu - umozliwia zarzadzanie
dostepem uprzywilejowanym uwzgled-
niajgce wdrozenie, utrzymanie i odinsta-
lowanie dowolnej aplikacji, obejmujac
caly cykl jej zycia. Kontroluje takze dzia-
tania poszczegdlnych uzytkownikow,

Zdaniem integratora

U Marcin Gryga, IT Security Architect, netology

Wdrozenie systemu do zarzadzania dostepem uprzywilejowanym Wallix jest szybkie i pro-
ste - podczas PoC pierwsze uruchomienie zazwyczaj nie zajmuje nawet godziny. Rozwigza-
nie umozliwia definiowanie kont uprzywilejowanych oraz odpowiednich do nich uprawnien.
Monitoruje sesje administracyjne, wiec administrator jest w stanie zweryfikowac kto, kiedy

i w jaki sposob logowat sie na konta uprzywilejowane. System klasy PAM nie tylko pomaga

zminimalizowac ryzyko wiaman z wykorzystaniem uprawnieh administracyjnych, ale takze
tworzy tzw. niezaprzeczalny $lad dowodowy dla kont uprzywilejowanych. W razie incydentu
moze sie to okazac bardzo pomocne podczas wspotpracy z organem nadzorujgcym.

Rozwigzanie Wallix moze stuzy¢ jako centralny punkt wejscia do firmy dla uzytkownikow
z zewnatrz i by¢ wykorzystywane do rozliczania prac podwykonawcow. Rejestrowanie sesji

utatwia monitorowanie parametrow SLA. Natomiast dzieki automatycznej zmianie haset ogra-

niczone jest ryzyko skutecznego ataku typu brute-force. Bastion zapewnia tez odtworzenie
petnej sesji, co moze by¢ dowodem w razie konfliktu z podwykonawca lub sprawy sadowe;j.

zapewniajac, ze sg uprawnione, i doku-
mentujgc dziatanie tych osob.

WALLIX BASTION SPEENIA
WYMAGANIA RODO

Firma Wallix oferuje rozwigzanie PAM,
ktore odpowiada na wyzwania zwigza-
ne z RODO. Pakiet Wallix Bastion laczy
bogatg funkcjonalnosé¢ PAM z prostotg
instalacji i uzycia. Implementacje i wpro-
wadzanie zmian na biezaco ulatwia ar-
chitektura pozbawiona agentéw. Inne
rozwigzania PAM wymagajg instalacjispe-
cjalnego programowego agenta w kazdym
systemie, w ktorym zarzadza sie dostepem
uprzywilejowanym. Jego uzycie spowal-
nia wdrozenie PAM i moze prowadzi¢ do
przerwania zarzadzania dostepem, gdy
rozwigzanie przestanie dziata¢ w wyni-
ku kolejnej aktualizacji oprogramowania.

Wallix Bastion mozna instalowa¢ lokal-
nie, jak i w chmurze. Tworzy pojedyncza
brame dostepu, za pos$rednictwem ktorej
administratorzy systemowi uwierzytelnia-
ja sie w trybie single sign-on. Dzieki temu
dzial IT moze zdefiniowac polityke ochrony
prywatnosciiwymuszac jej przestrzeganie
od administratoréw i pracownikow w ca-
tym $rodowisku. Wérod kluczowych funk-
¢ji oprogramowania Bastion znajduja sie:

» Access Manager - kontroluje dostep
do kont uprzywilejowanych, tworzac po-
jedynczy punkt definiowania regut polity-
kizarzadzania tymi kontamiiwymuszania
ich przestrzegania. Uzytkownik uprzy-
wilejowany prosi o dostep do systemu za
posrednictwem Access Managera. Ten

komponent posiadainformacje, do ktorego
systemu uzytkownik moze uzyska¢ dostep
i z jakim zakresem uprawnien. Tylko su-
peradmin ma prawo dodawaé, modyfiko-
wacé i usuwac konta o uprzywilejowanym
dostepie w Access Managerze.

e Password Vault - ten komponent
sprawia, ze uprzywilejowani uzytkow-
nicy nie znaja rzeczywistych haset do
krytycznych systemow. Reczne obejscie
zabezpieczen fizycznego urzadzenia sta-
je sie wiec niemozliwe. Bastion przecho-
wuje hasta w bezpiecznym ,sejfie” i daje
dostep do systemu uprzywilejowanemu
uzytkownikowi, ktory zalogowat sie za po-
$rednictwem Access Managera. Password
Vault wzmacnia ochrone prywatnosci
zgodng z RODO, gwarantujac, ze admini-
strator nie zmieni ustawien dotyczacych
zarzgdzania lub ochrony danych nalokal-
nym urzadzeniu.

» Session Manager - §ledzi wszystkie
dziatania z wykorzystaniem uprzywile-
jowanego konta sktadajace sie na sesje.
Jest pomocny w opracowywaniu bardzo
szczegbdtowych raportow dla organdéw
ochrony danych, ktorych celem jest udo-
kumentowanie incydentu.

Dystrybutoramirozwigzan firmy Wallix
w Polsce sg: Veracomp i Vemi.

- WALLX

Dodatkowe informacje: Pawet RyBczvk,
Busingss DeveLorer CEE&RussIA, WALLIX,
PRYBCZYK@WALLIX.COM
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Zarzgdzanie tozsamoscig

z Ivanti

Jednym z gtownych sposobow zapewniania bezpieczenstwa firmowych zasobow
jest zarzgdzanie uprawnieniami uzytkownikow. lvanti oferuje oprogramowanie, ktore
pomaga administratorom w zautomatyzowaniu tego procesu i zapewnia tatwiejsza
kontrole nad ochrong przed niepowotanym dostepem do rozwigzan IT.

zeszlym roku Ivanti kupi-
s ; s / to firme RES - dostawce
oprogramowania do zarzga-
dzaniatozsamoscia (Automation i Identity
Director), ktore zostato wiaczone do port-
folio producenta i zintegrowane z jego
pozostalymi rozwigzaniami stuzgcymi
do zarzadzania infrastrukturg IT i do jej
ochrony.

- Systemy nabyte od firmy RES zapewnia-
jq kontrole nad tym, kogo w ogéle dopusz-
czamy do Srodowiska IT klienta, a nastep-
nie na bardzo precyzyjne okreslanie do cze-
go dana osoba moze mieé¢ dostep - mowi
Bogdan Lontkowski, dyrektor regionalny
w Ivanti na Polske, Czechy, Stowacje i kra-
jebattyckie. - Dzigki temu oprogramowaniu
stalismy sie dostawcq bardzo komplekso-
wych rozwigzan w zakresie bezpieczefstwa
wysokopoziomowego, ktore zapewnia ochro-
ne nie infrastruktury sieciowej, ale bezpo-
Srednio danych uzytkownikow.

PELNA AUTOMATYZACJA
Wiekszo$¢ administratoréw musi obecnie
stawia¢ czota zarzadzaniu skomplikowa-
nym, wielowarstwowym $rodowiskiem, nie
majacdodyspozycjiwystarczajacolicznego
personelu. Brak mozliwo$ci uproszczenia
tego procesu wplywanawzrost ryzyka po-
pelnienia bledu przez czlowieka, a w wie-
luprzypadkach utrudniauzyskanie zwrotu
z inwestycji w drogie rozwigzania I'T.
Oprogramowanie Ivanti Automation
powered by RES zapewnia automatyza-
cje zadan administracyjnych wykonywa-
nych w skomplikowanym $rodowisku IT.
Dzieki niemu personel IT korzysta z re-
pozytorium ponad 300 zdefiniowanych
i przetestowanych procesow, ktore mogg
by¢ wykonane zaréwno w odniesieniu do
firmowej infrastruktury, jak tez w §rodo-
wisku chmurowym (Amazon i Azure).
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Glowne cechy oprogramowania Ivanti
Identity Director powered by RES

KONTROLA DOSTEPU - zarzadzanie regutami polityki dostepu bazujace na atrybutach
identyfikacyjnych i kontekscie przeprowadzanej operacji
AUTOMATYZACJA - dostep do ustug IT przydzielany jest automatycznie po pozytywnie

przeprowadzonym procesie autentykacji

SAMOOBSLEUGA - uzytkownicy mogg wnioskowa¢ o dostep do ustug za pomocg samo-

obstugowego portalu lub aplikacji mobilnej

ELASTYCZNE ZARZADZANIE - uproszczenie zarzadzania skomplikowanym srodowiskiem IT
ZGODNOSC Z REGULACJAMI - ograniczenie ryzyka wycieku danych i zapewnienie zgod-
nosci z regulacjami branzowymi lub prawnymi (w tym RODO)

Wszystkie dziataniai modyfikacje defi-
nicji automatyzowanych procesoéw sg od-
notowywane. Takie podej$cie zapewnia
dodatkowg ochrone oraz utatwia spelnie-
nie restrykcyjnych wymagan prawnych,
w tym RODO. Administratorzy majg row-
niez dostep do historycznych raportow
oraz narzedzi umozliwiajacych analize
ustawien konfiguracyjnych.

KoONsOLIDACJA UPRAWNIEN

| KONTROLA

Chmura oraz popularno$é urzadzen
przeno$nych znaczaco wptynety na spo-
sob dostarczania ustug IT w przedsie-
biorstwach. Zapewnily wiele korzysci
uzytkownikom, ale jednocze$nie skom-
plikowaly zarzadzanie uprawnieniami
do korzystania z udostepnianych cen-
tralnie firmowych zasobow. Jesli nie ma
mozliwosci stworzenia ogdlnych regut
polityki dostepu, istnieje ryzyko, ze dane
posiadane przez przedsiebiorstwo trafig
do 0s6b niepowotanych. Z drugiej jednak
strony proces kontroli dostepu nie moze
by¢ zbyt restrykcyjny, aby nie wptywal na
produktywnos$¢ uzytkownikow.

Automatyzacje identyfikowania tozsa-
mosci uzytkownikow oraz przydzielania
im dostepu do zasoboéw IT gwarantuje
oprogramowanie Ivanti Identity Director
powered by RES. Zapewniaono centralng
baze danych uprawnien poszczegolnych
0sob do korzystania z aplikacjiiustugoraz
integruje sie modutami logowania w roz-
wigzaniach, zktorych korzysta dana firma.
Pracownicy maja takze dostep do samoob-
stugowego portalu oraz aplikacji mobilnej,
w ktorych moga np. wnioskowac o dostep
do danych zasobdw, zmieniaé lub reseto-
waé zapomniane hasto itp. Dzieki temu
minimalizowane jest ryzyko powstawania
zjawiska ,shadow IT”, czyli nieautoryzo-
wanego korzystania z chmurowych ustug
bez zgody, a nawet wiedzy dzialu IT.

Dodatkowe informacje:

BoGDAN LONTKOWSKI, DYREKTOR REGIONALNY

NA PoLske, CZECHY, SLOWACJE | KRAJE BAETYCKIE,
[VANTI, BOGDAN.LONTKOWSKI@IVANTI.COM



Thycotic

jak nie stracic klucz

0 Swojego krolestwa:

Najczestszym celem atakow hakerow
jest zdobycie danych logowania do kont
uprzywilejowanych i administratorow domen.
Fakt korzystania z nich czesto pozostaje niezauwazany
przez wiele miesiecy. W tym czasie przestepca, jako
,zaufany” uzytkownik, ma dostep do najbardziej
wrazliwych, niejawnych firmowych danych.

dministratorzy IT czesto korzy-
A stajg z domys$lnych nazw uzyt-

kownikaihasel, aco gorszadane
logowania do kont uprzywilejowanych
przechowujg w arkuszach kalkulacyj-
nych, co utatwia pozyskanie tych pouf-
nych informacji, np. w wyniku ataku na
firmowy serwer plikow. Pracownicy cze-
sto przekazuja sobie dane do logowania
do kont strategicznych z punktu widze-
nia bezpieczenstwa korporacyjnych za-
sobow, lekcewazac podstawowe zasady
dotyczace systematycznej zmiany haset
i stosowania wielosktadnikowego uwie-
rzytelniania.

Thycotic to dostawca rozwigzan no-
wej generacji, ktore minimalizuja ryzyko
powodzenia cyberataku przez zabezpie-
czanie hasel do kontuprzywilejowanych
oraz ochrone urzadzen koncowychikon-
trole dostepu do aplikacji w systemach
Windows i Linux. Obnizajg takze szanse
skutecznego wykorzystania ztosliwego
kodu, ktéry wycelowany jest w urzg-
dzenia koncowe i serwery, ograniczajgc
mozliwo$é wykonania kolejnych krokow
przez hakera oraz zapobiegajac instalacji
narzedzi do zdalnego dostepu. Oprogra-
mowanie to pomaga rowniez uniewaz-
nié¢ nieprawidtowo przypisane zwyklym
uzytkownikom uprawnienia administra-
cyjne, jednoczesni zwigksza uprawnie-
nia odpowiednim uzytkownikom, gdy

MARTA ZBOROWSKA
Sales Director,
Connect Distribution

Kontrolowanie doste-
pu do uprzywilejowa-
nych kont w codziennej pracy moze by¢
bardzo ktopotliwe i czasochtonne. A ma
ogromne znaczenie, bowiem z czasem
hasta do kluczowych zasobow ,,rozcho-
dza sie” po firmie, w wyniku czego osoby
na stanowiskach mtodszych administra-
toréow, a nawet zwykli uzytkownicy, uzy-
skujg niebezpiecznie wysokie uprawnienia
dostepu, co jest zagrozeniem dla catego
przedsiebiorstwa.

wymagane jest to przez zaufane aplika-
cje.

Podstawe oferty firmy Thycotic stano-
wig rozwigzania do ochrony haset. Opro-
gramowanie Secret Server dostepne jest
jako licencjalokalna lub w chmurze. Two-
rzy gtéwng warstwe zabezpieczen za-
rzadzang przez administratora i stuzy do

cortbct

DISTRIBUTION

thycotic,

obrony przed cyberatakami skierowanymi
na konta uprzywilejowane.

Privileged Behavior Analytics poma-
ga administratorom IT i osobom odpowie-
dzialnym za bezpieczenstwo firmowych
zasobow szybko wykrywaé¢ naruszenia
ochrony, zanim spowoduja szkody i analizo-
wacé proces zakladania uprzywilejowanych
kont dostepowych w caltym przedsiebior-
stwie. Rozwigzanie to moze by¢ integro-
wane z oprogramowaniem Secret Server,
dzieki czemu dodaje do niego kolejng war-
stwe zabezpieczajacg. Z kolei Password
Reset Server to narzedzie do prostego,
samoobstugowego zarzadzania hastami,
ktore odcigza dzial IT od czasochtonnych
i nieefektywnych proceséw oraz wymusza
wzmocnienie kontroli haset uzytkownikdw.

Druga grupa produktow zapewnia
ochrone urzadzen koncowych i utatwia
sprawowanie kontroli nad dostepem do
nich. Jej podstawe stanowi rozwigza-
nie Privilege Manager do zarzadza-
nia aplikacjami dla systemow Windows
i macOS, taczace funkcje zarzadzania
uprawnieniami uzytkownikow oraz bia-
taliste aplikacji. Oprogramowanie Group
Management Server umozliwia wska-
zanym przez administratoréw pra-
cownikom spoza dziatu IT bezpieczne
zarzgdzanie grupami Active Directo-
ry, bez przypisywania im kont uprzywi-
lejowanych. Z kolei Security Analysis
Solution for Windows identyfikuje bte-
dy konfiguracjirozwigzan ochronnych za
pomoca protokotu SCAP (Security Con-
tent Automation Protocol), a nastepnie
automatycznie je koryguje. Natomiast
Unix Protection umozliwia administra-
torom Secret Server korzystanie z dwoch
dodatkowych funkcji: biatej listy unikso-
wych komend oraz zarzadzania prywat-
nymi i publicznymi kluczami SSH.

W odro6znieniu od podobnych rozwia-
zan, produkty Thycotic sg szybkie we
wdrozeniu, proste w obstudze, skalo-
walne, a ponadto sprzedawane w bardzo
atrakcyjnej cenie. Ich autoryzowanym
dystrybutorem w Polsce jest Connect
Distribution.

Dodatkowe informacje: MARTA ZBOROWSKA,
SALES DIRecTOR, CONNECT DISTRIBUTION,
M.ZBOROWSKA(@CONNECTDISTRIBUTION.PL
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Momtorg wizyjny, kontrola
dostepu 1 brak przestojow

Dla integratora, ktory zjadt zeby na budowaniu sieci oraz wdrazaniu aplikacji
I systemow, dotgczenie do oferty monitoringu wizyjnego, fizycznej kontroli dostepu
i zasilania gwarantowanego nie powinno stanowi¢ problemu.

rofesjonalne systemy monitoringu,

wykorzystujace komunikacje IP,

to rozwigzania o coraz wigkszych
mozliwosciach, sktadajace sie z wielu
komponentéw: kamer, oprogramowania,
sieci komputerowej, pamieci masowej,
monitoréw. Kazdemu klientowi mozna
zaoferowaé¢ rozwigzanie dostosowane
do jego indywidualnych potrzeb. Takze
w zakresie kontroli dostepu integratorzy
maja dzi$ duzy wybor narzedzi. Bezpie-
czenstwo fizyczne polega rowniez na za-
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TomAasz JANOS

pewnieniu ciagglosci dzialania firmowych
systemow, a kluczowg role pelnig w tym
rozwigzania zasilania gwarantowanego
i klimatyzacji precyzyjne;.

Kamery IP to dla integratora po prostu
kolejna grupaurzadzen koncowych. Dosé
specyficzna, bo wymagajaca nowych kwa-
lifikacji, chociazby z zakresu optyki. Nie
bedzie jednak problemem zdobycie u do-
stawcdw informacji o tym, jak okreslaé
obszar pokrycia monitoringiem, dobieraé
obiektywyiobliczaé rozne parametry, np.

calkowitg przestrzen dyskowg potrzeb-
ng do zapisu obrazu zgodnego z polity-
ka przechowywania danych u klienta. Na
tym rynku przewage moze dac¢ integracja
systemOw monitoringu, kontroli dostepu
orazinnych rozwigzan w zakresie bezpie-
czenstwa fizycznego.

Jak w kazdym sektorze branzy IT,
tak i w monitoringu IP trzeba zmie-
rzy¢ si¢ z btednym przekonaniem klien-
tow, ze najwazniejszy jest koszt zakupu.
Tymeczasem cena systemu dozorowego

llustracje AdobeStock



powinna by¢ sprawg drugorzedna. Zda-
rzasie, ze system monitoringu jest insta-
lowany tylko dlatego, ze ubezpieczyciel
wymaga tego przy zawieraniu umowy.
Gdy pdzniej zdarzy si¢ incydent, najtan-
sze kamery nic nie pokazg. A poszkodo-
wani klienci, ktorzy chcieli maksymalnie
zaoszczedzié, nabywajac po kilkadzie-
sigt ztotych kamery ,,no-name”, zwraca-
ja sie do integratoréw z prosbg o pomoc
w znalezieniuiwdrozeniu profesjonalne-
go rozwigzania do monitoringu.

Wybér tanich rozwigzan wynika tak-
ze z niewiedzy. Czesto klient postana-
wia umiesci¢ kamery gdzie tylko sie da,
sadzac, ze w ten sposdb zapewni so-
bie lepszy monitoring. Jezeli dojdzie do
whniosku, Ze potrzebuje 30 kamer, to - ma-
jac okreslony budzet - bedzie musiat ku-
pic¢ urzgdzenia tansze.

- Nie wie, ze lepszym rozwigzaniem be-
dzie w tym wypadku nabycie 15 kamer dwa
razy drozszych. Wyda tyle samo, a efekt
osiggnie znacznie lepszy - ttumaczy Ma-
ciej Cenkier, Surveillance Product Mana-
ger w Konsorcjum FEN.

Do blednych decyzji zakupowych mo-
ze prowadzié tez poglad wyrazany przez
klientow (ale nierzadko i przez instalato-
row), ze w kamerach najwazniejsza jest
rozdzielczo$¢. Przekonanie, Ze im wie-
cej megapikseli, tym lepiej, niekoniecznie
sprawdza si¢ w praktyce. Przy wigkszym
zageszczeniu pikseli do kamery wpa-
da mniej $wiatta i lepszy efekt moze da¢
wysokiej jakosci kamera o mniejszej roz-
dzielczosci, z odpowiednio dobrym prze-
twornikiem.

- Kamera 2- lub 3-megapikselowa
zwiekszq $wiatloczulosciq zapewni lepszy
obraz w dzien niz 8-megapikselowa i dtu-
zej podtrzyma podglqd w pogarszajgcych
si¢ warunkach oswietleniowych, bez prze-
tqczania si¢ w tryb czarno-biaty — mowi
przedstawiciel Konsorcjum FEN.

System monitoringu wizyjnego po-
trzebuje pamieci masowej, w ktorej be-
dzie przechowywany obraz rejestrowany
przez kamery. Mozna klientowi zaofero-
wac serwer NAS, do ktorego producenci
dotaczajg oprogramowanie do monitoro-
wania, najcze$ciej z kilkoma darmowymi
licencjami na kamery (kolejne sg ptatne).
Cho¢ nabycie NAS to dla klienta wigkszy
wydatek niz kupno rozwigzania przezna-

Trendy w monitoringu wizyjnym

P ANALIZA WIDEO
Wykorzystanie inteligencji

w rozwigzaniach monitorin-
gu wizyjnego polega na
analizie obrazu i zwiaza-
nych z nim informacji, co
moze mie¢ mnostwo za-
stosowan. Wsréd tych wyko-
rzystywanych w biznesie mozna
wymieni¢ na przykiad badanie ruchu

i zachowania klientéw w sklepach w celu
zwiekszenia sprzedazy. Z kolei rozpoznawa-
nie twarzy, niebezpiecznych przedmiotéw,
detekcja dymu i ognia to funkcje wykorzysty-
wane w systemach bezpieczenstwa.

P WYZSszA ROZDZIELCZOSE

Na rynku sa dostepne kamery o rozdzielczo-
Sci nawet 30 Mpix (7K), rejestrujgce bardzo
szczegotowy obraz w duzym polu widzenia.
Wielkie rozdzielczo$ci wymagaja technik
skutecznie ograniczajgcych wykorzystanie
pasma i pamieci (kompresja H.264).

P WIEKSZA SZYBKOSC KLATKOWA
Wraz ze spadkiem cen sprzetu roénie oczeki-
wanie, ze bedzie on dostarczat obraz ztozony
z wiekszej liczby klatek na sekunde. W wiek-
szosci kamer do monitoringu IP standardem
jest 30 kl./s, ale sg tez urzadzenia rejestrujace
obraz z szybkoscig 120 kl./s. Niektdre stoso-
wane w monitoringu IP aplikacje wymagaja
duzych szybkosci klatkowych, nalezy do nich
m.in. rozpoznawanie tablic rejestracyjnych.

czonego wylgcznie do monitoringu IP,
duze znaczenie ma fakt, ze otrzyma funk-
cjonalng pamieé¢ masows, ktora bedzie
spetniaé¢ wiele innych zadan wjego firmie.

Klientowi chcgcemu stworzy¢ profe-
sjonalny system monitoringu integrator
powinien zaproponowac sprzet przezna-
czony do takich zastosowan a nie standar-
dowe monitory ogblnego uzytku.

- Poniewaz monitoring polega najcze-
Sciej na pracy w trybie 24/7, standardowe
monitory bedq ulegaé czestszym awariom
niz urzqdzenia zaprojektowane do ciqgle-
go dziatania - méwi Elzbieta Jedryka, Bu-
siness Development Manager w Alstorze.
- Poza tym specjalistyczne monitory sq do-

P KAMERY DOOKOLNE
Modele hemisferyczne (180
albo 360 stopni) zaczyna-
ja powoli wypierac szyb-
koobrotowe kamery PTZ,
ktore pokazujg fragment
catego obrazu, na ktory sg
w danym momencie skierowa-
ne. Kamera dookolna jest wyposa-
zona w wiele soczewek, z ktérych obraz
- dzieki zaawansowanemu oprogramowa-
niu - jest automatycznie przetwarzany na
petny widok.

P KAMERY O DUZEJ CZUtOSCI

Dzieki postepowi w zakresie $wiattoczuto-
Sci kamery IP staty sie bardzo funkcjonalny-
mi urzadzeniami, z ktorych mozna korzystac¢
takze w nocy. Dzieki wykorzystaniu senso-
row IR i termowizji do wykrywania ruchu

i obiektow nie jest w ogole potrzebne $wiatto
widzialne. Gdy zastosuije sie funkcje doda-
wania koloru do obrazu w podczerwieni sta-
je sie on bardzo podobny do uzyskiwanego
w $wietle widzialnym.

P KAMERY 3-D

Zapewniaja dokiadniejszy, oparty na gte-
biobraz, lepiej okreslajg rozmiar, ksztatt

i odlegtos¢ do monitorowanych obiektow.
Znajduja zastosowanie przede wszystkim

w analityce wideo, sprawdzajg sie np. w pre-
cyzyjnym zliczaniu ludzi lub rozpoznawaniu
niebezpiecznych zachowan.

stosowane do wyswietlania obrazu wyso-
kiej jakoSci i rozdzielczosci, wiec lepiej
nadajq sie na przyktad do wyswietlania
obrazu z wielu kamer jednoczesnie.

KONTROLA DOSTEPU

TAKZE MUSI BYC CHRONIONA
Zaawansowane rozwigzania do ochro-
ny danych nie pomoga, gdy nie zostang
wdrozone odpowiednie zabezpiecze-
nia fizyczne. Inaczej przestepcy latwiej
bedzie wejsé do serwerowni i wykrasé
dysk z danymi, niz zaplanowa¢ wyrafi-
nowany atak przez Internet. Najcze$ciej
w kontroli wstepu do pomieszczen i na
zaktadowy teren stosuje sie systemy >
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> zkartami, czytnikami i kontrolerami. Po-

niewaz w sprzedazy jest wiele tego typu
rozwigzan, aby osiagna¢ oczekiwany po-
ziom bezpieczenstwa, integrator musi
wybra¢ wlasciwg technike.
Zdecydowanie nie ma sensu wybor pro-
ducentarozwigzania, ktory dlawszystkich
klientéw stosuje ten sam klucz cyfro-
wy. Mniej bezpieczny bedzie tez system,
w ktorym na wszystkich kartach prze-
chowywany jest ten sam klucz. Czytniki
kart powinny by¢ dobrze zabezpieczo-
ne przed przejeciem klucza przez intru-
za. Skuteczniejsze bedzie rozwigzanie,
w ktorym klucze sg przechowywane nie
w zewnetrznym czytniku kart, ale w cen-
tralnym kontrolerze, do ktorego dostep
wymaga specjalnego uwierzytelnienia.
W miejscach, w ktorych powinna by¢
zastosowana zwiekszona kontrola doste-
pu, stosuje sie wielosktadnikowe uwie-
rzytelnianie, na ktore sktada sie element,
ktory uzytkownik posiada (np. karta),
element, ktory zna (PIN lub hasto), oraz
taki, ktory jest charakterystyczny dla je-
go osoby (biometria). Uzycie kombinacji
wymienionych metod uwierzytelniania
znacznie ogranicza ryzyko, ze probujaca
uzyskaé dostep osoba nie jest ta, za ktorg
sie podaje. W tym przypadku mniejszym
problemem staje si¢ zgubiona, skradziona
lub sklonowana karta. Najtansze tego typu
rozwigzania, w ktorych drugim po karcie
elementem jest hasto lub PIN, wymagaja
uzycia czytnikow z wbudowana klawiatu-
ra. Najlepiej, jesli hasto bedzie okresowo
zmieniane - im cze$ciej, tym lepie;j.
Wygode w systemach kontroli dostepu,
zar6wno pracownikom, jak i osobom od-
powiedzialnym za administrowanie ni-
mi, powinno da¢ zastosowanie biometrii.

MACIEJ CENKIER

Zdaniem integratora

U Adam Pacocha, prezes Falcon 24, cztonek zarzadu Luna & Sokét Security

Wobec koniecznosci optymalizacji kosztéw wykorzystanie wideoanalityki w monitoringu
rozwiazuje najbardziej palacy problem zwigzany z czasem pracy i kompetencjami agentow
ochrony. Kamery IP w potaczeniu z analiza wideo zapewniajg duzg wydajnos$¢ detekcji przez
24 godziny na dobe, 365 dni w roku. Przeniesienie zadan i odpowiedzialnosci z ludzi na urza-
dzenia i postawienie agenta w nowej roli - osoby zarzadzajgcej systemem zabezpieczen, a nie
bezposrednio czuwajacej nad bezpieczehstwem obiektu - to duzy krok w kierunku zwieksze-
nia jako$ci ochrony. Zaawansowane algorytmy zaszyte w systemie analizujg scene w czasie
rzeczywistym i w razie incydentu przesytaja do stacji monitorowania alert wraz z zatgczonym
obrazem. Dzieki analizie tysiecy godzin zarejestrowanych obrazow, pochodzacych z roznych
okresow i migjsc, oraz zwiekszonej czutosci systemu mozna w praktyce doprowadzi¢ do zu-
petnego braku fatszywych alarmoéow. Oprogramowanie zapewnia tez doktadng parametryza-
cje wykrytego obiektu, w tym okreslenie jego wielkoéci oraz szybkosci przemieszczania sie.

Wielofunkcyjne terminale, zapewniajace
biometryczng identyfikacje osob, a tak-
ze tradycyjny sposob kontroli dostepu za
pomocg kart czy kodow, dajg wieksze po-
le manewru we wdrozeniach i zwiekszajg
bezpieczenstwo, umozliwiajgc zastoso-
wanie dwoch wybranych metod tacznie
(np. PIN-u i wzorca odcisku palca lub
geometrii twarzy). Niestety, ze wzgledu
na relatywnie wysoki koszt klienci rzad-
ko wybieraja rozwigzania biometryczne,
cho¢ sg niezwykle skuteczne i zapewniajg
wysoki poziom bezpieczenstwa.
Zkoleirozwigzaniabazujgce narozpo-
znawaniu twarzy, poniewaz nie oferujg
jeszcze bardzo duzej doktadno$ci, mo-
ga by¢ wykorzystywane wylacznie jako
drugi czynnik uwierzytelniajacy. Bio-
metria od lat postrzegana jest jak doce-
lowy system kontroli dostepu. Na razie,
ze wzgledu na cene, zlozonos¢é, a takze
pewne problemy z uzyciem systemow
nie zyskuja takiej popularnosci, jakiej sie

Surveillance Product Manager, Konsorcjum FEN

Dla integratorow oferujacych systemy monitoringu wizyjnego wazna jest
wiedza o ofercie rynkowej, umiejetnos¢ montowania kamer we witasci-
wych miejscach oraz petnego wykorzystania mozliwosci sprzetu i opro-

gramowania. Jest kilka sposobdw zdobycia tej wiedzy. Niektorym partnerom wystarczy

przeszkolenie z dziatania | doboru rozwigzan. Potem, wyposazeni w gotowe narzedzia i kal-

kulatory, radza juz sobie sami. Dla wielu, zwtaszcza poczatkujacych, lepszym wyjsciem jest
skorzystanie z pomocy dystrybutora podczas kilku wdrozen. Dystrybutor przeszkoli klienta

koncowego, a przy okazji partnera, ktory zdobywa w ten sposob praktyczne doswiadczenie.
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spodziewano. Warto takze wiedzie¢, ze
dane biometryczne sg uznawane za 0so-
bowe, wiec podlegaja wyjatkowej, ujetej
w przepisach ochronie.

Coraz czesciej przedsiebiorstwa wybie-
raja nowoczesne systemy kontroli doste-
pubazujace na protokole IP. Tego rodzaju
ochrona moze by¢ $cislej zintegrowana
z systemem informatycznym firmy niz
rozwigzania monitoringu IP. Ten sam sys-
tem, ktory powoduje otwarcie zamka po
zblizeniu karty do czytnika, moze stuzy¢
do logowania si¢ pracownika na kompu-
terze, przyznawac¢ uprawnienia nowo za-
trudnionym i odbieraé je rozstajacym sie
z firmg. W takim ujeciu integracja ogra-
nicza ryzyko szkod wyrzadzanych przez
niezadowolonych bylych pracownikow,
ktorym zapomniano odebraé prawa do-
stepu. Fizyczny system kontroli doste-
pu przestaje wiec petnié wytacznie role
,odZwiernego”- bywa takze potgczony
np. z funkcjami HR, takimi jak kontrola
czasu pracy, place itp.

BEZPIECZENSTWO FIZYCZNE
JAKO BRAK PRZESTOJOW

Zasilanie gwarantowane i klimatyzacja
tokolejny obszar bezpieczenstwa fizycz-
nego zwigzany z zachowaniem ciagtosci
dziatania systeméw informatycznych
(a takze wielu innych). Nie ma znacze-
nia skala biznesu. Dla malej firmy kom-
putery, serwery i sie¢ sg tak samo wazne
jak centrum danych dla korporacji. Stra-
ty wynikte z uszkodzenia sprzetu sg do-
tkliwe, a przestdj oznacza przerwe >
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> wsprzedazy albo produkcjiiutrate zwig-

zanych z tym przychodow, a przy tym
trudng do oszacowania utrate reputacji.

UPS-y chronig nie tylko przed zanika-
mi zasilania, ale takze przed jego zlg jako-
$cig. Moze ona spowodowaé nie mniejsze
szkody niz przerwa w doplywie energii,
a przestoje nawet dtuzsze (gdy urzadze-
nia ulegna awarii np. wskutek przepiecia).

- Rosnie liczba klientow, ktorzy wiedzq,
ze UPS to nie tylko podtrzymanie zasila-
nia, ale réwniez, w przypadku produktéw
online, bardzo dobre zabezpieczenie wrazli-
wych odbioréw oraz skuteczny filtr napiecia
- zauwaza Stawomir Franczak, kierownik
ds. rozwoju biznesu UPS w Legrandzie.

Na polskim rynku systemow zasilania
awaryjnego panuje bardzo silna konku-
rencja. Klient ma szeroki wybor marek
i dostawcow. Wedlug Marka Bigaja, pre-
zesa Evera, wybierajac produkty, nalezy
zwraca¢ wiekszg uwage na wiarygodnosé
dostawcy, jego historie rynkowga i oferowa-
ny zestaw ustug posprzedazowych.

Natomiast z doswiadczen polskiego od-
dziatu firmy Socomec wynika, ze klien-
ci sg coraz bardziej swiadomi faktu, ze
nowoczesne zasilacze UPS powinny sie
charakteryzowaé wysokg niezawodno-
$cig (MTBF) oraz sprawnoscig (najlepiej
potwierdzong certyfikatem niezaleznej
jednostki badawczej). Dzieki wysokiej
sprawnos$ci mniejsze sg straty cieplne,
a tym samym nizsze koszty eksploatacji.
Wazny jest jak najwyzszy wspotczynnik
mocy wyjsciowej (bliskil), co oznaczawie-
cejmocy czynnej dlauzytkownika. Klienci
cenig sobie takze mozliwo$¢ zarzadzania
UPS-ami przezsie¢iich kompaktowe roz-
miary. Latwe powinny by¢: obstuga, rozbu-
dowa i serwisowanie w autoryzowanym
serwisie producenta (zapewniajacym cze-
$ci zamienne, odpowiednio krotki czas na-
prawy oraz wydtuzenie gwarancji).

- Klienci biznesowi oczekujq m.in. wyso-
kiej sprawnosci zasilaczy UPS, mozliwosci
zarzqdzania nimi przez sieé, latwej obstu-
gi i rozbudowy oraz szybko i skutecznie
dzialajqcego serwisu producenta — podsu-
mowuje Dorota Suszek, regionalny kie-
rownik sprzedazy w Socomecu.

Energooszczednosé jest dlauzytkowni-
kow istotng wartoscig dodang do podsta-
wowych funkcji zasilacza UPS. Przeklada
sie na catkowity koszt urzadzenia, ktore
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MAREK BIGAJ P
prezes zarzadu, Ever T

d.

wybierajac system zasilania gwarantowa-
nego, stawiajg przede wszystkim na kom-

Duze firmy, a coraz
czescigj takze srednie,

pleksowos¢ oferty, w tym solidny serwis,
oraz zoptymalizowane koszty utrzymania
systemu. Przez kompleksowosc rozumieja
dostosowanie rozwigzania do specyficz-
nych potrzeb, audyty z pomiarami para-
metrow sieci i charakterystyka obciazen,
po dostawe, instalacje i uruchomienie roz-
wigzania, szkolenie w zakresie obstugi oraz
rzetelng opieke posprzedazna, m.in. okre-
sowe przeglady serwisowe sprzetu.

po pewnym okresie eksploatacji okazu-
je sie tansze od tego z niska ceng zakupu.
Warto informowac klientow, ktorzy po-
trzebuja np. wielu malych zasilaczy do
sieci handlowej, ze kilkadziesigt ztotych
rocznie oszczedno$ci na optatach za ener-
gie przypadajacych na jedno urzadzenie
daje w sumie duzg kwote.

W dziedzinie zasilaniagwarantowanego
moznazaobserwowac stopniowe rezygno-
wanie z duzych zasilaczy UPS na korzys$¢
modutowej, skalowalnej konstrukecji,
dzieki ktorej klient moze wybraé¢ doktad-
nie takg moc, jakiej potrzebuje na danym
etapie inwestycji, i stopniowo zwiekszaé
ja, zgodnie z zapotrzebowaniem bizneso-
wym. W takim modelu latwiejsze staje sie
takze zapewnienie redundancji, gdyz sys-
tem dziata nawet w przypadku awarii kt6-
rego$ modutu.

Do zapewnienia ciaglo$ci dziatania
systemu informatycznego potrzeba tak-
ze odpowiednio chtodzonej infrastruktu-
ry. Serwery nie beda bezpieczne, jesli za
odprowadzanie ciepta bedzie odpowia-
daé ogolny system klimatyzacji budynku.
Integrator moze zabezpieczy¢ system IT
klienta nie tylko dostarczajac mu profe-
sjonalny system chtodzenia, ale takze po-
magajac w takim urzadzeniu serwerowni,
by zwiekszy¢ jej efektywno$é energetycz-
naijak najlepiej wykorzystaé¢ mozliwosci
klimatyzacji precyzyjnej.

WAZNE DLUGOTRWALE

RELACJE

Dla wigkszosci firm IT jasne jest, ze re-
lacje z klientami nigdy nie powinny
przebiegaé¢ wedtug schematu ,sprzedaj
i zapomnij”. Musza bazowac na zaufa-
niu, a zachowa sie je, jesli dostarczane
rozwigzania beda najlepiej spelnialy
potrzeby nabywecy. Szczegbtows wiedze
opotrzebachiich zaspokajaniu ma wtas-
nie reseller oraz integrator, i to na nim
- a nie dystrybutorach czy producen-
tach - cigzy odpowiedzialno$¢ za wlasci-
wy dobor rozwigzan. Jest to szczegolnie
wazne w przypadku zapewniania bez-
pieczenstwa i ciggtosci dziatania syste-
mow uzytkownika.

Zasilanie gwarantowane opiera si¢ na
zaawansowanych urzadzeniach, ktore
same moga ulec awarii, wymagac¢ aktuali-
zacji oprogramowania czy rozwigzania
probleméw technicznych. Dziatania in-
tegratora powinny obejmowacé - oprocz
technicznego opracowywania i dostoso-
wywania projektow oraz uruchamiania
sprzetu u klienta - takze wsparcie po-
sprzedazowe. Jest to niezmiernie wazne
dla trwatosci relacji. Jakos$¢ tego wspar-
cia bedzie z kolei w duzym stopniu za-
leze¢ od relacji integratora z dostawca.
Warto zatem oferowac rozwigzania ta-
kich producentow, ktorzy zapewnig wia-
$ciwg i szybkgq pomoc w razie awarii.

Wsparcie w zakresie UPS-6w to tylko
jeden z elementow obstugi klienta, pole-
gajacy na dostarczaniu mu kompletne-
go systemu IT - serwerdw, pamieci, szaf,
okablowania itp. Wraz z rozwojem firmy
klienta zwigksza¢ sie bedq jego potrzeby
dotyczace zasilania gwarantowanego. To
stwarza mozliwo$é rozbudowy i wymia-
ny zasilaczy UPS, m.in. dodawaniamodu-
t6w do istniejgcego systemu.

Jeslirozwoj biznesu klienta nie jest in-
tensywny, jako powdd do rozmowy o dal-
szych inwestycjach mozna wykorzystaé
fakt, ze urzgdzenia maja okreslony cykl zy-
ciaiwymagaja modernizacji. Na przyktad
z czasem baterie w UPS-ach si¢ zuzywa-
ja, a uzytkownicy powinni by¢ systema-
tycznie informowani o koniecznosci ich
wymiany. Integrator moze wykorzystacé te
okazje do rozmowy o strategicznych de-
cyzjach klienta dotyczacych rozwoju fir-
mowego systemu informatycznego. W



Monitoring
bez komputera

7z E1Z0

Alstor ma w ofercie idealne rozwigzanie do projektow
wideonadzoru, w ktorych wazna jest jakos¢ obrazu,
ale nie ma potrzeby lub mozliwosci tworzenia petne]

infrastruktury informatycznej. Sa to monitory EIZO
DuraVision z wbudowanym dekoderem IP, ktore nie
wymagajg potgczenia z komputerem i moga wyswietlac
sygnat z 16 roznych kamer IP jednoczesnie.

azujac na produktach DuraVision,
B Alstor z partnerami moze stwo-

rzy¢ rozwigzania dostosowane
nawet do bardzo niestandardowych wy-
magan klienta. Jednym z modeli moni-
toréw EIZO z dekoderem jest 46-calowy
DuraVision FDF4627W-IP, ktory mo-
ze pracowaé w trybie 24/7. Jest zgodny
ze standardami firm Panasonic i Axis,
protokotem ONVIF Profile S, istnieje
tez mozliwo$¢ podiaczenia go do kamer
z wykorzystaniem protokotu RTSP. Z ko-
lei DuraVision FDF2304W-IP to model
23-calowy, doskonale sprawdzajacy sie
tam, gdzie jest mniej miejsca: przy bra-
mach wjazdowych, w matych portier-
niach czy recepcjach.

Oba monitory majg opatentowane
przez EIZO funkcje poprawiajace czy-
telno$¢ obrazu. Jedna z nich (Smart
Insight) jestzapozyczonaz monitorow dla
graczy — automatycznie wykrywa stabo
widoczne obszary i dopasowuje poziom
jasnosci kazdego piksela tak, aby wyswie-
tlanie odbywato sie z realistyczng glebia.
Przydatna jest rowniez funkcja Smart
Resolution, analizujaca wyswietlang gra-
fike i poprawiajgca ja w celu zminimali-
zowania szumu i wyostrzenia rozmytych
partii obrazu. Oprécz tego monitory IP
z serii DuraVision korzystajg z funkcji
Overdrive, ktora zmniejsza czas reakcji
matrycy do zaledwie 8 ms, co ogranicza
smuzenie irozmycie, zapewniajac odtwa-
rzanym filmom ptynnos$¢ i ostrosé.

Warto tez zwroci¢é uwage na monitor
DuraVision FDF2306W, w ktorym za-
stosowano unikalng technologie Visibility
Optimizer. Zapewnia ona zestaw funkcji
poprawiajacych jakos¢ obrazu: Defog
(zwieksza czytelnosé obrazow znieksztat-
conych przez warunki atmosferyczne),
Low-Light Correction (wykrywa ciemne
obszary i dostosowuje jasnosé¢ kazdego
piksela) i Outline Enhancer (analizuje ob-
raz i koryguje go tak, by zredukowaé szu-
my i go wyostrzy¢). Dzieki zastosowaniu
funkcji Visibility Optimizer model ten do-
skonale nadaje si¢ do wyswietlania obrazu
z kamer o dalekim zasiegu.

W portfolio EIZO znajdujg sie réw-
niez monitory DuraVision FDS1903
i FDS1703 (rozdzielczo$é 1280 x 1024)
wyposazone w wej$cia analogowe: D-sub
mini 15-pin do polgczenia z kompute-
rem oraz composite (BNC) do polaczenia
z kamerami CCTV. Moga wys$wietla¢ ob-
raz przesytany w sygnale NTSC, PAL oraz
SECAM w dwoch trybach - Underscan
i Normal. W trybie Underscan widocz-
ny jest caly obraz, w trybie Normal widaé
ok.95proc. obrazu, bez zbednych szumow
zsygnatu TV wystepujacych czasami przy
krawedziach ekranu. Model FDS1903 wy-
posazono tez w funkcje UpView, ktora nie
dopuszcza do utraty nasycenia koloréw
przy obserwacji ekranu pod katem. Jest to
szczegoblnie przydatne wtedy, gdy monto-
wany jest powyzej linii wzroku uzytkow-
nika i obraz oglada sie od dotu.

Doskonalym uzupelnieniem sprzetu
do dozoru wizyjnego sq monitory EIZO
z biurowej serii FlexScan, oferowane
zwys$wietlaczami o przekatnych od 15 do
31,5 cala. Wykorzystuja technologie hy-
brydowg, ktora ogranicza poziom jasnos$ci
i migotanie obrazu, nie pogarszajac przy
tym jego stabilnosci. Najpopularniejsze
modele z tej serii to 24-calowy EV2456
oraz 27-calowy EV2730.

Oba monitory wyposazono w matry-
ce IPS i niezwykle cienkie ramki, ktore
u gory i po bokach majg zaledwie 1 mm
szerokosci. Ponadto z przodu obudo-
wy znajduja sie elektrostatyczne prze-
taczniki utatwiajace obstuge menu OSD.
Urzadzenia majg catkowicie ptaska po-
wierzchnie, dlatego $wietnie sprawdza-
jasie wrrozwigzaniach wieloekranowych.

Uzytkownikom, ktorzypotrzebujawigk-
szej przestrzeni roboczej, EIZO oferuje
31,5-calowy model FlexScan EV3237. To
monitor wyposazony w najwyzszej kla-
sy panel IPS o rozdzielczo$ci 3840 x 2160
(4K). Na jego ekranie mozna wyswietlaé
duzg ilo$¢ danych jednoczesnie, dlatego
z powodzeniem zastepuje on kilka mniej-
szych urzadzen.

Wszystkie monitory DuraVision sg ob-
jete 2-letnig (modele z dekoderem) lub
3-letnig gwarancja producenta. Moni-
tory FlexScan majg 5-letnig gwarancje.
Dystrybutor zapewnia tez pelng opieke
serwisowg oraz pule sprzetu EIZO do-
stepnego do testow.

Dodatkowe informacje: ELZBIETA JEDRYKA,
BusINESS DEVELOPMENT MANAGER, ALSTOR,
E.JEDRYKA@ALSTOR.COM.PL

VADEMECUM CRN maj 2018 65

ARTYKUE POWSTAE WE WSPOEPRACY Z FIRMAMI EIZO | ALSTOR



ARTYKUE POWSTAE WE WSPOEPRACY Z FIRMA SOCOMEC.

styczniubiezacego rokudo

oferty firmy Socomec tra-

fity innowacyjne i tatwe
w instalacji zasilacze awaryjne Masterys
GP4 oraz Masterys BC+. Dzigki zinte-
growaniu inteligentnych algorytmoéow
w infrastrukturze elektrycznej tych
urzadzen, ich uzytkownicy maja zapew-
nione ograniczenie zuzycia energii, co
przeklada sie na mniejszy koszt eksplo-
atacji, atakze gwarancje wysokiej spraw-
nosci dziatania zasilaczy tej marki oraz
ich niezawodno$ci.

WDROZENIE ZE WSPARCIEM
Instalacjakazdego zasilacza UPS u klien-
ta oraz jego odbior techniczny ma fun-
damentalne znaczenie dla zapewnienia
cigglosci pracy catego Srodowiska oraz
optymalizacji wydajnosci systemu za-
silania awaryjnego. Dlatego Socomec
opracowal przetomowy sposob wdra-
zania zasilaczy awaryjnych, w ktérym
wykorzystuje si¢ m.in. koncepcje rze-
czywistosci rozszerzonej.

Socomec stworzyl aplikacje eWIRE
- pierwsze na $wiecie rozwigzanie po-
mocne w instalacji UPS-6w. Upraszcza
prace wdrozeniowcow, co wpltywa na
zwiekszenie niezawodnosci systemow
zasilania oraz daje pewnos¢é, ze zosta-
na przeprowadzone wszystkie niezbed-
ne czynnosci zwigzane z wdrozeniem
i weryfikacja poprawnos$ci pracy urza-
dzen. Dzieki zastosowaniu rzeczywi-
stosci rozszerzonej, eWIRE rozpoznaje
zasilacz przeznaczony do zamontowania
za pomocg kamery smartfona instalato-
ra. Nastepnie aplikacja automatycznie
pobiera wszystkie informacje dotyczace
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Wirtualne wsparcie
zasilaczy Socomec Masterys

Najnowsze zasilacze UPS firmy Socomec obok niezawodnosci
sprawdzonej technologii, wykorzystywanej od lat w urzadzeniach
z rodziny Masterys, zapewniajg tez rozszerzone wsparcie dla
instalatorow. Dzieki temu gwarantowany jest znaczgco skrocony czas
wdrozenia oraz wyeliminowane ryzyko popetnienia btedu.

inzynier ds. wspdtpracy z biurami projektow i technicznego wsparcia sprzedazy, Socomec

W petni cyfrowe urzadzenia Masterys czwartej generacji sq gotowe na
wyzwania zwigzane z trendem Industry 4.0. Dzieki wprowadzeniu inteli-

gentnych algorytmow do dzisiejszych systemow elektrycznych mozemy
zapewnic ich prostszg i bezpieczniejsza obstuge, ktora gwarantuje prawidtowa | niezawod-

ng instalacje sprzetu zasilajacego, a jednoczesnie 0szczednosc czasu i kosztow pracy in-
zynierow. Takie podejscie gwarantuje catkowity spokoj naszym klientom i uzytkownikom

koncowym. Oczywiste dla nas jest takze, Zze niezawodnosc¢ to kluczowa cecha kazdego roz-
wigzania UPS przeznaczonego do ochrony systemow IT, zarzadzania ciagtoscia ich dziatan
oraz oferowanych ustug. Dlatego prezentujemy naszym klientom realistyczne, przekraczaja-
ce standardy rynkowe wartosci wspotczynnika MTBF urzadzern Masterys.

tego UPS-a, aby stuzy¢ radg podczas jego
montazu. Prezentowane sg m.in. wyraz-
ne, wszechstronne i szczegotowe opisy
poszczegdlnych etapoéw prac - od fizycz-
nego pozycjonowania zasilacza przez
prowadzenie kabli i podlgczanie baterii
do weryfikacji ochrony elektrycznej.

Po zakonczeniu prac instalacyjnych
eWIRE prosi o przeprowadzenie se-
rii czynnosci kontrolnych i bilansow,
w tym pomiarow elektrycznych. Na-
stepnie szczegdtowy raport jest przesy-
tany do centrum serwisowego Socomec
w celu sprawdzenia oraz stwierdzenia
gotowosci do przeprowadzenia odbioru
technicznego.

ZASILACZE OBJ ETE USLUGAMI

Rozwigzania Masterys, stanowigce czes¢
kompleksowej oferty firmy Socomec, zo-
staty zaprojektowane tak, aby mozna by-
to dopasowadé je dobudzetu kazdej firmy.
Przy ich tworzeniu uwzgledniono tez
fakt, ze czesto bedg stosowane w projek-

tach modernizacjiistniejgcych instalacji
zasilania awaryjnego.

Funkcja ciggltego monitorowania para-
metrow zasilaczy przez sie¢ umozliwia
wykrywanie nieprawidtowo$ci wich pra-
cyizapobieganie potencjalnym usterkom.
Dzieki niej partnerzy z tatwos$cig moga
$wiadczy¢ ustugi konserwacji predykeyj-
nej, prewencyjnej i korekcyjnej.

Konstrukcjaurzadzen Masterys zapew-
nia takze nawet pieciokrotne skrocenie
czasu ewentualnej naprawy (w porow-
naniu ze starszymi monolitycznymi zasi-
laczami UPS).

~S0ComecC

Innovative Power Solutions

Dodatkowe informacje: Jakus OLICHWIER,
INZYNIER DS. WSPOEPRACY Z BIURAMI PROJEKTOW

| TECHNICZNEGO WSPARCIA SPRZEDAZY, SOCOMEC,
JAKUB.OLICHWIER@SOCOMEC.COM



UPS MASTERYS

Zaawansowana konstrukcja i nieograniczone mozliwosci

PUB 1101 02 17

Potaczenie intuicyjnej konstrukciji, inteligenciji i
elegancji zapewnia nowe mozliwosci

¢ Wyjatkowa aplikacja mobilna ,,eWIRE”, intuicyjny przewodnik
upraszczajacy instalacje

e Zintegrowana technologia gotowa do transformaciji cyfrowej

¢ Doskonata certyfikowana niezawodnos¢

¢ Rozwigzanie dopasowane do uzytkownika i zgodne ze

MASTERYS GP4 - MASTERYS BC+ standardami

W petni cyfrowy zasilacz UPS 4. generacii
od 60 do 160 kVA
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~ Zabezpieczenia
wpisane w firmowe procesy

Przewage na rynku zyskajg przedsieniorstwa potrafigce przekonac klienta,
ze dbajg o bezpieczenstwo w catym cyklu tworzenia, wdrazania i uzytkowania

rozwigzan. Jednym ze sposobdw moze byc¢ niezalezny audyt.
ANDRZEJ GONTARZ

apewnianie cyberbezpieczenstwa

2 nalezy do najtrudniejszych dzie-
dzin w zarzadzaniu firma. Z kil-

ku co najmniej powodow. Po pierwsze,
rzadko wiadomo, kto ma za to odpowia-
da¢é. Obecnie jest to zazwyczaj szef IT.
Coraz cze$ciej stychaé jednak gtosy, ze
ochrong zasobow przedsiebiorstwa po-
winna si¢ zajmowa¢ wydzielona komor-
ka, niezalezna od pracownikéw pionu
informatyki. Nie sa oni bowiem w sta-
nie poswieci¢ wystarczajgcej uwagi
kwestiom bezpieczenstwa, gdyz pracu-
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ja pod presjg terminow i wcigz nowych
oczekiwan dziatéw biznesowych. Poja-
wiajg sie tez pomysty, zgodnie z ktorymi
cyberbezpieczenstwo i ochrona fizycz-
na powinny by¢ umieszczone wspdlnie
»pod parasolem” jednego ogo6lnego dzia-
tubezpieczenstwa. Mowi sie tez o tym, ze
odpowiedzialno$c¢ za ochrone firmowej
infrastruktury I'T powinien ponosié¢ wy-
znaczony czlonek zarzadu.

Ponadto toczg sie dyskusje na temat
tego, czy naktady ponoszone na zapew-
nienie bezpieczenstwa to inwestycje czy

koszty. Nie wiadomo przy tym, jak obli-
czyé, ile trzeba wydaé, aby zagwaranto-
waé firmie wlasciwy poziom ochrony
bez zbyt duzych naktadéw. Problem wy-
nika po czes$ci z niezrozumienia specyfiki
wspotczesnych zagrozen przez osoby kie-
rujace przedsiebiorstwem. Czesto takze
przewrazliwienie na punkcie cyberzagro-
zen i wyolbrzymianie ich skali, w gronie
0s6b odpowiedzialnych za systemy IT,
prowadzi do probleméw z racjonalnym
wyborem rozwigzan uwzgledniajacych
interesy catej firmy.

llustracja AdobeStock



Wreszcie trudnosci w kontrolowaniu
cyberbezpieczenstwa wynikaja tez z na-
tury wspolczesnych zagrozen. Zmieniaja
sie one bardzo szybko, wraz z rozwojem
cyfrowych technologii. Te, ktére poja-
wig sie w przysztosci, nie musza by¢ wea-
le podobne do tych, z ktorymi borykamy
sie dzisiaj. W dodatku coraz wyzszy jest
stopien ztozono$ci atakow i poziomu
zaawansowania zastosowanych do ich
przeprowadzenia rozwigzan. Metody
przestepcow sa coraz bardziej wyspecja-
lizowane, ukierunkowane na konkretne,
dobrze wczeséniej rozpoznane cele. W roli
nosnika ztosliwego kodu wykorzystywa-
ne sg juz takze ustugi chmurowe.

OD SAMEGO POCZATKU

W wyniku upowszechniania sie kolej-
nych technologii, np. blockchain, Inter-
netu rzeczy, sztucznej inteligencji czy sie-
ci 5G, coraz trudniejsze staje sie zapew-
nienie ochrony firmowym zasobom IT.
A zatem zapotrzebowanie naustugiipro-
dukty z zakresu cyberbezpieczenstwa
bedzie stale rosto. Integratorzy powin-
ni uswiadamia¢ klientdéw, ze o ochronie
firmowych zasobdw trzeba mysleé stale,
anie od projektu do projektu.

- Zapewnianie bezpieczenstwa musi
by¢ od samego poczqtku integralng czesciq
realizowanych w przedsiebiorstwie pro-
ceséw. Musi by¢ od razu ,,zaszyte” w funk-
cjonujgce w firmie rozwiqzania - mowi
Michat Kurek, partner w dziale ustug do-
radczych, szef zespotu ds. cyberbezpie-
czenstwa w KPMG.

Kwestie zwigzane z ochrong trzeba
braé¢ pod uwage juz na etapie projekto-
wania systemu, aplikacji czy programu.
Rozporzadzenie o ochronie danych oso-
bowych (RODO) méwi o tym wprost,
wprowadzajac zasady: privacy by default
oraz privacy by design. Takie podejscie,
zdaniem Michata Kurka, powinno doty-
czyé calego obszaru cyberbezpieczen-
stwa w przedsiebiorstwach.

W praktyce oznacza to m.in. zmiane
podejscia do produkcji oprogramowania.
O kwestie ochrony danych nalezy zadba¢
juznaetapie projektowaniakazdej aplika-
cji. Ze wzgledu na presje czasu i wszech-
obecne dazenie do optymalizacji kosztow
jest to dzisiaj element zazwyczaj pomija-
ny, co moze przynies¢ optakane skutki.

Zdaniem integratora

U Jakub Jagielak, dyrektor rozwoju sprzedazy rozwigzan ochronnych, Atende
Firmy majg do czynienia z nasileniem réznego rodzaju cyberatakow. Grozg im straty

materialne, w tym kary, i prawne konsekwencje skompromitowania systemu bezpie-
czenstwa oraz utraty newralgicznych danych. Ogromnym problemem jest brak odpo-

wiedniej liczby doswiadczonych i wykwalifikowanych pracownikow. Na to naktadaja
sie problemy z coraz bardziej zréznicowana, trudna do zarzgdzania infrastrukturg IT,
w ktorej stosowane sa rozwigzania wielu dostawcow. Kolejne wyzwania niesie korzy-

stanie przez pracownikow z coraz wiekszej liczby niezabezpieczonych aplikacji i nie-
zaktualizowanego oprogramowania. W zakresie rozwigzan technicznych z jednej

strony nasila sie automatyzacja atakow, z drugiej - automatyzacja obrony przed nimi.
Widac¢ takze wzrost zapotrzebowania na systemy EDR (Edge Detection and Respon-
se) stuzgce do kontroli bezpieczenstwa na brzegu sieci. Kluczowe staje sie wycigganie

wnioskow z cyberatakow, by zabezpieczy¢ firme na przysztosé.

- Koszt naprawy bledu jest wigkszy
w kazdej kolejnej fazie tworzenia opro-
gramowania. Usunigcie wady odkrytej
podczas eksploatacji moze byé nawet stu-
krotnie drozsze niz na etapie testowania
aplikacji - zwraca uwage Michal Kurek.
Jego zdaniem w ekstremalnych przypad-
kach trzeba nawet stworzy¢ caty pro-
gram od nowa.

Istniejg standardy, ktore pomagajq za-
chowac odpowiednie podejscie do kwestii
bezpieczenstwaw catym procesie przygo-
towywania aplikacji. Jednym z nich jest
opracowanie Software Assurance Matu-
rity Model, przygotowane i udostepnio-
ne publicznie przez organizacje OWASP.
Zaleca ono m.in. analize kodu oprogra-
mowania w trakcie jego tworzenia. Jego
sprawdzanie moze nastepowac automa-
tycznie lub by¢ prowadzone przez od-
powiednio przygotowanych testerow.
Rowniez inne mechanizmy kontrolne
pozwalaja zapobiec przepuszczeniu ble-
du - zidentyfikowaé pojawiajace sie luki
i sprawdzi¢ mozliwo$ci skuteczniejszej
ochrony oprogramowania. To bardzo
wazne ze wzgledu na dynamike zmian
technicznych i biznesowych, z ktorej
wynika presja na producentow, by jak
najszybciej dostarczalinarynek tanie pro-
dukty informatyczne.

NowEe wyzwANIA

Zintegrowane podejscie do cyberbezpie-
czenstwa stawia nowe wyzwania rowniez
przed integratorami. Zaatakowane firmy
notujg coraz wiecej realnych stratiszkod.

Trudno sie wiec dziwié, Ze intensywnie
szukajg sposobow przeciwdziatania nasi-
lajacym sie zagrozeniom. Nie poprzestaja
juz na stosowaniu wewnetrznych proce-
dur i polityki bezpieczenstwa. Domagaja
sie ochrony rowniez od dostawcow syste-
mow i aplikacji - producentow, integrato-
réw i sprzedawcow.

- Coraz wigksze wymagania w zakresie
bezpieczenistwa stawiane sq ich dostaw-
com. Ten trend bedzie narastat. W zapyta-
niach ofertowych bedzie si¢ pojawiaé coraz
wiecej pytan o $rodki ochrony stosowane
w proponowanych rozwiqzaniach - twier-
dzi Patryk Geborys, wicedyrektor w Ze-
spole Bezpieczenstwa Biznesu PwC.

Klienci chcg mieé¢ tez w coraz wiek-
szym zakresie prawo do audytu. Juz teraz
wielu zastrzega sobie prawo do weryfika-
cji deklarowanego poziomu bezpieczen-
stwa w zamawianych aplikacjach lub
u dostawcy ustug informatycznych. To
moze by¢ klopot dla firm, ktore obstugu-
ja wielu klientow.

- Wyjsciem z sytuacji jest przeprowa-
dzenie niezaleznego audytu. Raport z jego
wynikami mozna okazywac wszystkim fir-
mom, ktére sq zainteresowane wspétpracq.
Integratorzy lub ustugodawcy bedgq odwo-
tywac sig do niego w negocjacjach z kazdym
klientem - wyja$nia Patryk Geborys.

Orzeczenie wydane przez niezalez-
nego audytora pomoze firmie informa-
tycznej w walce o klienta — zaprezentuje
jajako pewnego, godnego zaufania kon-
trahenta. Dlatego integratorzy, kté-
rzy chcg sobie zapewni¢ przewage >
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Outsourcing cyberbezpieczenstwa
- funkcje i procesy realizowane przez dostawcow

Wsparcie w reakeji na cyberataki | . oo,
Programy podnoszenia Swiadomosci I
pracownikow w zakresie bezpieczenstwa °
Testy podatnosci infrastruktury [ DR o
Monitorowanie bezpieczenstwa A MERERERE =7 9;
Analiza zfosliwego oprogramoviania [ ANNknA DR - - o;
Testy penetracyjne aplikacji I ARNRR 19
Przeglady kodu Zrodtowego | - AnHHERRRRRRN - 0o
Zadne z powyzszych | N EANR - o9

Planowane inwestycje w rézne obszary zabezpieczen

Reagowanie na incydenty bezpieczensta 14%
Qchrona przed ztodliwym oprogramowaniem
Monitorowanie bezpieczenstwa 12%
Bezpieczeristwa na styku z Interneter 2232 NISISRS
Plany zapewnienia ciagtosci dziatania NGRS
Ochrana przed wyciekami danych (tzw. Data Leakage Prevention) MESRZIMEISYZ) 18%

Programy podnoszenia wiedzy pracownikow o cyberochronie  IPAZEAARZS
Bezpieczenstwa sieci wewnetrznej (segmentacja, kontrola dostepu) IWZAZREARSRZS
Zarzadzanie podatnosciami  EEXMEALORZ
Zarzadzanie bezpieczeristwem urzadzen mobilnych  EAZIESEEZS
Zarzadzanie tozsamosciq i dostepern  MARZIREARZ

4
21

N By [ N
N M =
0\0\000)

X

Klasyfikacja i kontrola aktywow KSHNPAZ) 32
Bezpieczenstwo w procesach wytwarzania oprogramowania  EERESEESZS 39%
7% 28% | 39%

Zarzadzanie bezpieczenstwem partnerow biznesowych EAIPASR

coveooe IS macaeinwestyge W34

Miedzy certyfikacja a regulacja

W Unii Europejskiej planowane jest wprowadzenie powszechnego systemu certyfikacji
wyrobow i ustug zapewniajgcych cyberbezpieczenstwo. Ma to umozliwi¢ lepsza orientacje
w zakresie sposobow wykorzystywania nowych technologii, bowiem coraz trudniej regu-
lowac ten obszar. Pojawiajace sie wcigz nowe zagrozenia powodujg, ze nie sposéb wpro-
wadzi¢ sztywnych, szczegdtowych przepisdw. Nietatwo nawet stworzy¢ rejestr zagrozen,
ktorych wystgpienie jest przewidywane w najblizszej przysztosci. Jakie bedga zasady funk-
cjonowania systemu certyfikacjii kiedy wejdzie w zycie - jeszcze nie wiadomo.

W Polsce natomiast trwaja prace nad projektem ustawy o krajowym systemie cyberbezpie-
czenstwa. Pod koniec kwietnia zostat on przyjety przez rzad. Ustawa obejmie operatorow
ustug kluczowych i dostawcow ustug cyfrowych. Za ustugi kluczowe zostaty uznane ustugi
0 szczegdlnym znaczeniu dla zapewnienia stabilnosci funkcjonowania panstwa i spoteczen-
stwa, zwigzane m.in. z dostawami wody, gazu, pradu, opiekg medyczng, finansami, trans-
portem itp. Operatorzy tych ustug beda wytaniani w drodze decyzji administracyjnej. Z kolei
do dostawcodw ustug cyfrowych zostaty zaliczone: elektroniczne platformy zakupowe,
ustugi chmurowe i wyszukiwarki internetowe. Najwieksze znaczenie dla wypetnienia usta-
wowych zobowigzan bedzie miata analiza ryzyka. Na jej podstawie kazdy podmiot bedzie
podejmowat decyzje o wyborze adekwatnych $rodkow i sposobdw ochrony. W ustawie
znajdzie sie tylko spis obowigzkéw podstawowych, m.in. obowiazek zgtaszania incydentow.
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> konkurencyjng na rynku bezpieczen-

stwa, powinni zadba¢ o mozliwosé
postugiwania si¢ wynikami audytu.
Istniejg roznego rodzaju normy i stan-
dardy, ktére mogg stanowi¢ podstawe
weryfikacji poziomu ochrony oferowa-
nego przez dostawce, na przyktad nor-
my 1SO z grupy 27 000 lub standardy
typu SOC 11 SOC 2.

Warto zatem, by firma poddata sie
audytowi, mimo ze nie ma zadnych
formalnych, na przyktad prawnych,
obowigzkow w tym zakresie. Oczywi-
$cie wigze sie to z pewnymi kosztami.
Dla dostawcdw obstugujacych duzglicz-
be klientow badz oferujacych skompli-
kowane rozwigzania taki wydatek bywa
jednak optacalny. Kazde przedsiebior-
stwo musi wiec zrobi¢ rachunek zyskow
istrat - to w duzej mierze kwestia stra-
tegicznej decyzji biznesowe;j.

- Z calqg pewnosciq klienci bedq coraz cze-
Sciej pyta¢ o takie potwierdzenia poziomu
zabezpieczen - twierdzi Patryk Geborys.

Uwazaon takze, ze klienci firm IT bedg
dazyli do coraz bardziej szczegotowych
zapisow dotyczacych kwestii cyberbez-
pieczenstwaw podpisywanych umowach,
na co powinni sie juz dzisiaj przygotowy-
wac integratorzy i ustugodawcy. Przy
czym specyfikacji oczekiwanych funkeji
zamawianych aplikacji oraz systemow
bedzie coraz czesciej towarzyszy¢ lista
wymogow dotyczacych bezpieczenstwa.
Spelnienie ich bedzie tez coraz uwazniej
sprawdzane podczas testow akceptacyj-
nych rozwigzania.

DEcCYZJA PO ANALIZIE

Integratorzy i resellerzy powinni pamie-
taé, ze w zapewnianiu firmombezpieczen-
stwa coraz wiekszego znaczenia bedzie
nabieraé analiza ryzyka, a nie spetnianie
jednoznacznych wymagan prawnych.
Zdaniem ekspertow ma to wiele dobrych
stron. Mimo istniejacych juz norm, kazde
przedsiebiorstwo moze wypracowac sobie
wtasng metode analizy ryzyka. Zadanie nie
jesttatwe, ale przyniesie korzy$ci w postaci
wyborunajbardziej optymalnego sposobu
ochrony firmowych zasobow. Otwiera sie
zatem pole do dzialania dla integratorow,
ktorzy bedg chcieli dodatkowo zarobié
na wsparciu klienta w przeprowadzeniu
analizy ryzyka. Nie ma bowiem norm ani



>»> Trzy
pytania do...

CRN Obserwujemy coraz wigksza po-
trzebe szybkiego wprowadzania na
rynek nowych, innowacyjnych roz-
wigzan. Nie zawsze wiadomo, jakie sa
skutki ich dzialania. Kto zatem ponosi
odpowiedzialnos¢ za ich stosowanie?
Dominik Lugasz Decyzja o wyborze
konkretnego rozwigzania zawsze nale-
zy do uzytkownika. Zanim rozpocznie
wdrozenie, powinien przeanalizowac,
comozebezpiecznie zastosowac. Trud-
nomu bedzie przerzuci¢ odpowiedzial-
nos¢ za naruszenie bezpieczenstwa na
producenta, jesli spetnil on swoje obo-
wigzki, na przyktad wykonal wszelkie
wymagane testy. Dzialajac w najlepszej
wierze, uzytkownik ma prawo oczeki-
waé, ze wybrany produkt jest odpo-
wiedni do jego celow. W przypadku
ujawnienia luki moze wysunaé rosz-
czenia. Kazdy przypadek bedzie jed-

standardow uniwersalnych, ktore mozna
stosowa¢ w kazdej firmie. Inne reguly be-
da obowigzywaly podczas analizy ryzyka
w duzej firmie energetycznej, ainne u pro-
ducenta zywnoéci w sektorze MSP.

Whbrew pozorom analizy ryzykanie za-
czeto stosowac w przedsigbiorstwach za
sprawg RODO, chociaz unijne rozporza-
dzenie rzeczywiscie mocno nanig stawia.
W gruncie rzeczy nie wprowadza ono pod
tym wzgledem tak rewolucyjnych zmian,
jak si¢ powszechnie uwaza.

- Analizy ryzykabyty robione przez firmy.
I nadal bedq robione, bez wzgledu na obo-
wiqzujqce przepisy — ocenia Beata Marek,
wiascicielka firmy Cyberlaw.

Specyfika wspolczesnych zagrozen
sprawia bowiem, ze kazdy system infor-
matyczny musi by¢ stale monitorowany
ianalizowany. A kazde przedsiebiorstwo
powinno mie¢ opisane zasoby i procesy
przetwarzania danych, ustalone zasady
dostepu, procedury backupu itp. Jak to
zrobi¢, nie powie zadna ustawa.

- Tooznaczaprace cigglqirézng wréz-
nych przedsigbiorstwach. Nie da si¢ stwo-

dr Dominika Lubasza, radcy
prawnego, wspolnika
zarzadzajacego Kancelarii
Radcow Prawnych Lubasz
i Wspolnicy

nak wymagat osobnego, szczegotowego
zbadania.

CRN W jakim stopniu integratorzy
orazresellerzy odpowiadaja za wpro-
wadzenie do sprzedazy niesprawdzo-
nego rozwiazania?

Dowminik Lusasz Kazdy odpowiada za
swoje przewinienia. Jezeli, na przy-
ktad, integrator nie podal prawdzi-
wych parametréw wdrazanego czy
sprzedawanego rozwigzania, zatail
jaka$ informacje lub poinformowat
klienta nieprecyzyjnie, poniesie odpo-
wiedzialno$¢ z tego tytutu. Wystepuje
rowniez odpowiedzialno$¢ kontrakto-
wa, wynikajgca z postanowien umowy.
W interesie firm informatycznych jest
wiec precyzyjne okreslanie w podpi-
sywanych umowach zakresu wtasnej
odpowiedzialno$ci.

rzy¢ jednego aktu prawnego, ktory by to
wszystko regulowal - méwi Beata Marek.
- Kazdy musi i tak dokona¢ analizy ryzyka
na wlasny uzytek i znalez¢ odpowiedni dla
siebie sposob jego minimalizacji.

Wedlug niej nacisk trzeba potozy¢ nie
nabudowe ,,muru”, lecz na analizowanie
podatnosci systemu IT na ataki oraz pro-
cesdw zachodzacych najego koncoéwkach,
narouterachiserwerach. A poniewaz in-
formacja jest dla firmy istotng wartoscia,
nalezy zabezpiecza¢ dane nakazdym eta-
pie przetwarzania i przesytania.

SPECJALISCI CORAZ BARDZEJ
POSZUKIWANI

Coraz wigkszego znaczenia nabiera
umiejetnos$¢ wyboru konkretnego roz-
wigzania w danej sytuacji. A wiekszym
problemem niz brak szczegoétowych re-
gulacji dotyczacych bezpieczenstwa
wydaje si¢ dzisiaj brak wykwalifikowa-
nych kadr. Firmy maja coraz wieksze
trudnos$ci z pozyskaniem specjalistow
z tej dziedziny. To szansa dla podmio-
tow z branzy IT, ktore wyspecjalizujg sie

CRN Jakie pozakontraktowe moz-
liwosci zabezpieczenia wlasnych
intereséw w przypadkunowych tech-
nologii maja integratorzy?

Dowminik Lusasz Powinni przede wszyst-
kim prowadzi¢ otwartg polityke infor-
macyjng. Z nowymi, nieprzebadanymi
do konca technologiami jest podobnie
jak z nowymi lekami - niektdre skutki
ich uzywania moga wystapi¢ dopiero
po pewnym czasie. Integratorzy po-
winni jasno i wprost mowié, jakie ry-
zyko moze wiazaé sie¢ z zastosowaniem
nowych rozwigzan. Jezeli dostawca
ma jakiekolwiek obawy, lepiej, zeby je
ujawnil, nawet jesli mogg okazaé sie
nieuzasadnione, niz zatail. Podobnie
jak w ostrzezeniach przed niepozada-
nymi skutkami dotgczanymi do lekow,
jest szansa, ze taka informacja zwolni
integratora z odpowiedzialnosci. Jeze-
li przedstawit skutki, jakie moze pocig-
gngc zastosowanie nieprzetestowanego
rozwigzania, uzytkownik podejmie de-
cyzje o wdrozeniu na wlasng odpowie-
dzialno$¢. Musi jednak uzyskaé wiedze
oryzyku, ktorg integrator ma obowigzek
mu dostarczy¢.

w konkretnej dziedzinie z zakresu ochro-
nyibeda $wiadczy¢ ustugi. Duze firmy za-
pewne zaczng budowac wtasne zespoty,
ale narynku MSP zapotrzebowanie naout-
sourcing bedzie spore.

Pomocne w zwalczaniu wspotczesnych
zagrozen mogg okazac si¢ nowe, innowa-
cyjne rozwigzania. Autorzy raportu ,,Ci-
sco 2018 Annual Cybersecurity Report”
twierdza, ze w dziedzinie cyberbezpie-
czenstwa coraz bardziej bedzie sie liczy¢
automatyzacja, uczenie maszynowe oraz
sztucznainteligencja. Wyspecjalizowanie
sie w tworzeniu i oferowaniu produktow
iustugbazujgcych nawschodzacych tech-
nologiach daje integratorom szanse zbu-
dowania przewagi konkurencyjne;j.

Skoro bowiem na rynku sg problemy
ze zdobyciem fachowcéw z dziedziny
cyberbezpieczenstwa, trudno liczy¢, ze
integratorzy bedq w innej sytuacji. Ale je-
zeli zaproponuja narzedzia, ktore dzieki
automatyzacjilub w efekcie wykorzysta-
nia okreslonych algorytmow odcigzg ze-
spotyludzkie,bedga mogliliczy¢ na sukces
biznesowy. |
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B PRAWO

RODO: decyduje

praktyczne podejscie

Nie istniejg systemy informatyczne zgodne z RODO, bo nowe prawo

nie zawiera w sobie zadnych ,zero-jedynkowych” zapisow.
ANDRZzEJ GONTARZ

polskim prawie nie ma

g ; s / obecnie osobnych regulacji
dotyczacych cyberbezpie-

czenstwa. Prace nad ustawg o krajowym
systemie cyberbezpieczenstwawcigz trwa-
ja, wiec firmy i instytucje bazuja na regu-
lacjach zawartych w roznych przepisach
branzowych, takich jak np. prawo banko-
we. Jednak nawet, gdy w koncu uchwalone
zostang akty prawne, ktore traktuja kwestie
bezpieczenstwa danych przekrojowo,bedg
mialy bardzo ogdlny charakter. W tym kie-
runku idg prace zaréwno nad wspomniang
ustawg o krajowym systemie cyberbezpie-
czenstwa, jak tez nad ustawg wprowadza-
jaca Rozporzadzenie o Ochronie Danych
Osobowych do polskiego systemu praw-
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nego. Oba projekty przyjmuja za podstawe
dziataniaanalize ryzyka, ktorej wyniki maja
decydowac o wyborze odpowiednich roz-
wigzan zabezpieczajacych.

Z tego wzgledu nie jest fatwo ustosun-
kowac sie do szeregu podnoszonych przez
przedsiebiorcow kwestii. Nalezy do nich
m.in. pytanie o to, jak nalezy podchodzié¢
do wdrazania systemow informatycz-
nych, aby sprosta¢ w zakresie bezpieczen-
stwa wymogom obowigzujgcego prawa?
Kolejny problem to kwestia odpowie-
dzialnosci dostawcéw i integratoréw za
zapewnienie wlasciwego poziomu bez-
pieczenstwa wdrazanych rozwigzan.
Trzebatez wiedzieé, wedtug jakich prze-
stanek dokonywac analizy ryzyka i do-

boru $rodkow zabezpieczajacych, zeby
speliac¢ natozone prawem obowigzki.

Te i podobne pytania nabierajg szcze-
gblnego znaczenia w kontekscie poten-
cjalnych odszkodowan i kar grozacych
za niewtasciwg realizacje ustawowych
wymogow. Wprawdzie czes¢ dostaw-
cow rozwigzan informatycznych zapew-
nia klientow, ze ich system jest zgodny
z RODO, ale takie deklaracje w Swietle
prawamoga okazaé sie niewystarczajace.

- Nie ma czegos takiego jak ,,zgodnosé
z RODO”. Moze byé jedynie system IT za-
pewniajqcy realizacje wymogéw RODO.
A to dwie rozne rzeczy - mowi dr Pawet
Litwinski, adwokat, wspolnik w kancela-
rii prawnej Barta Litwinski.

llustracja AdobeStock



Zwraca przy tym uwage, ze RODO nie
wprowadza w tym obszarze zadnych ,,ze-
ro-jedynkowych” rozwigzan. Wyznacza
wartosci skrajne, okreslajac jedynie spo-
séb podejscia do zagadnienia ochrony
danych osobowych. Jak to zrobi¢ w prak-
tyce, kazda firma musi zdecydowac sama.
Dlatego nie mozna przesadza¢ o zgodno-
$ci narzedzia informatycznego z RODO,
bo w okres§lonym zakresie bedzie sie
sprawdzal jeden, a w innym przypadku
drugi system.

Liczy SIE FUNKCJONALNOSC
Trudnos$é¢ przy wyborze odpowiedniego
rozwigzania moze stanowi¢ fakt, ze nie
ma zadnej uniwersalnej checklisty, za po-
moca ktorej moznaby sprawdzié przydat-
nos¢ poszczegodlnych rozwigzan.

- RODO nie daje recepty, jak powinny
by¢ chronione dane. Wybér odpowiedniego
sposobu dziatania, to problem praktyczny,
a nie prawny. Zastosowane rozwiqzania
majq byé skuteczne - podkresla Pawet
Litwinski.

Zatem w sensie technicznym zgodnos¢
lub niezgodno$¢ systemu czy rozwigza-
nia z RODO nie istnieje. Mozna o niej
mowié jedynie w sensie ustugowym,
funkcjonalnym. Przyktadowo mozna
sprawdzadé, czy system zapewnia wyma-
gane przez RODO przestrzeganie praw
0s6b, ktorych dane dotyczg, a wiec prawa
dobyciazapomnianym, do przenoszenia
danych, do ograniczenia przetwarzania
danychitp. Z prawnego punktu widzenia
obojetne, jakich uzyje sie w tym celu na-
rzedziitechnik. Liczy si¢ efekt, ktory za
ich pomocg mozna osiggnaé¢. On dopiero
podlega ocenie prawnej.

Z ABEZPIECZENIE W KONTRAKCIE
Jak powinny w takiej sytuacji zachowaé
sie firmy wdrazajace systemy informa-
tyczne lub $wiadczace ustugi przetwa-
rzania danych? Jak mogg chronié swoje
interesy w zwiazku z wejéciem w zycie
unijnego rozporzadzenia?

- Odpowiedzialno$é reselleralub ustugo-
dawcy mozna uksztattowaé kontraktowo.
Zakres i poziom odpowiedzialnosci firmy
informatycznejnajlepiej okresli¢ wumowie
- radzi mecenas Pawet Litwinski.

DR PAWEL LITWINSKI

adwokat, wspalnik w kancelarii radcow prawnych i adwokatow Barta Litwinski

Wymogi zawarte w RODO majg charakter zobowigzar publiczno-
prawnych. Obowigzuja bez wzgledu na porozumienie miedzy stronami
kontraktu. Nie mozna w drodze umowy wytaczyc¢ lub ograniczy¢ odpo-

wiedzialnosci ustugodawcy za naruszenie prawa. Nawet, gdyby klient swiadomie zgodzit sie
na przyktad za nizszg cene, na nizszy poziom zabezpieczen, to w przypadku naruszenia bez-
pleczenstwa danych nie bedzie to zwalniato ustugodawcy od odpowiedzialnosci za wyciek.

W umowie mozna jedynie ustali¢ zakres i poziom odpowiedzialnosci odszkodowawcze).

Zapisy powinny by¢ sformutowane
w sposobjasny i doktadny, nie budzacy wat-
pliwosci. Integrator musi takze zadba¢, aby
zumowy nie wynikata jego nieograniczona
odpowiedzialno$¢. Nawet jesli bedg kary,
nie oznacza to, ze ustugodawca musi po-
kry¢ catg zasagdzong kwote. Umowa powin-
na jednoznacznie i precyzyjnie okreslaé,
za co i do jakiej wysokosci odszkodowania
odpowiada firma informatyczna.

Moznaustali¢, dojakiej konkretnie kwo-
ty bedzie odpowiadat integrator za szko-
dy, gdyby sie okazato, ze wdrozony przez
niego system nie jest w stanie zrealizowaé
wymaganej przez RODO funkcji i z tego
powodu uzytkownik zostat ukarany.

- Klient zapewne by chcial, aby umowa
zapewniata mu zwot catej kary, ktérq ewen-
tualnie bedzie musiat zaplacié. Jednak do-
stawca ustugi lub rozwiqzania nie musi si¢
zgodzi¢ na takie zapisy. Zakres jego odpo-
wiedzialnosci powinien mieé odzwierciedle-
niewmozliwos$ciach biznesowychjego firmy
- zwraca uwage Pawet Litwinski.

Spisanie doktadnej umowy ma dla wta-
$cicieli firm informatycznych kluczo-
we znaczenie, gdyz zasadq jest, ze osoba
$wiadczaca ustuge pod wlasng markg po-
nosi odpowiedzialnos¢ z tytutu skutkow
jej wykonywania. Jezeli, na przyktad, udo-
stepniany w chmurze program nie zreali-
zuje zadania usunieciadanych, firma, ktora
go oferuje, bedzie odpowiada¢ za konse-
kwencje powstatej sytuacji tak samojak jej
klient, ktory wykorzystuje system do prze-
twarzania posiadanych danych.

NA WEASNA ODPOWIEDZIALNOSC
Ostateczna decyzja o wyborze ustugo-
dawcy nalezy oczywi$cie do klienta. To
klient, bedgc administratorem danych

osobowych, odpowiada za ich bezpie-
czenstwo bez wzgledu na to, komu powie-
rzy je do przetwarzania. Do niego nalezy
wiec tez ocena, czy oferowane rozwigza-
nie, w tej konkretnie konfiguracji i przy
tych konkretnie uzytych technologiach,
jest adekwatne do oszacowanego przez
niego ryzyka i wynikajacych z niego po-
trzeb. Do niego nalezy sprawdzenie, czy
przetwarzane za pomoca danego narze-
dzia dane beda bezpieczne oraz uzywane
W sposOb wymagany przez prawo.
Problem polega na tym, ze nie ma zad-
nej powszechnie obowigzujacej listy
wyznacznikow, na podstawie ktorych
mozna by dokona¢ oceny i wyboru sys-
temu. Takie listy mogg dopiero pojawi¢
sie w przyszlosci. Projektowane polskie
przepisy towarzyszgce RODO nakla-
daja bowiem na organ ochrony danych
osobowych obowiagzek opublikowania
rekomendacji okreslajacych srodki tech-
niczne i organizacyjne stosowane w celu
zapewnienia bezpieczenstwa przetwa-
rzania danych osobowych. Majg by¢ spo-
rzadzane z uwzglednieniem specyfiki
danego rodzaju dziatalnosci i podlegaé
okresowej aktualizacji.
Utatwieniem beda z pewnoscig certyfi-
katy, ktorych przyznawanie jest przewi-
dziane w nowych przepisach. Posiadanie
certyfikatu bedzie wskazowka dla klien-
ta, ze dostawca oferuje system zapew-
niajacy realizacje wymogow RODO. Nie
uchroni jednak przed karg za niewtasci-
we przetwarzanie danych osobowych, bo
kazdybedzie zanie odpowiadat sam. Kaz-
dy, na wlasne ryzyko i odpowiedzialno$¢,
musi zadba¢ o wlasciwe zabezpieczenie
izgodne z prawem wykorzystanie danych
osobowych. Bez wzgledu na system infor-
matyczny, z ktorego korzysta. |
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* Funkcja Synchronized App Control automatycznle |dentyf|ku1e wszystkle nieznane aplikacje

» Wbudowany Sandbox z mechanizmem Machine Learning, ATP, podwaéjnym silnikiem AV,
Web & App Control i modutem Anti-Phishing

= Automatyczna odpowiedz na incydenty - technologia Synchronized Security

Najwyzej oceniany przez niezaleznych ekspertow

RECOMMENDED

NSS Labs ocenit Sophos XG Firewall jako jeden z najlepiej dziatajacych firewalli w branzy.
Przekonaj sie sam!

www.sophos.pl/xgfirewall

SOPHOS

Cybersecurity made simple.
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